AHAJIN3A E®EKATA 3AKOHA O UHOOPMAIIMOHOJ BE3BETHOCTH

1) Koju noka3artesbu ce npare y 00J1aCTH, KOjH Cy Pa3Ji0o3H 300T KOjUX Ce OBHM NMOKa3aTe/bU
nparte M Koje ¢y lbUX0Be BpeJHOCTH?

VY obnactu nHpopMarmore 6e30€THOCTH TTOKa3aTeJbH KOjU CE IMpaTe OJTHOCE Ce Ha:
" [pUMEHYy Mepa 3alTHTe 0J] 0e30€THOCHUX pU3MKa Y HH(OPMAIMOHO-KOMYHHUKAMOHUM
CHCTEMHMA U
"  JHIMJCHTE KOjU 3HAYajHO YIpo’kaBajy MH(OpMAIMOHY 0€30€THOCT, a KOjUMa Cy M3JI0KEHU
UKT cucremn ox noceOHOTr 3Ha4aja.

VY Crpareruju 3a turutainy jaekaay EY HaBeneHo je 1a je mpolieHa rio0aiHe mTeTe 0/ MHIUACHATA -
cajoep namana y 2020. roquau Omna oko 5.5 TpunroHna epa. [pornemyje ce na je oko 12% kommnanuja 'y
EY 06uno Ha Hexkn HaumH moroheHo cajoep Hamagom, nok je camo 2019. rommne 3abenexeno 450
WHITMJCHATA KOJU Cy TOTOAUIN KpUTH4HY nHMpacTpykTypy EY. EBunenran npobnem je u HemocTaTak
pamHe cHare ca mpoiieHoM aa oko 291.000 monyzaa 3a mocao y obiactu nHpopManmone 6e30ea1HoCTH
HUCY peaJIn30BaHe.

bpoj ManBepa M NMOTEHIMjaTHO HEXEJbEHHX aIUIMKallfja je y cTamHoM mopacty. llpema momammma
He3zaBucHoT nHctuTyTa AV-TEST GmbH n3 MarneGypra, cBakor nana nojasu ce npeko 450.000 HoBux
y30paxa.
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Kaxko 6u ce edpuxacHuje 6opriia MpOTUB M3a30Ba KOJUX j€ CBAKOJHEBHO CBE BHIIIC Y cajOep MPOCTOpY,
EBporcka yHuja je, mo nutamy uH(popMaimone 0e30e1HOCTH, OIpeInIa IIeT CTPATSIIKUX IPHOPUTETA:
» JlocTH3ame eNacCTHYHOCTH — CHCTEMH C€ ayTOMATCKHU ONOPaBJbhajy HAKOH HMHIIUJICHTA,;
* JlpacTU4HO cMameme cajoep KpUMHHANA;
» Pa3Boj monuTHKe cajoep ogOpaHe M KalaluTeTa carlaCHUX 3ajeJHUYK0j] 0€30€THOCHO] 1
on6pambenoj nmonutuiy (CSDP);
* Pa3B0j MHIAYCTPHUjCKUX U TEXHOJIOIIKHUX pecypca 3a HHPOpMaImony 0e30€eJHOCT;
*  VcmocraBibame MOBE3aHUX Mel)yHapoIHUX MOJUTHKA HHpopMannone 6e3deaHocTr 3a EY.
HaBeznenu npuopuTeT y IpeTxoIHUM JelleHHjaMa peaar30Balii ¢y ce Kpo3 cieaehe akTHBHOCTH:
= 1992. rogune nonera je Omryka CaBera y Be3u 6e30e1HOCTH HHGOOPMAITMOHUX CHCTEMa
= 2004. rogune ocHUBA ce EBporicka areHiuja 3a MpexHy 1 HH(opMairony 6e36eaHoct
(EHUCA)



= mpBa Ctpareruja 6e30eqHO0CTH HHPOPMAITUOHOT IpyIITBa JoHOCH ce 2006. roaune
= 2008. rogunre noHocu ce upektuBa CaBeta 3a uaeHTUGUKAILIN]Y U OApehBambe EBPOIICKE
KPUTUYHE HHPPACTPYKTYPE U MPOIIEHA MOTpede 3a TOO0IBIIAKHEM 3aIITHTE
= 2009. roguHe ycBaja ce AKIIMOHU TIJIaH 3a 3alTUTY KPUTHYHE HHPOPMAIIMOHE
UHPPACTPYKTYpE
= 2012. rogune EBporicka yauja popmupa LIEPT EY
= 2013. rogune ycBaja ce Ctpareruja undopmaimone 6e3dennoctu EY
= 2016. roguHae MOHOCH ce JMpeKkTrBa 0 Mepama 3a BUCOK 3ajeTHIYKHA HUBO 0€30€THOCTH Mpexa
u uHpopMmarmonux cucrema mupom YHuuje (HUC Jupextuna)
»  2019. rogure noHOCH ce AKT 0 cajoep 6e30emHocTr EY kojum cy aara HoBa oBiamhema
arearuju EHUCA.
Cajbep KpUMHHAI je CBAKaKO HAj3acTyIJbCHU]U OOJUK 3JI0HAMEPHOT JIeOoBama y cajoep mpocTopy, y3
JIpyre o0NHKe y Koje crajaajy cajoep mimujyHaxa, cajoep Tepopu3am, XakTHBH3aM U cajoep paroBame. Y
CBOM IIOCIeImeM M3BemTajy: EBporcku menTap 3a cajoep kpummnban (er. European Cybercrime
Centre) HaBoM J1a je Y OKOJTHOCTHMA TIaH/IEMHje cajoep KpUMIHAI €BOJYHPAO | Ja j€ TO TPSH]T KOoju he
ce HactaBuTH. [IpuMepu npunarohaBama cy: 3moynorpede Hebe36ennux PJIIT mpoTtokona (enr. Remote
Desktop Protocol) u pamusux BITH konekmuja (enr. virtual private network), 3noymnorpede nmosehane
OHJIAJH KYNMOBWHE W KopuInmheme MOOMJIIHOT OaHKapCcTBa 3a WMMIUIEMEHTAIM]y MajBepa WM Kpahy
KpeJleHIlMjala YW JMYHUX MOojaTaka, ald W cBe Beha M HampeaHuja ymorpeba MeToAa COILMjaTHOT
WHKCHCPUHTA.

LenTap 3a >xanbe Ha UHTEPHET KpUMHUHAI amepudkor denepamHor HCTpaxkHOT Oupoa je y 2022. ronuHu
npumuo 800.944 mpujasa ca ITETOM IPOLEHEHOM Ha peko 10 Munmjapau gonapa.? 3abpumasajyhu
MO/IaTaK je Ja je Opoj mprjaBa y OJHOCY Ha MPETXOHY TOANHY MamH 3a 0KO 5%, aju je yKyIlHa ITeTa
Beha 3a 0ko 49%, mTo yKasyje Aa KpUMUHAIIIM YCaBpIlaBajy CBOj€ BEIITHHE.
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Lujazpam 2 Ilpujase u wmeme na 2o0uiirbem Hugoy

Komnanuja Cybersecurity Ventures, koja uspaljyje roauiime U3BeLITaje O CTaBy cajoep KpuMuHana®,

npouewyje na he y 2024. ronunu mrere o cajoep KpUMHUHaAIa TOCTUhU ocaM TPUIIMOHA aMEPUUYKUX
JoJapa, INITO TMpPeBa3uja3d IMPOLEHEHE NPUXOAE O]l TProBHHE CBUX HApKOTHKa 3ajenHo. IIpema

L https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf
2 https://www.ic3.gov/Media/PDF/AnnualReport/2022_IC3Report.pdf
3 https://s3.ca-central-1.amazonaws.com/esentire-dot-com-assets/assets/resourcefiles/2022-Official-Cybercrime-Report.pdf



JOCTYITHUM OJalliMa, IITEeTe 011 cajoep KpIMUHAJIA PacTy 1Mo CTOmH o 15% roaumme 1 npouemyje ce
na he y 2025. ronunu npehu cymy on 10 TpunroHna nonapa.
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Hujazpam 3 Yrynua wmema 00 cajoep kpumunana

Hcra xoMman#ja y CBOM M3BEINTajy H3HOCH IMOAATKE O HEJOCTATKY pajJHe CHAre, ca mpoleHama Ja je y
OBOM TPEHYTKY Ha CBETCKOM HHBOY HEMOMYH-EHO 3,5 MIUJIMOHA PaJHUX MecTa y 00JacTi HH(popMannone
6e30exanoctH, ox wera 700.000 camo y CAJl. MinycTpaTuBaH je mojarak ja je y TpeHYTKY MUCamba TOT
u3semraja y CAJl 6uno 106.000 oTBopeHHX MOHyAa 3a nocao 3a crpyuwmake ca CISSP ceprupukarom
(enr. Certified Information Systems Security Professional), mok je ykynan 0poj TakBuX cepTuUdHKaTa
maatux y CAJl vemro npeko 90.000. Takohe je uaeHTHPUKOBaH U IPOOIIEM 3a/IpKaBamka paiHe CHAre,
a MoceOHO HajKBAJIUTETHHje U HajoOyuyeHMje, ca TojaTkoM Ja 24% TIaBHUX CiyXOeHHMKa 3a
uHpopmannony 6e36emHoct (CI1SO) y 500 Hajsehux KomImaHuja MPOMEHH 1TOCA0 HAKOH TOJMHY JaHa.

Kaxo 6u ce oaroBopusio Ha peTme y cajoep mMpocTopy Koje ce U3 1aHa y JaH nosehaBajy, HEOIXOIHO je
KOHTHHYHpAHO YyHampehuBaTH CTpaTeliKd, WHCTHTYIMOHAHM W TPaBHU OKBHpP VY 0OJacTu
nHpopmarmone 6e30eTHOCTH KOja, pe cBe, Tpeba /1a 06e30e/11 MPEBEHTUBHO JICJIOBAKE HA OBE MPETHHE.

Ipema momaruma ca cajra hackmageddon.com, na rio6anHoM HuBoy 2022. roaMHe HAj3aCTyIIbEHH]U
TUI Hamaja OuWo je KopHimheme MaliBepa, TOK CYy Mame 3aCTyIUbCHH (IU ca 3HAYajHUM IPOILIEHTOM)
OWUITM TIpey3UMamke HAJIOTa, ITUJbaH! HaIa/Id, UCKOpUIhaBambe PalbUBOCTH U JUCTPUOYHPAHO OMETaHe
cepsuca (DDoS).

* Manep = [Ipeysumame Hamora  * [luwspanu Hamaau Excrutoaranmja pamuBoctd  ®* DD0OS = Ocraso u Henmo3Hato

Hujacpam 4 3acmynmenocm paziuuumux munoga UnyuOeHama y ceemy



Arennuja EY 3a cajoep 6e36eanoct - EHHUCA (enr. The European Union Agency for Cybersecurity)
o0jaBmiia je y mapty 2023. ronuHe cryaujy Ymephuearwe npemrmnu u uzazoea ungpopmayuomne
oe3oeonocmu 3a 2030. zoouny, xoja canpxu npeasuhama Oynyhux npersu u Moryhe mpoTuBMepe.
[Tpumapau 1TMIB CTyIM]e je aa uaeHTU(dHKYje U MpuKynu uHpopmarmje o Oyayhum npeTmama Koje ou
MOIJIe Ja yTU4Yy Ha MHQPacTpyKTypy H yciyre EBporcke yHuje, ka0 u Ha 0e30emaHocT rpahana u
IpyImTBA y UENWHU. Y WU3paay CTyAWje YKIbYYeHH Cy (YTYpHUCTH, COIHMOJIO3H, TIOCIOBHH JHICPH,
CTpyumaly 3a MHPOpMaLMOHy O0e30eIHOCT M ApPYrd, a IUbHA Ipyna Cy HAallMOHAJIHH OpraHu 3a
uH(popMaImony 6e30eHOCT, TOHOCHOIN O/UTyKa Y EBPOTICKO] YHH]H U 3eMJbaMa WIaHUI[aMa, THMOBH 3a
pearoBame, CTpy4Hhallll y 0BOj 00JaCTH U CBE Ipyre 3aMHTEPECOBAHE CTPAHE.

Crynuja je unentudukosana 21 npeTmy, 01 KOjUX je U3ABOJEHO AeCeT Haj3HAYaJHUJUX:

"  KOMIPOMHTAIIM]A JIaHIla CHAOIeBamka,

"  HampeIHe KaMIlambe Je3uHPOpPMHCaba,

* poBehamwe AUTUTAIHOT Haa30pa/TyOUTaK MPUBATHOCTH,

" JBYJCKE TpEIKe U eKCIUIoaTalja HaciueheHux cucrema,

"  [MJbAaHU Hamaau Mo0OJBIIAHHU 37I0YNOTPeOOM MoJaTaka ca maMeTHHX ypehaja,

"  HEIOCTaTaK aHAJIM3e U KOHTPOJIE HHPPACTPYKTYpe U 0Ojekara y CBEMHPY,

"  HampenHe XUOpHIHE MPETHE,

" HemocTaTak oOydeHe pajiHe CHare,

» ppekorpannynu npyxaomu UKT yciyra kao jeanHcTBeHa Tauka npekuaa (exr. single point of

failure),

" 3j10ynoTpeda BEITauKe HHTSIUTCHITH]E.
[Iparehu crame y oBoj obnactu PemyGimka CpOuja je ycBojuina 3akoH o nHpopMannoHoj 6e30e1HoCTH
28. janyapa 2016. romune, koju je nenuMmudHO Tmipeneo JupextuBy 2016/1148 o Mepama 3a BHCOK
3ajelHUYKH HUBO 0€30eJHOCTH MPEXKHHMX M MH(OPMAlMOHMX cucTeMa y EBporckoj yHuju* (eHr.
Network and Information Security Directive - NIS Directive, y gassem tekcry: HUC nupektusa), ¢
003MpOM J1a je YCBOjeH IMpe JOHOIIEHA T€ JUPEKTHUBE.

3akoH mojaM mH(popManroHe 6e30eaHOCTH NedUHHIIE Kao CKyN Mepa Koje omoryhaBajy na monaru
kojuma ce pykyje myreM MKT cucrema Oyay 3amTuheHu o1 HEOBJIANThEHOT MPHUCTyTMa, Kao W Ja ce
3aLITUTH UHTETPUTET, PACIIONOKUBOCT, Ay TEHTHYHOCT U HETIOPELUBOCT TUX MOJaTaKa, 1a Ou Taj CUCTEM
(GYHKIIMOHHMCA0 Kako je mpeaBuleHO, Kajxa je mpeaBuleHO M IOJ KOHTPOJIOM OBJalINeHHMX JIHIIA.
[IpeameTHH 3akOH TpeCTaBiba OKBUP 3a ypeheme 0Oe30emHocTH WHGOPMAIMOHO-KOMYHUKAITHOHUX
cucrema y PenyOmumm Cpouju. OBUM 3ak0HOM ce ypehyjy Mepe 3amrure o 0e30€HOCHUX pU3HKA y
UHPOPMAIMOHO-KOMYHHKAIIMOHUM CUCTEMHUMa, OJJTOBOPHOCTH MTPABHUX JIMIIA IPUIMKOM YIIPaBJbambha U
kopumthema HHPOPMAITMOHO-KOMYHUKALMOHUX CHCTeMa M onpelyjy ce HaajIeXHu OpraHu 3a
cripoBolheme Mepa 3amTruTe, KOOPAWHALN]Y u3Mel)y YnHMUIIaIa 3aTuTe U npahemne MpaBuiIHe TPUMEHE
NPONKMCAHUX MEpa 3aIlITUTE.

Cxoano tome, onieparopu UKT cucrema ox moceOHOT 3Ha4Yaja Ay>KHU Cy Ja JJOHECY akT 0 0e30e1HOCTH
HKT cucrema u neduHHITY Mepe 3allITUTE, & HAPOUUTO MPHUHITUIIEC, HAYMH M TPOIIeIype MOCTU3amba U
OJlp)KaBama aJeKBATHOI HMBOA 0e30€HOCTH CHCTeMa, Kao U oBiamhema U OATOBOPHOCTH Y BE3U ca
6e360eanomrhy u pecypcuma UKT cuctema o moceOHor 3Hauaja.

[Topen Tora, oBUM 3aKOHOM Ce€ y OKBUPY PerymaropHor tena 3a €IeKTPOHCKE KOMYHHUKAaIHUje U
nomrancke yciuyre (y nasbem tekcty PATEJI) ycnocraBiba Hammonannu meHTap 3a NMpeBEHLU]Y U

4 Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high common level of security of

network and information systems across the Union, JIOCTYITHA Ha azpecu: https://eur-lex.europa.cu/legal-
content/HR/TXT/?uri=CELEX%3A32016L1148



https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32016L1148

samtuty on OezbemnocHux pusuka y UKT cucremuma y PenyOmumm CpOuju (y majbeM TEKCTy:
Harmmonanuu LIEPT), xoju mpatu crtamke O HMHIUIACHTHMA O HAI[MOHAJTHOM HHUBOY, O0aBellTaBa
peneBaHTHA JIMIa O PU3WIMMa W WHIMICHTHMA, pearyje Mo IMpHjaBJbeHUM HHIHUICHTUMa, u3pabhyje
aHaJM3e pU3UKa U UHIMICHATa U TTOIMKE CBECT JPYINTBA O 3Ha4ajy uHpopmarmone 6e30eqHoCcTH. JeaqHa
on BaxxHMX (yHkiuja Hannonanuor LIEPT-a je u capaama ca MCTUM MHCTUTYIMjaMa U3 APYTUX 3eMalba.
Nmajyhu y Buny na unnuaentu y UKT cucremuma Hajuenthe nmajy npekorpaHU4HU KapakTep, 0JJHOCHO
Jla ce JiellaBajy Ha TepUTOpUjU BUILE 3eMaba, MelycoOHa capaamwa LIEPT-oBa je on u3y3eTHor 3Hauaja,
Kako 0u ce Mel)ycoOHOM pazMeHOM HH(pOpMaIlHja yCIIEITHO OIrOBOPIIIO Ha uHIMAeHTe. Of 1. HoBeMOpa
2017. romuue Hammonamau LIEPT je yBpmTen y cnmcak mehyHapoaHe opraHuzanuje 3a capaimby U
pa3meHy uHdpopMaimja u3 oonactu nHGopmanuone 6e3oeaHoctu Trusted Introducer, a Hanasu ce u Ha
muctu LIEPT tumoBa Arenmuje EV 3a cajoep 6e36ennoct - EHUCA.

VY okBupy Kannenapuje 3a uHpopMalrione TeXHOJIOTH]jE U EIEKTPOHCKY yIpaBy ¢opmupas je Cexrop
3a wHpOpMAIMOHY 0e30eIHOCT KOju, y CKIaay ca 3akoHoM, crhpoBoau aktmBHoctu I[EPT-a
peryOIMYKUX OpraHa.

Y mwpy cnpoBolema 3akoHa M 'y MUHHCTApCTBY YHYyTpammux mocioBa (opmupan je Llenrap 3a
pearoBame Ha Hamaje Ha nHpopmarmonu cucreM MVYTI-a (LIEPT MVII) xoju ce ox jyna 2016. rogune
Hanasu Ha jquctd LUEPT tumoBa Arennuje EVY 3a cajoep 6e36ennoct - EHUCA, a y nHosemOpy 2018.
roJMHe 0010 je ¥ akpeauTaIlHjy oj] cTpaHne cepBuca Trusted Introducer.

Haxo ce ca mpuMeHOM 3aKoHa 3allovesio oJMax Io ycBajamy, yTBpH)EHO je Ja je HEONXOHO U3BPIIUTH
JOJIaTHE W3MEHE W JOMyHE 3aKOHCKe perynatuBe paau yckiahuBama ca HUC mupekTuBOM Koja je y
Mel)yBpeMeHy yCBOjeHa, alli U paau yHanpehema HEeKUX 0] MoCTojehnx pemniema y mujby epuKacHH]jer
crpoBohema 3aKoHa y mpakcu. 300r Tora ¢y y oktoopy 2019. roauHe ycBojeHe U3MEHe U JoMyHe 3aKoHa
o nadopManKoHoj 6e36eHOCTH® KOjH j€ Y TIOTIYHOCTH yCKiIaleH ca HaBeeHOM J[MpEKTUBOM.

N3menama u jnonyHama 3akoHa 0 MH(OpMAIMOHO] 0e30eTHOCTH, KOjU je YCBOjeH y okToOpy 2019.
roguHe ypeheHe cy HOBHHE KOje Ce TUIY:
"  HaJUISKHOCTH U NMOTpeOHuX Kamanutera Hanmonamxor [{EPT-a;
* ykJpyunBama Hapoane 6anke Cpouje y pan Terna 3a KoopAMHAIM]y TOCIOBA MHPOPMAIIMOHE
0e30enHOCTH;
* ycnocTaBJbama EBuneniuje oneparopa KT cucrema o mocebHor 3Hauaja;
"  yCIOCTaBJbama 00aBe3e JOCTaBJbambha CTATUCTUYKUX MOAaTaka O HHIMICHTHMA KOjU Ce JIece Y
HKT cucremuma oj1 moceOHOT 3Ha4Yaja Ha TOJUIIHEM HUBOY;
» capanme LIEPT-oBa y Penyomumm Cpouju;
" 3AIITHTE JIele TPU KopUuihewhy HHHOPMAITMOHO-KOMYHHUKAIIMOHUX TEXHOJIOTH]a;
*  kiIacu(pUKOBaka HHIMICHATA U MMOCTYIAkha HAUISKHUX OpPTaHa y 3aBUCHOCTH O] HUBOA
OITACHOCTH MHIIHJICHTA.
Wucneknujckum Haazopom Haf paaom onepatopa UKT cucrema ox moceOHOr 3Havaja yTBphyje ce aa
JU Cy OIepaTopH JOHEIHW aKT O 0e30eHOCTHM W TPHMEHHIU Mepe 3allTUTE, OJHOCHO Ja JIH je
YCIIOCTAaBJbEH aJIckBaTaH HUBO Oe30emHocTH cucrtema. MHcnekumjcku Haa3op crposoau ce ox 2019.
TOJIMHE ¥ TOKa3yje, TMOpe/a MOIITOBamka 3aKOHCKUX OApeA0H, HEIOCTaTaK KaraluTeTa 3a aJeKBAaTHO
pearoBame Ha HHITHJICHTE.

Omnepatopu MKT cucrema ox moceOHOr 3Hauaja y ckiagy ca 3akOHOM oOaBe3HH Cy Ja obaBecTe
Hamnexxuu opran, omHOCHO MHHHCTapcTBO MH(pOpPMHCama U TEIEKOMyHHKanuja (y JajbeM TEKCTY

5 "Cnyx6enu rnacuuk PC", 6p. 6 o 28. janyapa 2016, 94 on 19. okto6pa 2017, 77 ox 31. okrobpa 2019., nocrynan Ha anpecu: http://www.pravno-
informacioni-sistem.rs/SIGlasnikPortal/eli/rep/sgrs/skupstina/zakon/2016/6/5/reg



MununcrapctBo) o uHmuaeHtuma y HMKT cucremuma koju Mory na mmajy 3HadajaH yTHIQ] Ha
HapylIaBame nHpopmannoHe 6e30eJHOCTH.

Y muspy Oosper pazymeBama rmoctojeher crama y 00sacTu wHpopMaIone 0e30eMHOCTH, 3HAYAJHO je
carjienaTtv MHIMICHTE Koju cy npujaBibern Hammonannom LIEPT-y y nmpeTxoqHHX HEKOJIHMKO TrOJIUHA.
OBa craTuCcTHKa MOXe OWTH 3HaYajaH MOKaszaresb J1a JIU Cy MocTojehe MpeBEeHTUBHE Mepe JOBOJHLHE U Y
KOM IIpaBIly je MOTpeOHO yHanpelhuBaTu NpaBHU U MHCTUTYLIMOHAIHU OKBUP. 3aKOH O HH(YOPMAIIMOHO]
6e36ennocTu, 06aBesyje oneparope MKT cucrema oa moceOHOT 3Hauaja 1a JOCTaBIbajy 00aBEIITEHA O
UHIMIEHTHMa KOjU 3HAyajHO HapymaBajy uH(opmanuony 0e3demHoct MKT cucrema. Ha ocHoBy
nobujennx obapemrTema o uHIUAeHTUMA Harmumonamam IIEPT wu3pabyje romumme craTucTuyke
U3BEIITaje KOjU CY jaBHO JOCTYITHH ITyTeM BeO Mpe3eHTaIHje.

Nuuuaentu cy ceperanu y 10 rpymna:

"  HHCTaNIHMpame 3oHamMepHor copTrepa y okBupy UKT cucrema (ManBep, enr. malware),

" HeoBJlauTheHO NMPUKYIJbakE NOJaTaKa,

" @peBapa,

* pokymaj ynagay UKT cucrem,

= vynaay UKT cucrewm,

" HeIOCTYMHOCT wiM orpanudena noctynnoct UKT cucrema,

" yrpoxaBame 0e30eJHOCTH MoJaTaKa,

"  OIepaTUBHU MHIWJIEHTH,

"  HMHIUACHTH PU3NYKO-TEXHHUYKE 0€30€THOCTH 1

"  OCTaJd UHLIHJEHTH.
VY 2022. romuHM CTATUCTUYKH HAj3acTyIUbEHUJU OWIM Ccy WHOMIEHTH u3 rpyne Heornamtheno
NPUKYIUbakE M0JIaTaka ca MPEeKo CeAaM U M0 MWJIMOHA MPUjaBJbEHUX CllydajeBa, JOK cy cieaehu mo
OpojHoctu nHuKAeHTH U3 rpyne [lokymaju ynaga y UKT cucrem ca roroBo Tpu Muiinona npujasa. bpoj
npHjaBa y OCTaJIUM rpynama je 3HaTHO MambH Ia Tako y rpynu IIpeBape nma nipexo 58 xuibaza, y rpynu
WNucranupame 3moHamepHor codTBepa y okBupy MKT cucrema Omusy 55 xwspama, a y rpymnu
OnepaTvBHE HHITUJCHTH MIpeKo 13 Xxuibaaa mpujaBa. YKyIaH Opoj MprjaBa y OCTAIUX IET TPYIa je 0KO
HIECT XMJbAJIA.

Heormamheno npukymbame NofaTaka e 7,696,766
[Mokymaj ynaga y UKT cucrem HEmsssssssm——— ? 979,577

[TpeBapa 1 58,417

Wncranupame 3monamepHor codrepa y oksupy UKT..) 54,780

OnepaTuBHU MHLUAECHTH 13,322
Henocrynuoct uiu orpanuueHa pocrynHoct UKT... 2,405
Vnan y UKT cucrem | 2,029
Octamu nanugeHtn 1,346

WNunupenTtn GU3HYKO TeXHUUKE 0e30€THOCTH 178

YrpoxkaBame 0e30eaHOCTH MoaTaka |~ 18

Hujaepam 5 Bpoj npujaswenux unyudenama y Cpouju no epynama y 2022. 2oounu

[TocmaTpaHo nmojeMHAYHO TpeMa BPCTH MHIUAEHTa, Y 2022, roJuHM HajBUILE IpHjaBa OAHOCHUIIO CE Ha
CKEHHMpame TIOPTOBA KOj€ j€ yOUeHO y MPEKO 7 MUJIMOHA CITy4ajeBa U KOj€ He HAHOCH JAUPEKTHY IITETY
JKPTBH, aJI1 TIPEJICTaBJba MHANKATUBHE aKTUBHOCTHU Hamajada y ga3u u3Bubhama. [Ipakca Hanamaua je qa
oBakBe Hamajie mokpehy mpema Benukom Opojy UIT agpeca y mokymiajy na Hal)y moTeHIjaHe KPTBE



Koje uMajy HezamTuheHe moptoBe, ma ce Ha Ta] HauuH u WII angpece omeparopa KpUTHUHE
UHpacTpyKType Hal)y y ToM oricery.

Ha ngpyrom mecty mo OpOjHOCTH HaJla3W C€ IMMOKYIIA] OTKPUBama KpeAeHIMjana KOju TOoJpa3syMeBa
NOKyIIa] MPUCTYNa CHCTEMY JKPTBE Y3aCTOIIHUM HCHPOOAaBAlkEM BEIUKOT Opoja paslIuuuTHX
KoMOMHaIuja cjaoBa, OpojeBa U cuMOoJIa ca UJbeM UACHTU(UKAIM]e KOPUCHUYKOT UMEHA U JIO3UHKE.
OBa BpcTa Hamaja OCliamka Ce Ha HEJOCTaTaK CBECTH KOPHCHWKA NMPUJIMKOM KpeWpama JIO3WHKHU 3a
NPUCTYIl CUCTEMY M BEOMa je TollyJapHa Melhy Hamagadnma jep 370yrnoTpeOOM JETHTUMHOT Halora
mMoxe outn omoryhen npuctryn uutaoM KT cucremy.

[Toxymraj uckopumnihaBama pamUBOCTH CHCTEMa je Ha TpeheM MmecTy, a oBa BpcTa Hamaja moryha je
YKOJIMKO y CUCTEMY MTOCTOj€ PambUBOCTH.

Ha gerBpTOoM MecTy 1o OpojHOCTH Hajaze ce GUIITUHT HarmaIu, Koju cy TokoMm 2022. roauHe yecto Ouimu
yCMEpEHU Ha KOPUCHUKE MOMITAHCKUX YCIyra U MIaTGOopMu 3a e-TPrOBUHY MPEKO HEKOIUKO BETUKHUX
(GUIIHT KaMIamka.

Ha merom mMecty cy TpojaHIM, KOjH IO TIOKpETamy MOTY Aa Mpey3My Apyre mnpetme ca MHTepHerta,
yOairyjy Apyre THIIOBE MajBepa Ha yrpokKeHE padyHape, KOMyHHLUPAjy ca yIaJbeHUM HaraJadnMa,
Oemnexe cBE INTO ce Kylla Ha TAaCTAaTypH W IIajby HamaJadnMa, Kao M Ja Ha Jpyre HauuHe OynIy nieo
KOMILJICKCHUjUX cajOoep Hamaza.

Ckenuparse nopropa I 691,232
IMokymaj oTkpuBama kpenennyjana I 2 513,290
[Mokymraj nckopunthaBarma pamuBocTr cuctema Ml 466,287
GOummar | 57,623
Tpojanany | 32,145

Hujacpam 6 Hajuewthe npujasmwenu unyudenmu y Cpoujuy 2022. 2o0unu

[Ipernenom Opoja MHIKIEHATA IO BPCTaMa 3a jeIHy TOIUHY MOKe ce cTehu ciMKa 0 TpeHyTHOM CTamy,
iy 3a Ay0Jby aHAIM3y MOTPEOHO je ocMaTpaT TPEH0BE Y HEKOM BPEMEHCKOM MepHoAdy. TpeHa0Bu
3a CBaKy IpyIly HHIIMJCHATA MPEICTABJHCHU CY Ha HAPETHUM JHjarpaMumMa.
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Bupyc Tpojanar Inujyscku codpTBEp [pB emm=PyTKUT === PaHcomMBep

Jujacpam 7 Unyuoenmu y epynu Uncmanuparse snonameproe cogpmeepa y okeupy UKT cucmema

VY rpynu Uncranupame 3nonamepHor coptBepa y okBupy MKT cucrema npare ce moganu 3a mect BpcTa
31noHaMepHor codTBepa (ManBepa): BUpyce, TpojaHIle, IpBe, PYyTKUT, PAHCOMBEP U ILITTHJyHCKH COPTBEP.
Hakon apactuunor maga Opoja mpujaBa ciydajeBa MHIIMICHATA KOJ KOjUX je KOpHIINEeH 3JI0HAMEpHU
copTBep y 2021. ronMHM y OTHOCY Ha MPETXO0IHY roauHy, 2022. roauHE je OO0 A0 3Ha4ajHOT TopacTa



Opoja MHIMJIEHTa KOjH CIajajy y OBy TPyIly, a YKymaH Opoj WHIHICHATa y OBOj TPYIH T'OTOBO CE€
u3jeHa4yno ca 6pojemM 3adenexxeHum 2020. ronuHe.

Tpojanmu cy Hajuemrhu TUN ManBepa KOjH je KopuliheH y Moclie/iihe 1B TOMHE ca YIEIOM O IPEKO
50% on cBux 3moHamepHUX co(rTBepa. Kapakrepuctuka TpojaHaua je a MOKyIIaBajy JAa HaBexy
KOPUCHHKE J1a X MOKPEHY TaKo LITO Ce MPETBapajy Jla Cy KOPUCHH MPOrpaMH, 1a 332 lbUXOBY YCIEIIHY
JTUCTPHUOYIN]y HaNagauu YKJbY4Uy]y U METOJE COLU]ATHOT MHKCHEPHHTA.
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B CounjaHu MHKeHhepuHr B KOMIIpOMHUTOBaIbE WM ILypee nojaraka M [Ipecperame nogaraka usmelhy pauyHapa u cepsepa

Hujacpam 8 Hnyudenmu y epynu Heosnawiheno npukynsmarbe nooamaka (0Cum cKeHUpara nopmosa)
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Lujacpam 9 Hnyuoenmu muna Crenuparse nopmosga uz epyne Heosnawheno npuxynmsaree nooamaxa

Heomnamheno mpukymnspame mnojgaraka oOyXBaTa COIMjaIHU HHXKEHEPUHT, KOMIPOMHUTOBAHE WIU
ypeme IojaTaka, Mmpecperame nojaraka umely padyHapa U cepBepa U CKeHUpame noprtoBa. Ha
JjarpaMuMa ce MOKe NMPUMETUTH WHJIWKATHUBHU TpeHH noBehama Opoja Hamama U3 OBe rpyre, OCUM
CKeHHpama noprosa. Couujannu umxemwepunr je y 2020. u 2021. roguau 0o Ha peIaTUBHO OJIMCKOM
HUBOY, 7a Ou y 2022. roguHu OMJIO PETUCTPOBAHO MPEKO YETUPHU MyTa BUIIE OBAKBUX WHIIMJICHATA.
KomnpomuroBame min 1ypemwe rnojaTaka je UMano BeJIMKU CKOK y Opojy mpujaBa 2021. y ogHOCy Ha
2020. rogury u Taj Opoj ce 3aapxkao u y 2022. roguHU, MOK je OpOj PETHCTPOBAHMX CIydyajeBa
npecpeTama nojaTaka usmel)y pauyHapa v cepBepa ©Mao €HOpPMaH pacT ca Mame of 10 3abenexeHnx
ciyuajeBa 'y 2020. u 2021. ronunu, Ha npeko 600 ciyqajeBa y 2022. ronuHH.

[IpujaBibeHN caydajeBU CKEHUpamba MOpTOBa MIPUKa3aHU Cy Ha MOCEOHOM ujarpamy 300T Hecpa3MepHe
pasnuke y Opojy y OJHOCY Ha Apyre BPCTE€ MHLIMJCHATA U3 OBE TPYIIE, AJIM OBO j€ U jeAUHH IPUMED Y
OBOj TPYNH J1a TIOCTOjU KOHCTaHTaH omaaajyhu tpena. OBako BenukH Opoj 3a0elIeKEeHUX ClydajeBa



MOCJIeIMIIa je ayTOMAaTH30BaHWUX IIpoIeca 3a HCIUTHUBAKE JOCTYIMHUX CEpPBHCA HA YJIaJbeHUM
padyHapuMa, IIITO HE MOpa HYKHO OMTH BOl)eHO MaJTMIIMO3HUM HaMepaMa ajH ce BPIIU 03 eKCILTUIIUTHE
carnacHoctu oneparopa MKT cucrema.
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s (DUIITHT e HeoBmamheno xopunrtheme pecypca u Apyru oomumm

Hujacpam 10 Unyuoenmu y epynu Ilpesapa

VY rpynu [IpeBapa Hanaze ce GUIIMHT 1 HeoBNamheHo Kopultheme pecypea u Apyru 0OIUIU peBapa.
CnryHO Kao KOJI IPYTUX TUIOBA MHITK/IEHATA KOju 00yXBaTajy METO/I€ COLIM]JTHOT MH)KEHEPUHTA, U KOJT
¢ummnra je y 2021. roaunu nouuio 1o najaa Opoja 3adenexeHux ciyvajeBa, aa ou y 2022. ronunu 0poj
npujaBa JApacTUYHO mopactao. CiamuaH TPeHI MOXE ce BHUICTH U 3a JApyre ciydyajeBe HeoBiamrheHor
kopuithewa pecypca (Kao IITO j€ KPUMNTOLIEKWHT) ald Y MamkeM Opojy M ca MPOIEHTYaJTHO MamuM
ocHuianyjama.
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e [JoKy1I1a] OTKpUBaa KpeeHnnjaga === ]JoKyIlaj HcKopHuIhaBamba pambUBOCTH CUCTEMA

Hujazpam 11 Unyuoenmu y epynu Ilokywaj ynaoa y UKT cucmem

Ha 6u ymanu y neku UKT cucrem Hamajgaum mokyImiaBajy Ja OTKpHjy BaIHIHE KpeACHIMjalle HiIH Ja
UCKOPHCTE DPAamUBOCTH CUCTEMa. 3a OTKpUBAmE KpeleHlMjana Hajuelmhe ce NpUMEmY]y TEXHHKE
OpyTaliHe cuJjie WM PEUYHUKA KOje IMOopa3yMeBajy Jia Harmalauy MOKYIIaBajy Jia ce MpHjaBe Ha CHCTEM ca
KpeJeHIMjaluMa Koje YHOCce peloM Inpema ojpeheHoMm malioHy cBe JOK HE yHECY UCIpaBaH, IITO
nojJpazymMeBa orpoMan Opoj MOKyIlaja ¥ 3aTo Cy OBH OpOjeBH OBAaKO BEJIMKHU (Majja ce youaBa TPEH]
onajama Opoja nokyuaja). Jpyru Tumn uHIUAEHTa Y OBOj IPYIH, HICKOpULIThaBawke pPalbUBOCTH CUCTEMA,
Takolhe nmokasyje Beh BuljeH TpeH aa nmocie cMamema opoja mpujaa y 2021. roguHu A07a3U JO TOHOBHOT
nosehama y 2022. ronquau 1 Bpahama npubimxao Ha HEBO U3 2020. roauHe.
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e HeoBnamrhenn npucTyn aniukamnju
OtkpuBame win HeoamheHo kopuihemne HeMPUBUICTOBAHUX HAJIOTa
Mpesxa 3apakeHux ypehaja

OTkpuBame min HeoBnamheHo kopurhemne MPUBIIETOBAHIX HAJIOTa
Hujazcpam 12 Hnyuoenmu 'y epynu Ynaoy UKT cucmem

Heonamhenn mpucTyn armkanuju, OTKPUBAake WIKM HeoBNamheHo KOpUITheme HEMPUBUIICTOBAHUX
HaJlora, OTKPHBamke WM HeoBinamheHo Kopuirheme NMPUBUICTOBAHUX HAJIOTa M MpeXa 3apakeHHX
ypehaja cy BpcTe nHIMAeHaTa Koje mpunanajy rpynu Ynany UKT cuctem. Y oBoj rpynu y 2022. rogusu
MIPUjaBJHCHO j€ HAjBUINIE OTKpHUBAaMka WM HEOBJANINEHOT Kopullhema HEMPUBUIIECITOBAaHUX Hayora, ca
TPEHIOM J1a je 3alenexeH naj Opoja npujaB/beHUX ciaydajeBa 2021. roauHe y OIHOCY Ha MPETXOHY
roauny u pact 2022. roguse.
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e [Ipexus y QyHKIMOHUCAKY CHCTEMA WM Jejla CUCTeMa
DDoS
DoS

Cabotraxa

Hujacpam 13 Unyuoenmu y epynu Hedocmynnocm unu oepanuyena oocmynuocm UKT cucmema

Heomnamheno oTkpuBame WM KOpUIIhewe NPUBUIETOBAHUX HANOra, Koje MpeacTaB/ba MHOTO
030MJbHH]M MHIHJICHT jep y CIy4ajy yCIECIIHOCTH HamlaJadd MMajy MOTyhHOCT MpHUCTyIa OCeTJbUBHM
nojanumMa, 3a0eJ1e)KeHo je y MPUOIMKHO UCTOM OpOjy CBE TPH TOJIMHE.

I'pyna Henoctynaoct unu orpanuuena gocrynnoct UKT cucrema ykibydyje YeTUPH TUIIA MHIMJICHTA!
npeku y GyHKIIMOHKCaky CHCTEMa WM Jiena cuctema (eHr. outage), muctpuOyupaHu Hamas ca IujbeM
onemoryhaBama wim omeramwa (ynkunonucama UKT cucrema (enr. distributed denial-of-service -
DDo0S), Hamaz ca 1usbeM oHeMoryhaBama nim omerama pynkuunonucama UKT cucrema (enr. Denial-
of-Service - DoS) u caboraxy. 3a DoS u DDoS Hamane npuMeTaH je 0OpHYT TPEHI y OJHOCY Ha
npeTekaH TPEHJ KOA APYTHX BpCTa Hamanaa, y cMuciy Aa je y 2021. roguHu youeH Harju cKok Opoja
NIpUjaBJbeHUX Hamaza, a y 2022. TOauHU HArJy 1Maj y OJHOCY Ha MPETXOHy roauHy. Takohe ce Moxe
yountu fay 2020. u 2021. roquau HEje 3a0e1eKeH HUTH je/laH ciaydaj caboTaxe, 10K je y 2022. roauHu
NPHjaBJbEHO MIET TAKBUX CITy4ajeBa.
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e Kpuntorpadcku Hamayg == HeopnamheH NpUCTyN nojanuma Heosnamhena n3mena unu Opucame nojaaTaka

Jujacpam 14 Unyuoenmu y epynu Yepoorcasarse bezdbednocmu nooamaxa

VYrpoxkaBame 0e30emHOCTH TogaTtaka oOyxBaTa KpUNTOrpadCKu Hamaj, HEoBJamneH MPHUCTYII
noJalrMa 1 HeoBlalmheHe U3MeHe WK Opucame MmojiaTaka. YKynaH Opoj OBHUX Harajaa HHje BEJHKH, a
MOKE CE€ MPUMETHTH OJard TpeHJ pacta Opoja ciydajeBa HeoBIamheHOT MpHUCTyINa MojaluMa U
HeoBJamheHe H3MeHe WM Opricama MmojaTaka ¥ TPeH/I maja Opoja KpunTorpapCcKux Harmasa.
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—OTKa3I/IBaH)e XapABEPCKUX KOMIIOHEHTH —HpO6HeMI/I Yy pany ca CO(bTBepCKI/IM KOMIIOHCHTaMa

Hujacpam 15 Unyuoenmu y epynu Onepamuénu uHyuoenmu

OnepaTUBHM MHIMJCHTH CY OHHU KOJU JOBOJIE JI0 3aCTOja y MpYy’Kamy yciayra, OJHOCHO IPEKUIa KOju Ha
OWJIO0 KOjU HAYMH yTPOXKaBajy TOCIOBHH MPOLEC M3a3BaHUX OTKA3MBAKHEM XapJBEPCKUX KOMIOHEHTH
Wi npodiema y paay ca coprBepckuM komrnoneHTama. Y 2020. roguau 6poj 3a0enekeHux mpoodiieMa
ca Xap/ABEPCKUM U ca COYTBEPCKUM KOMITOHEHTama OHO je MpUOIMKHO UCTH, JIOK je Y MOCIEeIHE IBE
roJIMHE TPUjaBJbeH MPUOIIMKHO TBOCTPYKO Behu Opoj mpobiiema ca copTBEpCKUM KOMIOHEHTaMa HEro
ca Xap/ABEPOM.
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e [JOrIaBa === Kpalja XapBEPCKUX KOMIIOHEHTH Toxap

Jujacpam 16 Unyuoenmu y epynu Mnyuoenmu ghuzuuxo-mexnuuxe 6e36e0Hocmi

VY rpyny NHuunenara ¢gusnuko-rexHnuke 60e30eJHOCTH cnajiajy norsase, noxapu U kpahe. Moxe ce
KOHCTaTOBAaTH Jia je 30Mp moxXapa U MoriaBa y 30upy npuinyHo kKoHctantaH (mmo 29 y 2020. u 2022.
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roguan u 27 y 2021. roqunun), anu je 0poj mpujaBJbeHNX Kpaha MpakTHYHO jeANHU THUI HHIIMACHTA KOJH
OeneXku TMHEapHU TPEH]] pacTa y MPOTEKIIe TPU FOJIUHE.

VY ocrane MHIMACHTE CBPCTAHH Cy CBU OHM KOJU HE CMaJajy y HaBeleHEe KaTeropuje, Kao IITO CY
JEeTeKIMja MOTeHIMjalHO HeOe30eHUX ariMKaluja, HeoJoOpeHe IJIaTHE TPAHCAKIIM]je WU JIaXHHU
npoduIn Ha JPYIITBEHUM Mpexama.

VYkyman 0poj npujaBbeHuX nHIuAeHara y 2020. roguau 6uo je 25.958.850, y 2021. rogunu 13.279.007,
a'y 2022. ronunu 10.808.838. I'menajyhu camo oBe O6pojeBe Morao 6u ce crehu yTHcak jaa MOCTOjU
TeHepalaH TPEH]I CMamema Opoja uHimaeHara. Mehytum, Tpedba umaru y Buay aa je y 2020. ronuHu
Opoj MHLIMeHATa Ha [TI00aTHOM HUBOY epyNTHPA0 Kao MociIeauiia NaHAeMU]je U U3MEHhEHUX OKOJHOCTH
nocioBama na Hu CpOuja Huje Omia u3y3eTa o TOr TpeHJa (Ha jKajloCT, CTAaTHCTUKA Koja Ou mokasaia
oBaj ckok HHje Bohena y Cpouju nipe 2020. ronune). Cneneha roguHa T0HENA j€ 3HAYajHO CMUPHUBABE,
na nopehewe 2021. u 2022. roguHe Moxke Oosbe ToKa3zaTu mpaBu TpeHO. [locmarpajyhu Tpenn
NpHjaBJbEHNX CKeHUpama noptosa (8.469.448 y 2020. ronunu, 7.924.368 y 2021. romuan u 7.691.232
y 2022. roguHu) ¥ Opoj MOKyIIaja OTKpUBama KpeneHujana (16.831.352 y 2020. rogunu, 4.984.475 y
2021. roquan 1 2.513.290 y 2022. ToArHN) OYUTIICITHO j€ J]a OBE JIBE BPCTE MHIIMICHATA, KOj€ Y CBAKO)]
0]l OBe TpH rojauHe 3ajeaHo uumHe uzMehy 94,4% u 97,4% ox yxkymHor Opoja MHIUAEHATa, Oeinexe
3HAYajHO CMamkEeHkhe HAKOH MpBE TOJMHE MaHAeMmuje u Tpebajy OUTH TpeTupaHe 3aceOHO 300T CBOje
NPOIEHTYyalTHE 3aCTYIJBEHOCTH. AKO c€ M3 YKYITHOT Opoja MHIIMJEHATa N3y3My OBE JIBE BpCTe, 100Hja
ce cneaehu aujarpam 6poja MHIMAEHATA 110 TOAMHAMA:
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Hujacpam 17 Yrynan 6poj unyudenama no 2oounama be3 ckenuparba NOpmosa u NoKyuiaja omxpuearsa kpeoenyujana

Axko ce y3me y 003up 1a je 2020. roguna 6uia cneunduyHa u y3me y o03up oHoc Opoja MHIMCHATA Y
2021. u 2022. roquHM, youaBa ce 3Ha4ajaH u 3a0pumaBajyhu pact. Ha riio6amHoM HUBOY, IPOTHO3E Cy
na he 6poj MHIMIEHATa 3HaYajHO PACTH y HapeJIHOM Mepuoy (HUje HaM IO3HaTa HUTH jeJlHa aHaIu3a
KOja 3aKJpyuyje na he Opoj MHLMAECHATa ONAIaTH), ajlk Takohe U mbuxoBa coductuimpanoct. Ilocedbno
Cy alapMaHTHa npensuhama 1a he ce HaCTaBUTH TPEeH] pacTa MPOCEYHE IITETE 10 MHIUACHTY, IITO
3Ha4u Ja he yKkymHa cyma mrere HaHeTe WHIMJICHTUMA PAacTH y JOCTa BeheM mpoueHTty ox pacra 6poja
uHnuaeHara. Opakeu TpeH0Bu Hehe mumonhu Hu CpOujy ma ce MOXKe OYCKHBATH Jla CE M Y HAPEIHUM
roJHaMa HacTaBU pacT Opoja MpHjaBJbeHUX WHIMCHATA, ajld U pacT HaHEeTe IITETe.

2) la im ce y mpeIMeTHOj 00/1aCTH CIPOBO/IM MJIH Ce CIIPOBOINO JOKYMEHT jaBHE NMOJUTHKE
wyn nponuc? IlpeacraBuru pesyiarare cnposol)era TOr JOKyMeHTA jaBHe OJMTHKE HJIU NPOIKCA
1 00pa3/105KUTH 3001 Yera J00HjeHH pe3yJITaTH HUCY y CKJIAAY €a IVIAHUPAHUM BPEeIHOCTHMA.
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Crtpareruja pa3Boja uHpopManmoHOr ApymrBa u uHdopMmamnuone 6e3denHoctu y PemyOamum
Cpouju 3a nepuox ox 2021. no 2026. roguHe npeacTaB/ba Mel)yCEKTOPCKY CTpaTerujy KojoMm ce
yTBphyjy IUIbEBU U Mepe 3a pa3Boj HH(OPMAIIMOHOT JIPYIITBA U HHPOpMAITMOHE 0e30enHOoCTH. Y Jemy
KOJU ce ogHocu Ha nHpopmarmony 6e36earoct CTpareruja je yckinahena ca JIupeKTHBOM 0 MPEKHO] U
uHdopmannonoj 6e3oennoctu EY (enr. Network and Information Security Directive - NIS Directive),
Koja TipeiBuha 006aBe3y JOHOIICHa HAITMOHAIHE CTpaTeruje 3a nHGOopMaIrony 6e30e1HOCT KojoM he ce
neuHUCaTH CTpaTelKH IUJBEBH U MPHOPUTETH KOJU C€ OJHOCE Ha MPEKHY M HH(POPMALUOHY
6e30e1HOCT.

Crparerujom je nedunrcan nocedan ub Yuanpeherwe ungpopmayuone de3oeonocmu cpahana, jague
ynpaee u npuspeoe, K0ju ce OCTBapyje Kpo3 peanuszanujy cieaehux mepa:

" [OJW3alke CBECTM M 3Hama y obnactw wuHpopManuoHe Oe30emHocTH TpahaHa, jaBHHX

ciyxOeHuKa U IpuBpee,
* ponusame Karnauurera MKT cucrema o moceOHOr 3Ha4aja 3a IpUMEHY Mepa 3allTUTE,
* poau3ame Kamanutera Hamwonamnor IIEPT-a, IIEPT-a oprana Brnactu u IIEPT-oBa
camocrayiaux oneparopa KT,

" [IOJU3ae KamaluTeTa MHCIEKIH]e 3a HH(OpMaIMoHy 0e30e1HOCT,

" [OACTUIAKkE JaBHO-NIPUBATHOT MAPTHEPCTBA y 001acTH HH(pOpMaIone 0e30eTHOCTH U

* yHanpeleme pernoHagHe U Mel)yHapoiHe capambe.
AKIHMOHM TUTaH 3a peanusanujy Crpateruje pa3Boja MHPOPMAIMOHOT JPYIITBA M HH(OpMALMOHE
0e30emnoctu 3a mepuoa ox 2024. mo 2026. roauHE MEpH OCTBAPEHOCT OBOT IMOCEOHOT IHJba KPO3
I'noGanuu nnaekc uadopmarmone 6e36emnoctu (enr. Global Cyber Security Indeks) xoju mepu ocam
WHMKATOPA: MO3UIIH]Y ApKaBe Y TII00aTHIM OKBUPHMA y 0BOj 00acTu, HHACKC 6e30eqHocTH y cajoep
MIPOCTOPY, 3aKOHE, TEXHUYKY Pa3BH]CHOCT, OPTAHHU3AIN]Y, KalMAIIUTETE, Capajmby U TO3UIH]y IpKaBe y
pPErMOHAIHUM OKBHUPHMA y OBOj 00NacTH. Y MOCIEImkEeM U3Aamy ,,I 100amHor HHAEKC HH(OpMaLnOHE
0e30emnoctu’, Penybnuka CpOuja Hanwia ce y mpBOj OJ IeT Tpyma JpkaBa Koja o0yxBara 3eMJbe ca
HQjBUIIMM  HUBOOM pa3Boja y obmactu  uHpopmanuone ©Oe30eanoctu.  Melynapoana
TEJIEKOMYyHHUKAIIMOHA YHH]ja BpEIHOBAJNA j€ MeT KJbYYHHX KOMIIOHEHTH pa3B0ja, U TO MPaBHU OKBUD,
TEXHUYKE Mepe, OpraHU3alMOHE Mepe, jadame KamamureTa W MehyHapoaHy capaamy. PemyOnmka
Cpbuja mperno3Hara je kao jenHa oj Boaehux 3emaba y CBUM OBHM aclleKTHMa 4YuUMe je MOTBpheH
3Ha4ajaH JOMPUHOC Hallle 3eMJbE Y OCUTYpaBamky BUCOKOT HUBOA MH(MOpMaInoHe 0e30€THOCTH.

VY okBupy mepe Iloousare ceecmu u 3Hara y obracmu ungopmayuone b6ezbeonocmu epahana, jasHux
cnyacoeHuKa u npuspede pearnzoBaHe cy cienehe akTHBHOCTH:

* VYV capaamu ca HaJIeKHUM MHUHHMCTapCTBOM KpEUpaHe Cy M CIPOBEJEHE JBe BpcTe oOyka
HaMElEHEe NpEeACTaBHUIMMAa MMHHUCTapcTaBa. TeopHjcKy oOyKy mojJ Ha3uBoM ,lIpumena
Mopena akta o 6e30eaHOCTH” TToXahano je ykymHo 27 3armociaeHux Juia u3 9 MUHHUCTapCTaBa, a
JIBOJIHEBHY TEXHUYKY 00YyKY ,,JleTeknuja u ogbpana UKT cucrema ox cajoep Hamana” noxahamno
je ykymHO 28 3amocieHuX u3 8 MuHHCTapcraBa. Takohe, y capammmu ca MHcTHTyTOM 32
CTaHJapAM3aLnjy U MHUHHUCTApCTBOM YHYTpALImbUX M1OCI0BA OJ(pKaH je BeOMHAp MOJ Ha3UBOM
,On 31b-a 1o crangapia” HaMemeH MPeICTABHULIMA CY/ICTBA U IIPAaBOCYAHUX OpraHa, Koju je
noxahasno ykynHo 78 yyecHHKa.

* VYV capagwu ca Paguo teneBusujom CpbOuje opraHu3oBaHa je MEAMjCKAa KaMIlamba HaMEHheHa
MOJM3akby CBECTH O 3HAuYajy WH(OpManuoHe 0e30€IHOCTH Yy OKBHPY KOje Cy EMHUTOBAHH
€yKaTUBHM CIIOTOBM Ha TeMy Oe30enHocTu Jene Ha uHTepHery. Takohe je y 10 emnmsona
peann3oBaHa u emucuja ,JllopoanyHa wmpexa”’ y UUIbYy NOAM3amba CBECTH O 3HAYAjy
nHpopmarmone 6e30€THOCTH, O PU3UIMMA U MEpaMa 3allTUTEe, Y KOjOo] Cy aKTUBHO ydemihe
UMaJd POJIUTEIbU Ca JeLIOM.
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VY Ttoky 2022. romuHe CHpOBEACH je JaBHM TO3WMB 3a JOACNY CpEICTaBa 3a OPraHNU30BambE
pEernoHaHUX KOH(epeHIrja Ha TeMy pa3MeHe UCKYCTBa y 00J1acTH MOIM3akha HUBOA JUTUTATHE
MUCMEHOCTH, TUTUTATHIX KOMITETEHITUja U peali3allnjy MporpaMa Koju 3a IUJb UMajy MO/ IU3abhe
JTUTUTATHUX KOMITETCHIIH]a )KeHA U3 pypaTHUX 00JIacTH.

Wzpahen je Bomuu 3a cajOep Oe3beqHOCT ManmuMx W cpeamux npeny3eha y capammu ca
Hamumonannum LEPT-om Peny6nuke CpOuje. Bomuu je HamemeH MaluM M CPEIHUM
npeny3ehnMa U caapkyd YIOyTCTBa O TOME KakO C€ 3alITUTHTH O] HajuelIhux MpEeTHH M0
nH(popMaImoHy 06e30eHOCT ¢ KojuMa Majia M cpeliiba mpeay3eha Mory na ce CycpeTHy y CBOM
pany, a 3aCHOBaH je Ha JJOKa3aHUM MpUMepuMa Jo0pe Mpakce MPUBATHOT U JaBHOT CEKTOpA.
Hanwmonamuu LIEPT Peny6nuke CpOuje kpenpao je miathopMy 3a MoIU3ambe CBECTH U 3HAbA U3
obmactu nHpopMaImone 0e30eaHOoCTH, Koja  je JOCTYITHA Ha azpecu:
https://learn.cert.rs/Home/Home?mostrarTour=True.

VY okBupy mepe Yuanpehere capaorwe u noouzare xanayumema MKT cucmema 00 nocebnoe snauaja
3a npuMery mepa 3aumume:.

ojpxkaHe cy oOyKke 1 BexOe 3a MpecTaBHUKe MpaBocyaHUX opraHa u oneparopa UKT cucrema
0J1 TOCEOHOT 3Hauaja y 001acTH CHEPreTHKE;

NPUIIPEMJbEHE CY CMEpHHIlE 32 JOCTH3amke HEONMXOIHOI HMBOA HCIYHEHOCTH 3axXTeBa (EHT.
common criteria) 3a uadopmanmony 0e30€HOCT Y OKBUPY yIIpaBJbatka CBUM (hazama )KHBOTHOT
nuknyca KT cuctema 0HOCHO JeTOBa CHCTEMA;

y okT00py 2022. ronuHe oj crpaHe PerynatopHe arcHimje 3a €JICKTPOHCKE KOMyHHKAIUje U
nomrancke yciayre (PATEJI), kao Hamwonamunor I[EPT-a, opranmsoBana je Harumonanna
KoH(epeHnuja ,,bymmo cajoep cBecHU”, KOjoM je 00enekeH OKTo0ap Kao MehyHapoaHu Mecer]
nHpopmarmone 6e30eJHOCTH Ha KOJOj Cy IMMPE3CHTOBaHA aKTyeTHA JelIaBamka y cajoep mpocTopy,
HAuYMHU YHarpehema capagme U pasmere nHpopMmaija o cajoep npeTmama, MpeICTaBbeH! Cy
HAYMHU 3aIITUTE KPUTHIHE HHPPACTPYKTYPE, Ka0 ¥ 3HAYA] jaBHO-TIPUBATHOT IIAPTHEPCTBA y OBOj
obnacty;

TOKOM HOBeMOpa 2022. roawHe oOjpXaHa je KoH(epeHIWja y opraHuzanuju Perucrpa
HanroHaiaHor MaTepHeT noMena CpOuje Ha KOjOj Cy HACTaBJbEHH PA3rOBOPH MMOBOJIOM TOIU3aHka
CBECTHU M ellyKaluje o0 HH(opMaIoHoj 6e30e1HOCTH U TMPEe3eHTOBAHU Cy Pe3yJITaTH IpojeKara
Cajbep xepoj 1 TUTHTaIHE KaMIlawke 3allTUTH CE;

y okBupy 0Oa3ze Hamumonamnor IIEPT-a kpeuwpan je neo 3a pa3MeHy mojaraka usmely
Hanmonamuor IIEPT-a u UKT cuctema o moceOHOT 3HaYaja U yCIOCTaBJbeHa je ruiaTdopMma 3a
pa3meny nomataka MISP - Malware Information Sharing Platform);

y TOKy je mpurpema oOpasama 3a camomnpoueny MKT cucrema on moceOHOT 3Hauaja Kao  3a
MIPOBEPY CTENEHa pa3BUjeHOCTH MHPopMarnone 6e30ennoctu y Pemybnuim Cpouju.

VY okBupy mepe [loousare kanayumema Hayuonannoe [{EPT-a, IIEPT-a opeana énacmu u L[EPT-o6a
camocmannux onepamopa UKT cucmema:

u3paljeHe cy CMEpHHUIIE 3a TOCTyNamkEe y ClIydajy HHIMAeHATa KOJU Cy BUCOKOT i BEOMa BUCOKOT
HHBOA OIIaCHOCTH,;

ycrmocTaBjbeHa je capamma u3Mely MunwncraperBa, Hammonamnor I[EPT-a u Cekropa 3a
BaHpPEJHE CHUTyalMje Y OKBHUPY MHHMCTapCTBa YHYTpAIIBUX IOCIOBA Pagdl IPerno3HaBama
MeXaHH3aMa capajibe y CIy4ajy HHIUICHTA BeOMa BUCOKOT HUBOA ONACHOCTH;

ycnoctaBibeH je LIEPT MunucrapctBa onbpane u ynucan y Esugenuujy KT cuctema of
MoceOHOT 3HAYaja;

KOHTUHYHpaHO ce BpiM noxahame oOyka 3anociennx y Hamwonamnom LIEPT-y y ckmany ca
IUIAHOM CTpYy4HOT ycaBpiaBama PATEJI-a
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Iloousarwe kanayumema uncnexkyuje 3a uHpopmayuony b6ezbeoHocm BpIIN ce Kpo3 OpojHe 00yke mehy
KOjuMa Ccy Haj3Ha4yajHH]e:

Mepa

O0yka kojy je opranuzoBaino Akpeauranuono teno Cpouje y3 yuemhe EY excniepara BezaHo 3a
eIDAS perynatuBy (enr. Regulation (EU) No 910/2014 of the European Parliament and of the
Council of 23 July 2014 on electronic identification and trust services for electronic transactions
in the internal market and repealing Directive 1999/93/EC);

O0byke 3a kopuurhemwe coptBepa elHcneKTop;

VYuectBoBare Ha Texnumukom xKonokBujymy 3a I[IEPT-oBe 3anamnor bamkana kojy je
oprann3oBao JKeHeBCKH IeHTap 3a ynpaBibamke 0e30emHocHuM cexkropoM (eHr. Geneva Centre
for Security Sector Governance - DCAF) y capanmu ca AtGaHCKOM HAI[MOHAIHOM areHINjoM 3a
€JIeKTPOHCKY cepTudukaiujy u napopmarmony 6e36eanoct (AKCESK) y okBUpy perrnoHaaHor
IIPOjeKTa;

OO6yxka MHcTrTyTa 32 CTaHAapIM3aln]jy 3a WiaHOBE KOMUCH]A 3a CTaHIap€ ¥ CPOIHE TOKYMEHTE;
NFC panuonunna kojy je opranuszoBana Arenuuja EBporncke YHuje 3a cajoep 6e30eaHocT —
EHUCA.

Iloocmuyare jasno-npusamuoz napmuepcmea )y ooaracmu uHgopmayuone 6e3b6eo0Hocmu

peanu3yje ce Kpo3 ciienehe akTHBHOCTH:

VYV oxBupy ¢donmamnuje ,,Mpexa 3a cajoep 0e30eqHoCcT” (Hekamamma [leTHHUYka rpymna), Koja
noBe3yje MpUBpeay U JOHOCHOLE OJIyKa O MOJMTHKaMa Kpo3 IUIATGOopMy 3a JAUCKYCH]y U
crnpoBol)ele aKTUBHOCTH ycMepeHuX Ka yHamnpehewy nndopmarmone 6e3deqnocta 'y Cpouju,
peanu3yje ce mporpam ,,Cajoep xepoj” y OKBHUPY Kora ce pealn3yje TaKMHUYCHE Yy 00J1acTh
unpopmanuone 6e30eanoctu Serbian Cybersecurity Challenge. 2022. roanne HallMOHATIHA TUM
CpOuje yduectBoBao je Ha mehynapomHom takmuuery European Cyber Security Challenge
(ELICLL 2022). Ilopen Tora, Ha mo3uB AreHuuje EBporcke YHuje 3a cajoep 0e30eaHocT —
EHUCA, nBa npexacraBuuka n3 CpOuje Omnm cy xanmuaaté 3a Tum EBpore Ha TakMHYemy
KOHTHHEHATA.

3akJpyuyeHH Cy cropasyMu o capaamwu ca Case3om cienux beorpan u Casesom riyBux beorpan
- IOCTUTHYT j€ IOTOBOP O OJIpKaBamy Ipe3eHTalja Ha TeMy 0e30€THOCTH JeIle Ha UHTEPHETY.

Yuanpehere pecuonanme u mehynapoowne capadre CipoBOAH ce Kpo3 OpOjHE aKTUBHOCTU MpeaBuleHe
aKIIMOHMM IIJIAaHOM Melyy KojuMa ce u3/iBajajy:

VY okBupy unHunmjatuBe ,,OTBopeHu bankan” 3akspyden je CropasyM O NOBE3HMBamWmy IIeMa
eJleKTpoHCKe uaeHTu(ukanuje rpahana 3anansor bankana usmely Cpouje, Andanuje u CeBepHe
Makenonuje, ynme cy apxkaBe MehycoOHO TpHu3Haje IIeMe EJIeKTPOHCKEe HWIASHTU(DUKAIH]e
ynucane y oarosapajyhe perucrpe. 3akibydyuBame OBOT CIIOpa3yMa IOJpa3yMeBa Jia CTpaHe
TEXHUYKH TIOBEXKY CBOj€ TIOPTaJIe eIEKTPOHCKE YIIPaBe TaKo Jia rpal)aHu MOTy J1a ce eIeKTPOHCKH
UACHTU(DUKY]Y Y CKIaJy ca HajHAIPEeIHUJUM CTaHIapAuMa nHGopMannoHe 0e30eTHOCTH.

VY centemOpy 2022. rogune notnucax je MemopanayM o pasymeBamy y 0071acTh HHPOpMAIOHE
6e30eqHocTH n3Melhy MuHmnctapcTBa HHpOpMHUCama U TenekoMmyHukaiuja Penyomuke Cpouje u
Cagera 3a cajoep 6e30eanoct Yjemumenux Apanckux Emmpara. Capaama npeasulieHa OBUM
MEMOPAHIyMOM C€ CIIPOBOJM KpPO3 pa3He YHampeq J0roBOpeHe ¢dopme, ykibyuyjyhu o0OyKy,
TEXHUYKE KOHCYJTAllMje U pa3MEHy CTpy4haka y HEONXOJHUM obnacTuMa. O0iacTu capaame
npensul)eHe MEMOpaHAyMOM Cy: pa3MeHa HHopMalyja O pU3MIKMMa 10 WH(DOpPMANHOHY
0e30e/IHOCT, 3ajeIHUYKO WH(POPMUCAkE W OATOBOP Ha MHIMICHTE Ha IMOJbY MH(POPMAIMOHE
6e30eqHOCTH, TIOJIeNIa HH(pOpMAaIja O MUPEHY 3II0HAMEPHUX codTBEpa, pa3MeHa IojaTaka o
WHIUKATOpUMa KOMITPOMHTAIIH]E, TPYKamke nHpOopMaIrja 0 MOTyhUM yCIenHuM periemhuMa y
obmactn wmH(popManmoHe 0e30eMHOCTH, 3ajeJHHYKA Capailka y OpraHu30Bamy TEXHHYKUX
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paaroHuIia, KoH(MepeHIrja, enyKaTUBHUX IToceTa U 00yKa, 3aje JHUIKA KOOPAMHAIIN]a U cCapajImba
y OpraHu3anuju u cnpoBohemy o0yka y obmactu uHpopmalrone 6e30eTHOCTH.

* V HoBeMOpy 2022. romune y beorpamy peammszoBana je TAIEX ekcmeprcka mmcuja Koje ce
OJIHOCH Ha cepTudukaiujy y odmactu nHbopmamnrone 6€30€THOCTH, Ka0o ¥ Ha OCTaJla MUTamka Yy
Be3u ca mpuMeHoM AkTa o cajoep 6e36ennoctu EY (Ypenba 2019/881). TAIEX je uHCTpyMeEHT
EBporicke komucuje 3a TeXHHYKy Momoh M pa3MeHy HH(}OpManMja U TOJp)KaBa jaBHY
aJIMUHHUCTpalN]y y Be3U ca yckilahuBameM, IpUMEHOM U cripoBol)emeM 3akoHoaBcTBa EY, kao
U OJIaKIIaBamkeM pa3MeHe Haj0ospux mpakcu EY. EkcrnepTckoj MHCHjH MPUCYCTBOBAIHU CY
npenctaBHui  Kannenapuje 3a uHGOpManuoHE TEXHOJIOTHjEe W EIEKTPOHCKY YIIPaBy,
MunucrapeTBa ondpane, MunncrapcTBa nHpopMucama 1 TelleKOMyHHKaluja, bezdeqnocHo —
nH(popMaTuBHE areHIyje, kao u npeacraBaui PATEJI-a - Hanmonannor [IEPT-a. Excrieprcka
MHCH]ja 3aTpaXeHa je y [UJbY IPUIIPEME 3a PEeBUAUpALE MpoIuca U3 001acTH nH(pOpMaloHe
6€30e/THOCTH y CKJIa/Iy ca HajHOBHJUM 3aKOHO/IaBCTBOM EVY.

* V¥ oktoOpy 2022. ronune oapxan je cemunap o [Ipemnory HUC 2 nupextuse EBporicke yHuje,
YIOPEIHO]j MPaKCH Y Be3u ypehema u paja areHiuja 3a nHhopmanuony 6e30e1H0CT, MpoMeHaMa
y crangapay MCO 27001 u HajOoos/puM pelielrMa y ToTJIely ypaBibakba KPU3HUM CUTYallfjaMa
y ciaydajy cajoep MHLMJeHATa. Y Be3H ca HaBEJCHUM TeMaMa YUYeCHHUIM CEMHHAapa MpeCTaBUIH
Cy IPaBHHU M CTPATEIIKH OKBUD U MPAKCY U3 CBOT JICTIOKPYTa paja.

* YV okroOpy 2022. roguHe MUHHCTapCTBO je ydecTBOBalO Ha MelyHaponHo] KoHpepeHUuju
INSAFE AND INHOPE, onp:xanoj y bpuceny.

» Hanmnexxau opranm PC capalyyjy ca EY unCcTHTYNIMjamMa HauIe:)kHIM 32 00J1acT HHGOPMAIIOHE
6e36emHocTH.  MUHHCTapcTBO  OCTBapyje capaamy ca MelyHapoqHoM yHHjoM 32
TeJIEKOMYHHUKanuje y morieny u3pane [nobamHor mHaekca cajoep 0e30emHOCTH, Kao W ca
Arennjom EBporicke YHuje 3a cajoep 6e36emnoct EHUCA yuemthem y pagHoj rpymu 3a
EIeKTPOHCKY WAeHTU(UKANN]y W KBamudukoBane yciayre on mnoBepewma. LEPT-oBu wu3
Peny6nuke u3 Cp6Ouje Hamase ce uHa Trusted Introducer mucrtu, a Harwonanuau IIEPT u ITEPT
MVII unanosu cy Forum of Incident Response and Security Teams opranusariuje.

W mopen ycnemHor cnpoBolhema aKTUBHOCTH TpeaBuhennx CTparerujoM pasBoja MHGOPMAIMOHOT
npywmTBa U uHpopmaione 6e36eanoctu y Penybaunu CpOuju 3a nepuon ox 2021. no 2026. ronune,
300T HEZIOBOJHHUX KAJPOBCKHUX M TEXHUYKHUX KalalMTeTa HAJIC)KHUX OpraHa y o0IacTH HHPOpMaIHOHe
0e30e1HOCTH, KaCHU C€ y peaju3alyju MOjeIMHUX aKTUBHOCTH, Kao IITO Cy: M3pajJa CMEpHHIA 3a
JIOCTH3akhE¢ HEOMXOMHOT HUBOA WCIYHEHOCTH 3axTeBa (E€Hr. COMMON criteria) 3a wHMOpMAIMOHY
0e30eJHOCT Yy OKBUPY YIpaBibarha CBUM (hazama xuBoTHOT nukiryca UKT cuctema omHocHO aemoBa
cUCTeMa; pa3BOj, XapMOHHU3alMja W TPOLIUPEHE CIELUjaTi30BaHUX KypceBa M Iporpama
uH(popMalmoHe 6e30€THOCTH Ha YHUBEP3UTETUMA U APYTUM BUCOKOUIKOJICKMM yCTaHOBama; 0Oyke 3a
Masia M cpeliba npeayseha o moTpedu u HaYMHYy IpUMEHE Mepa 3allITHTE U BaKHOCTH KOHTUHYHPAHOT
NoJM3aka KamaluTeTa 3arocieHnX, Y CKIaay ca HallMOHAIHUM U Mel)yHapoaHuMm craHpapauma. 360or
M3MEHAa E€BPOINCKUX JAUPEKTHUBA Y OBOj OOJACTH HEOMXOJHO j€ M3BPIIUTH XapMOHHU3ALIM]y IMPOIUca U
yCKIIQAUTH oapenode 3akoHa o uHpopmannonoj 6e3oennoctu ca HUC 2 JlupextuBom (enr. Directive
(EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for
a high common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and
Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 - NIS 2 Directive) Ycknahupame
npornuca omoryhuhe HactaBak capajme ca MelyHapoaHUM TennMma U Uclymeme oOaBe3a PemyOmmke
Cpbuje y mporecy npuapyxkuBama EBporickoj yHUju. YHanpeheme mpaBHOT OKBHpa Tpebano Ou na
nmobospma He camMo MehyHapomHy capaamy, Beh W KamamuTeTe CBUX EHTHUTETAa HAIJISKHUX 3a
o0e30ehuBame nHpopmannone 6e30eJHOCTH.
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3) Jla 1u cy youeHu npodsaeMu y 00J1acTH U Ha Kora ce oHu ogHoce? IlpencraButu y3poke
U nocJjaeaunune npoodJjaema.

Ananmsupajyhu mocrojehn 3aKOHCKHM OKBHP M FETOBY HWMIUIEMEHTAIM]y, IHJbEBE IOCTaBJHEHE
Crparerujom pa3Boja HH(HOPMAITMOHOT IPYyIITBAa U HHGOpMaInroHe 6e30eaHocTy 3a nepuon 202 1.-2026.
rOJIMHE U MpaBLe Pa3Boja Ha riI00aaHOM U HUBOY EBporicke yHHje, MOy ce uaeHTuduKoBaru cieaehu
npo0JIeMH KOjH ce MOTY TpeBa3uhn NCKIbYYHUBO W3MEHOM HHCTUTYIIMOHAIHOT U IIPABHOT OKBUPA:

* HeyckinaheHocT 3akoHa 0 HHGOPMAIIMOHO] 6€30€THOCTH ca eBPOIICKUM IIPOMUCUMA,

" HEJOCTAaTaK KalaluTeTa Ha UICKHUX OpraHa,

* moTpeba 3a MoU3ambEeM ONIEPATUBHUX KallallUTeTa 3a pearoBame Ha MHIUICHTE, TOCeOHO Ha

OHE 0J1 HAITMOHAITHOT 3HaYaja,

"  HeIOCTaTaK CUCTEMCKOT MPUKYIUUbakha U pa3MeHe nHpopmarimja,

" HENOCTOjame HalMoHalHe mIaTdopMe 3a Op3y AeTEKLU]y WHIMICHATA,

" HEIOCTaTaK KOOPAWHAIIH]E 32 OTKPUBAHE PAbHBOCTH U

" HeJOBOJbHA KOOPJAWHAIM]ja Mel)yHapOIHUX aKTHBHOCTH.
Heycknahenocm 3akona o ungopmayuonoj b6esbednocmu ca eBponcKuM nponucuma

N3smene m pomyHe 3akoHa o uHpopmarnmonoj 6e30emnoctu 2019. rogmHe omHOCHIE Cy Ce Ha
ycknahuBame ca HUC JlupektuBom koja je y nenemOpy 2022. ronune 3amerseHa HUC 2 JlupexkTuBom.

360r Tora je mpencraBibeHa ynopeana aHanuza HUC u HUC 2 [lupextuBe, kako Ou ce mpero3Haie
pasiiuke y MpaBHOM OKBUPY Koje je HeonxonaHo npesasuhu. HUC IupextuBa yBomu 19 nedununmja,
1ok je y HUC 2 JlupextuBu oBaj Opoj mopactao Ha 41. Behuna nedunummja nz HUC dupexrtuse
sanpkada je 1y HUC 2 JIupekTuBH y WCTOM WM MPAKTHYHO HCTOM OOJIMKY, QI j€ HEKOJIUKO
neuHUIIMja TEPMUHA MIPETPIENIO CYIITHHCKE IPOMEHE.

Ha npumep, Tepmun ,,uniuaent” je y HUC J{upextuBu nedunucan xao 6mio xoju norahaj Koju nMa
CTBapHHU HeXeJbeHU edekar Ha 6e30€HOCT MPEXHUX M MHPOpPMALMOHUX cucTema, Aok je y HUC 2
JlupexkTuBu oBaj TEpMUH AePUHHCAH Kao Joraljaj KOju KOMIIPOMHTYj€ IOCTYNMHOCT, ayT€HTHUYHOCT,
UHTETPUTET WM MOBEPJbUBOCT CKIIQAUIITEHUX, TPEHOIIEHUX WX TPOLECUPaHUX MT01aTaKa, MU ycIyra
KOje ce HyJe WJIM KOjUMa ce MPHCTYyNa IIyTeM MPEeKHUX M WH(POpMANMOHHX cucTema. [lepunnnuja
TepMuHa ,,pykoBame nHIuAeHToM y HUC 2 JlupekTuBu NpoIMpeHa je MPEeBEeHIINjOM, pearoBameM 1
OTIOPaBKOM, Y3 JIETEKIIH]y, aHAJIU3Yy U OrpaHUvyaBame KOju cy Beh OMIM yKJbyueHH y JIe(pUHHIIN]Y OBOT
tepmuna y HUC Jlupextusu.

HUC J[lupektuBa je y CBOM uiIaHy 5 mpolucHBajia KpuUTepujyme 3a ojapehuBame omeparopa
€CCHIIMjaTHUX CepBHUCa:
" CHTHTET NpYXa CEPBHC KOjH je HEONMXOJaH 3a OJp)KaBaibe KPUTHYHUX IPYIITBEHUX H/WIN
€KOHOMCKHX aKTHBHOCTH;
"  [py)Kame TOT CepBUCA 3aBUCH OJ] MPEXKHUX U HH(DOPMAITMOHUX CUCTEMA; U
"  JHIMJICHT OM UMAo 3HAYajHE peMeTHIauKe e(heKTe Ha MPYKambe TOT CepBHCA.

OBu kputepujymu Hucy 3aapxkanu y HUC 2 lupexktusu, Beh je oBa JlupekTuBa eHTUTETE KOJUMA CYy
npornucane noceOHe obaBese MojieNnia Ha eCeHIMjalIHe U BaXKHE. Y CKIJIaly ca OBOM MOJeNoM, oapeleHu
CY U CEeKTOPH BHCOKE KPUTHYHOCTHU M OCTAJIH KPUTHYHHU CEKTOPHU y KOjUMa ce 00aBsbajy AEIaTHOCTH O]
noce6Hor 3Ha4yaja. HUC 2 JIlupekTuBoM onpeheHo je 1a y CeKTope BUCOKE KPUTHUYHOCTH CIaajy:

" CHEpreTHKa,

* cao0Opahaj,

*  QaHKapCTBO,

*  pHPPACTPYKTYype (PHUHAHCH]CKUX TPIKUIIITA,
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31paBJbe,

nujaha Boja,

OTIIa/IHE BOJIE,

JQUTUTaTHA UHOPACTPYKTYpa,
ynpassbabe KT ycayrama,
jaBHa aIMUHHCTpAIja U
CBEMHP.

Ypeheno je na y ocranie KpUTHYHE CEKTOPE CIaiajy:

MOINTAHCKE M KYPHPCKE YCIyTe,

YIPaBJbamkhe OTIAIOM,

POM3BO/IHA M CHAOJIeBa-E XEMHUKaAIN]jaMa,

MPOU3BO/IHa, 00paaa u JUCTpulyIrja XpaHe,

JIpyTre TPOU3BOIHE JACIATHOCTH (TIPOU3BOAKHA MEAUIIMHCKUX ypehaja u in vitro JujarHOCTUYKHUX
MEIUIIMHCKUX CpEICTaBa, pavyyHapa, CJIEKTPOHCKHMX W ONTHYKUX MPOM3BOJA, CICKTPUYHE
orpeme, MalMHa U ypehaja, MOTOPHUX BO3WJIA, IPUKOJIMLA U TMOIYIPUKOINIA U IIPOU3BOIHA
ocTaJie orpeMe 3a MpeBo3),

npyXamke TUTUTATHAX YCIyTa ’

UCTPAXKUBAE.

Oppendama HUC 2 JTupekTuBe MPOMUCAHO j€ /1a Ce eCeHIIMjaTHUM EHTUTETHMa CMaTpajy:

EHTUTETU KOjU MpeBa3uia3e BEIUMUMHY cpelmbux npeayseha (umajy suie oa 250 3amocineHux u
0o0pT ox mpeko 50 MuIMOHA €Bpa) W KOJU CBOJy JEIATHOCT 00aBJbajy Y HEKOM OJ BHCOKO
KPUTUYHHUX CEKTOPA;

Npy>XaolH KBaJHU(UKOBAHUX YCIyra Of MOBEpEeHa, MPYKAOLUU YCIyre perucrpamnuje JoOMeHa
HajBUILET HUBOA U npyxkaoiy yciryra DNS 6e3 003upa Ha BennuuHy;

IpPYKaollM YCIIyra jaBHUX EJIEKTPOHCKUX KOMYHMKAIlMOHMX Mpeka WIM jaBHO JOCTYIHUX
€JIEKTPOHCKUX KOMYHHUKAI[MOHUX yCIIyra KOju criaaajy y npeayseha cpesmbe BelIuunHe;

OpraHu JIp’)kaBHE yIpaBe Ha LIEHTPAIIHOM HUBOY;

CBU JIPYTU €HTUTETH KOJU CBOj€ JEIaTHOCTH 00aBJbajy Y BUCOKO KPUTUYHUM WM KPUTHUHUM
CEeKTOpHMa, a KOje je Np)kaBa WIaHWIA HACHTH(PHUKOBAJA Ka0 €CCHIMjaIHE jep Cy jeauHHU
IpY>Kaolll HEKe eCeHIMjaliHe ycyre, jep Ou MpeKu y npysKamy yciayra Morao MMaTH 3Ha4ajaH
YTHLIAj HA jaBHY CUTYPHOCT, jaBHY 0€30€IHOCT W jaBHO 37paBibe, jep OU MPEeKUa y HpyKamby
yciyra MOrao MMaTd 3HauajaH CUCTEMCKH PU3MK, WIH KOJU Cy KPUTHYHHU 300T cnenuduyne
B2XHOCTH Ha HAITMOHAITHOM WJIM PETHOHAITHOM HUBOY;

SHTUTETH UICHTH(PHUKOBAHN Ka0 KpUTHUYHH y cKitaay ca JupextuBom 2022/2557;

CBU JIPyT'H €HTUTETHU UACHTHU(PHKOBAHU Ka0 €CEHIMjaTHU y ckiany ca Jupextusom 2016/1148
(HUC AupexTHBa), ako Ap>kaBa WiaHHIIA IPOIEHHU Ja je TO MOTPeOHO.

BaxnuM eHTHTETHMA CMaTpajy c€ EHTUTETH KOjU CBOj€ AETaTHOCTU 00aBJbajy Y BUCOKO KPUTUYHHUM HIIH
KPUTHYHUM CEKTOpUMa, a KOjU HE UCIYyHaBajy KpuTepujyme aa Oyay HUACHTU(DUKOBAHH Kao
eceHnyjaHu. Takohe, Ba)XHUM EHTHUTETMMa C€ CMaTpajy M OHH KOje je JpkaBa WIAHWIA
uaeHTU(UKOBaNla Ka0 BaKHE jep Cy jeIMHU MPYKAolU HEeKe eCeHIMjallHe YyCiyre, jep Ou Mpekun y
npyXamy yclayra MOrao MMaTH 3HauyajaH yTHIAQ) HAa jaBHY CHUTYPHOCT, jaBHY 0e30€QHOCT M jaBHO
37IpaBJbe, jep O MPEeKuj y MpyXKamy yciIyra MOrao MMaTH 3HadajaH CUCTEMCKH PH3UK, WJIH KOJU CYy
KPUTUYHM 300T crienu(puiHe BXXKHOCTU HAa HAIIMOHATHOM WJIM PErMOHATHOM HHUBOY.

HUC mupextuBoM mpomnucaHo je aa ce oapehuBame 1Ta NpeAcTaBba 3HayajaH peMeTHIIauku edekar
IPEenyCcTH 3eMJbaMa WIaHULaMa, IpU 4eMy je JIupeKTUBOM cyrepucaHo Jia ce y 003up y3me:

Opoj KOPUCHHKA CEPBHCA KOjU MIPY’Ka Taj] EHTUTET KOjU Cy MOrol)eHr MPeKuoM;
3aBHCHOCT JPYTHX CEKTOpa KOjuMa MPHUMA/Najy ONepaTopy eCEHIMjalHUX CepBUCA Off CepBHCa
KOJU TIPYy’Ka Taj EHTUTET;
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" YyTHUIA] KOjU OM WMHUUJEHTH MOTJM HMMaTH, Y CMHCIY OOMMa U Tpajamka, Ha €KOHOMCKE M
JPYUITBEHE aKTUBHOCTH WJIH jaBHY 0€30€HOCT;

"  TPKUIIHH Y/I€0 TOT EHTUTETA;

" reorpadCcKo MHUPEHE Y Oy MoApyYja Koje Ou MOTIIo OUTH MOro)eHO MHIMISHTOM; U

" BaXHOCT EHTHUTETA 3a OJp’KaBam€ JIOBOJbHOI HUBOA CepBHCa, y3uMajyhu y 003up IOCTymHOCT
JITepHATUBHUX MOI'YhHOCTH 3a Ipy’Kame TOI CEpBUCA.

Y HUC 2 JlupexTHBHU HUje 3apXKaH [10jaM 3Ha4ajHOT pEMETUIIAYKOT eeKTa, ajdu Cy YBEIACHU MT0JMOBU
3HauajHE cajoep MpeTHe U 3HAYajHOT MHIMICHTA. 3HaYajHa cajoep MpeTmka je Kao mojaM nedruHrucaHa y
yrany 3. HUAC 2 JlupektuBe kao cajOep mpeTma 3a KOjy Ce, Ha OCHOBY CBOJUX TEXHHYKHX
KapaKTePUCTUKA, MOXE IMPETIIOCTaBUTH Ja UMa MOTeHLHUjal Ja O30MJPHO yTHYe Ha MpEXHE U
uH(pOpMaIMOHE CUCTEME EHTUTETa WM KOPUCHUKE HErOBUX yCIyra HaHOILIEHEM 3HATHE MaTepHjaliHe
WK HeMaTepujanHe mrere. Ynanom 23, KojuM cy nporucane o0aBes3e N3BelITaBama, 1e(hUHUCAHO je 1a
he ce MHIIMACHT cMaTpaTH 3HAYAJHUM aKO:
"  je MpOy3pOKOBAO WJIM MMa KalalUTeT J1a IPOoy3pOKyje 030MIbHE MPEKUIE MpyKamba yCiIyra uiu
030uJpHE (PUHAHCH]CKE TYOUTKE YTPOKEHOM EHTHUTETY, U
"  je YTMIA0 WJIM MMa KalalWuTeT Ja yTU4e Ha Jpyra (pu3uuka Uiy mpaBHa JHIla MyTeM HaHOIICHa
3Ha4yajHe MaTepHjaIHe WIK HEMAaTepUjaIHe IITETe.

HUC JIupextnBa obaBe3ana je Op)kaBe WIAHWIIE Ja YCBOj€ HAIMOHAIHY CTpaTerujy 0e30emHoCTH
MpEXHHUX B HHPOPMAIIMOHUX CHCTEMA KOja MOpa YKJbY4HUBaTH cienehe:
" I[MJbEBE W MPHOPUTETE HAIMOHAIHE CTpaTerdje 0e30€AHOCTH MPEXHHUX U WHPOPMALUOHUX
cucTema;
" OKBHp yIpaBJbamba 3a MOCTU3ae INJbEBA U MPUOPHUTETA OBE CTpaTeruje, ykibydyjyhu ymore n
OJITOBOPHOCTH JIP’KaBHUX OpTaHa U APYTUX PEJICBAHTHUX aKTepa,
* yTBphHUBame Mepa Koje ce OJHOCe Ha IPUIIPEMIBEHOCT, PearoBambe U ONOpaBaK, yKbyuyjyhu
capaamwy n3Mel)y jaBHOT ¥ IPUBATHOT CEKTOPA;
" mporpame 00pa3oBama, MOAN3aka CBECTU U O0YKE;
" TUIAHOBE UCTPAXUBamba M Pa3Boja;
" [UIaH NPOLICHE PU3UKA PaJId HbHUXOBE UICHTU(UKAIIH]C;
" CHOHCaK aKTepa YKJbYYCHHX Yy CHPOBOhEH-€ HallMOHANHE cTpareruje 0e30€AHOCTH MPEKHUX U
MH(OPMaLMOHUX CUCTEMA.

Y HUC 2 IupexTrBu Takohe moctoju odaBe3a 3a Jp:KaBe WIAHHIIC J1a YCBOje HAIIMOHAIIHY CTPATETHjy
(a;mu ce KOPUCTH M3pa3 ,,HAIlMOHAIHA CTpaTernja nHpopMamone 6e30eTHOCTH”), IPH YeMY je& CITUCAK
00aBe3HMX CTaBKM OCTA0 CJIHMYaH, a JoJare Cy M KOOpJWHAIWja W capaama. Takohe, ap)kaBama
YraHUIaMa je Jata 00aBesa J1a Kao JIe0 HallMOHAIHE CTpaTeruje ycBoje cienehe moimmuTuke:

* pemaBame HHPOpMaIoHe 6€30€THOCTH Yy JIaHIly CHA0/1eBama;

"  yKJbYYHMBam-€ M cnenu@ukanujy 3axreBa BeaHux 3a 0ez0oemHoct UKT mpowmsBona u ycimyra y
JaBHUM HabaBKama;

" YIOPaBJbakE PAHLHUBOCTHMA;

" OJpXKaBame€ OIIITE JOCTYIMHOCTH, MHTEIPUTETa U TOBEPJHMBOCTH jJaBHOT je3rpa OTBOPEHOT
WHTCPHETA;

" [IPOMOBHCAKE pa3Boja W HMHTETpallMje PEICBAHTHUX HAMPEIHUX TEXHOJIOTHja Ca IUJbEM
MMIUIEMEHTAIMj€ HajCaBPEMEHHMJUX Mepa 3a yIpaBibamkbe PUSUKOM y o0nacTu MH(POpMaluoHe
0e30eIHOCTH;

" [IPOMOBHUCAKE U Pa3Boj 0Opa3oBama W 00yKa, BEIITHHA, IMO/AN3akha CBECTH W MHHIIMjaTHBA 32
UCTPaXXUBAKE U Pa3BOj, KA0 U CMEPHUIIA O IOOPHM ITpaKcaMa M KOHTpoJiama cajoep XUTujeHe;
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"  [OJpIIKA aKaJIEMCKUM U UCTPaXMBAUKUM HHCTUTYIMjamMa y pa3Bojy, yHanpehewmy u npomonuju
npUMeHe anara 3a HHpopMaloHy 6e30e1HOocCT;

"  mopiKa J0OPOBOJEHO] pa3MeHU WHPOpMAIH]ja;

"  jauame cajoep OTIIOPHOCTH U OCHOBE cajOep XUTHjeHE MAIUX U Cpelmbux npemyseha;

" [IPOMOBHCAIE aKTHBHE cajOep 3alITuTe.
O0e mupeKkTHBe MPOIHKCY]y 00aBe3e 3a AP)KaBe WIAHMIIE J1a OJIpeie HaIIS)KHE OpraHe (jeJjaH WIU BUIIIC)
U JeIMHCTBEHY TAauKy KOHTaKTa, Kao M Ja ycmocTaBe THMOBE 32 XUTHO pearoBame Ha MHLUJCHTE -
LHCHUPT (enr. Computer emergency response team) ca HaJUIe)KHOCTHMA KOje MOKPHBAjJy CEKTOpE Of
moceOHOT 3Havaja.

HUC 2 QupextuBom 3anpskane cy oapendoe o I'pynu 3a capaawy u Mpexu LHCHUPT-oBa uz HUC
JlupekTuBe, y3 HEIITO MPOIIUPEH CKYII 3aaTaKa 3a OBa J[Ba Teja.

HUC 2 [TupextuBoMm jaeTasbHUjE Ccy pa3paljeHe TEXHUUKE, ONepaTUBHE (J101aTHA BpPCTa Mepa Koja HUje
6una nomenyta y HUC JlupektuBu) U opraHu3anyioHe Mepe 3a yIpaBibalkbe PU3HULKMA [0 MPEXHE U
uH(pOopMaIMOHE cUCTEME. Y OBE Mepe CIajajy:
" [IOJMTUKE Y BE3W aHaJM3e pU3UKa M 0e30€THOCTH HH(POPMAIIMOHUX CHCTEMA;
"  PYKOBambe€ MHIUICHTUMA;
" KOHTHMHYHWTET MOCJIOBAbA U YIPaBIbakhe KPH3aMa;
= (e30eqHOCT JIaHIlA CHAO eBamba;
* Oe30enHocT y Ha0aBIM, pa3BOjy M OJpKaBamby MPEKHUX M HHMOPMAIMOHUX CHCTEMAa,
YKJbY4yjyhu OTKpHBame U pyKOBambE PAalbHBOCTHMA;
" [OJIMTUKE U MPOIEAYpPE 3a MPOLeHy e(PUKACHOCTH Mepa 3a YIIPaBJbakhe PUSHKOM;
"  IPAKTHKOBAaK-¢ OCHOBHUX Mepa cajoep XurujeHe u o0yke y Iujby moju3ama 6e30€THOCHE CBECTH;
" [OJIMTUKE U MPOIEAype Be3aHe 3a KopHUllIhemhe KPUMITOrpaQCKUX METo1a;
*  0e30e1HOCT JbYACKHX pecypca, HOJUTUKE KOHTPOJIE PUCTYIA U YIIPABIbAE aCETUMA;
* kopulrhewe MyITU(AKTOPCKE ayTeHTU(PHUKALM]E U IPYTUX METO/Ia jake ayTeHTUUKaluje 1
kopuiheme 6e30eTHNX KOMYHUKAIMOHUX CUCTeMa, TOCEOHO y CIy4ajy BaHPEAHHUX CUTYyalH]ja.

HUC 2 TupexTtuBa 3aapxaina je oapeade o o0aBe3u M3BEIITaBalkba O MHIUACHTUMA, IPU YEMY CE€ OBa
o0aBe3a OJJHOCH M HA €CEHIIMjAJTHE U Ha BA)KHE EHTUTETE.

VY oxnocy na HUC JlupextuBy, y HOBOj JlupeKkTuBHU yBeaeHa je o0aBe3a 3a JApkaBe WaHHIIE Jja OJpee
WJIN YCTIOCTABE je/IaH WIIM BUIIE HA/IJISKHUX OpraHa OJIrOBOPHUX 32 YIIPAaBJhaFbe BETMKUM HHIHICHTHMA
U Kpuzama. AKO ce OJpeIu BHILIE OpraHa, MOpa Ce€ HEJBOCMUCIEHO OJPEIUTH KOja MHCTUTYLHja
KOOpIMHHUpA KUXOB pajl y CIIy4ajy BEJIWKHX WHIMICHaTa W Kpu3a. JpkaBe wianune takohe mopajy
YCBOJUTH HAI[MOHAJHU TUIAH 32 OJI'OBOP Ha BEJIMKE MHIMJICHTE U KPHU3€e KOjU MOpa CaJApKaTH:

" [JbEBE 300T KOJUX CE Mpery3uMajy Mepe U aKTUBHOCTH,

"  33/1aTK€ ¥ OJATOBOPHOCTH HA/JIEKHUX OpTaHa,

" [poIeaype 3a pearoBame M HBHUXOBO YKIANAkhe Yy OIIITH OKBUDP 32 PEaroBame y Clydajy

HallMOHAJIHE KpHU3e, Kao M KaHale 3a pa3MeHy nHpopmalyja,

" Mepe Koje je moTpeOHO Mpeay3eTH paiu npunpeme, yrkibyayjyhu Bexoe u o0yke,

" OopraHu3aiyje 13 jaBHOT U MPUBATHOT CEKTOpa U UH(PPACTPYKTYypy Koja ce aHTaxyje,

* [porexype U cnopasyme u3Mmel)y HalMmoHATHUX HAJIeKHUX OpraHa.

HUC 2 JTupekTuBOM NPOINUCaHU Cy CIMYHHU 3aXTEBU U NpoLIMpeH ckyI 3anaraka 3a LICHUPT-ose (LEPT-
oBe) y onnocy Ha HUC Jlupextury. Jlonatau 3axteB y HUC 2 lupextusu je na cy LICHUPT-oBu y
o0aBe3u na oOe30ele MOBEPJHUBOCT U MOY3AaHOCT CBOJUX omepanuja, a 3agauu 3a LICHPT-oBe cy
cnenehu:
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* mpaheme u aHATM3MpamkE cajOep MPETHH, PABUBOCTH U UHITHICHATA HA HAIIHOHAITHOM HUBOY H,
HAa 3aXTEB, MPYXKambe MOMOhN €CeHIINjaTHUM 1 BaXKHUM €HTHUTETHUMA,

"  [Ipy’Kame paHHUX yIo30pemha v IPYTuX HHPOpMaIija 0 puU3nuMa 1 HHIUACHTUMA €CCHIIN]aTHUM
Y BOXKHUM CHTUTETUMA, HA/IJICKHUM OpraHUMa M JPYTUM CyOjeKTUMa O] 3Ha4aja,

" pearoBam€ HAa WHIUACHTE WM MPYXKambe MOMONM €CEHIMjaJHUM M BaKHUM €HTUTeTHMA (TAe je
MIPUMEHJBUBO),

" [OpyXame TUHAMHYKE aHAIM3e PU3HKa U WHIUCHATA U YKa3UBamke Ha TPEHYTHY CUTYAIH]y,

"  [IpyKame eCEHIHMjaTHUM M BOXHUM €HTHTETHMA yCIyTe MPOAKTUBHOT CKEHUPamka MPEKHUX U
UHPOPMAIMOHUX CHCTEMA PaJi OTKPUBamka PAalbHBOCTH,

* yyemthe y Mpexu LICUPT-oga,

"  KOOpIMHAIMja AaKTUBHOCTH YCMEPEHHX Ha KOOPJMHUCAHO OTKPHBAaKE PAmbHBOCTH (TIE je
IIPUMEHJBUBO), U

"  JOTPHUHOC MPUMEHU 0e30eHMX ajaTa 3a pa3MeHy uH(opmariyja.

Oppende 0 KOOPAMHUCAHOM OTKpUBamy pamuBocTU cy yBeaeHe y HUC 2 JlupekTuBy kKao HOBa TeMa
(xoja Huje moctojana y HUC Qupexkrusn). HUC 2 JIlupekTHBOM MPOMHCAHO j€ J1a Ap>KaBe WIAHUIIE Tpeda
na onpene LICHUPT koju he outm xoopaunarop oBux aktuBHOcTU. Taj LICHUPT tpeba ma memyje kao
MOCPETHHK O] IIOBEPEha U OJIaKIlla KOMYHHUKaIM]y u3Mel)y OHOT KO IpujaBibyje pambUBOCT (OHII0 1a je
y NUTaky MNpaBHO WM (U3NYKO JMIE) U Mpou3Bohaua MOTEHIMjAIHO PambHUBOr MPOMU3BOJA HIIH
Ipy’kaolia NOTEHIINjaaHo pawuBe yciuyre. 3aaanu osor LICUPT-a ykibydyjy:

*  pneHTH(HKALHW]y U yCIIOCTaBbamkhe KOHTAKTA Ca MMPEIMETHUM CTpaHaMa,

* poMmoh cTpaHH KOja pUjaBibyje PAmbUBOCT U

"  JI0OrOBapame 0 pOKOBHMA 3a 00jaBJbUBAGE, KA0 U YIIPaBJbakhe PAlbUBOCTHMA KOj€ YTUUY Ha

BUIIIE EHTHUTETA.

Crpanu Koja npujaBJbyje pPalbUBOCT MOpa OMTH 3arapaHTOBaHa AaHOHUMHOCT aKO TO JKEJH.

HUC 2 HupextuBa naje 3amarax EHMCA-u na pasBuje u oapxaBa EBpomncky 0a3y pamHBOCTH,
yKkJbyuyjyhu oaromapajyhu mH(pOpMalMOHM CHUCTEM, MOJIMTUKE M MpOLenype, Kao W Ja Npeay3Me
HEOIXO/IHE TEXHUYKE U OpraHu3allMoHe Mepe Koje he rapanToBatu 6€30€IHOCT U HHTETPUTET OBE Oaze
nojgaraka. basza momaraka he OuTH JOCTynHAa CBMM 3Ha4yajHUM EHTUTETUMa, a cajpxahe ciexnehe
HoJaTkKe:

"  OIIUC ParmHBOCTH,

* o0OyxBaheHe MPOU3BOE WM YCIYTe U 030MJBHOCT PalbUBOCTH Y CMUCIY OKOJTHOCTH IO/ KOjUMa

OHA MOJKEe OMTHU €KCIIJIOaTHCaHA U
" JIOCTYNHOCT OoJroBapajyhe 3akpre win yrnyTcTBO 3a YMalbEHhe pU3MKaA aKO 3aKpIa He IOCTOjH.

Hosurer y HUC 2 Jlupextusu je ycnoctaBibamkbe EBporicke Mpeke 3a opranu3ainjy Bese 3a cajoep Kpuse
(EU-CyCLONe). CBpxa ycrocraBibarbha OBE MPEKE je MOJPIIKa YIIPaBJbaiby BEIUKAM HHIMACHTAMA U
KpH3aMa Ha ONEPaTUBHOM HUBOY M OCHUTYpame€ pa3MeHE pelieBaHTHUX HMH(popManuja uzMel)y npkaBa
yraauna 1 uHcTUTynnja EY. 3amanu oBe mpexe cy:
* 1a noBeha HMBO MPHUIIPEMIBEHOCTH 32 YIPABIbAHE BEIMKUM WHIMICHTUMA M KPH3aMa;
" 12 pa3BHje 3ajeIHUYKY CBECT O CUTYAIMjH Y Be3H ca BEIMKUM UHIMICHTHMA U KpU3ama,
" J1a IPOIICHU TOCJICANIIC ¥ YTUIIAj PEIEBAHTHUX BEIMKMX MHIMCHATA U KPH3a U TPEITIOKH Mepe
3a yOnaxaBame;
" J1a KOOPAMHHUPA YIIPaBJhae BEIMKAM WHITUICHTHMA U KpH3aMa H TIOJPXKH JTOHOIICHE OTyKa Ha
NOJMTUYKOM HUBOY y BE3H Ca BUMa,
" 12 pacIpaBJba, HA 3aXTEB AP>KaBe WIAHHUIIE, O HAITMOHATHUM TUTAHOBUMA 32 PEaroBarmbe Ha BEJINKE
UHIMICHTE U KpHU3e.
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Hosu 3amatak xoju je EHUCA no6una HUC 2 {upextuBoM je na, y capanmu ca EBponickom Komucujom
u ['pymnom 3a capaamy, u3paau U3BemTaj o craby y EY y o0nactu undopmarmone 6€36€1HOCTH U J1a ra
npenctaBu Eporickom [lapmamenty. OBaj u3BemTaj ce u3pahyje cBake apyre roauHe u Tpeba ma
00yXxBaTH:
" [IpOLEHY pU3HKaA HAa HUBOY EY;
" [pOIEHY pa3Boja KamarurteTa y objactu uHpopmarmone 06e30€THOCTH Y jaABHOM W NIPUBATHOM
CEKTOpY;
" [POIEHY ONIITEr HWBOA CBECTH O WH(MOpMAIMOHO] Oe30emHocTH U cajoep xurujeHu Mmely
rpahannMa U eHTUTETUMA, YKJbYydyjyhn Malia u cpeamba npemyseha;
" 30upHY NPOICHY HUBOA 3PEJIOCTH KalalluTeTa U pecypca 3a HPOpMaIMoHy 0e30€JHOCT IUPOM
EVY, xao u crenena 1o kojer cy yckialene HalfmoHaliHe cTpareryje nHdopmaimone 6e30e1HoCcTH
JprKaBa YIaHHIIA.

I'pyna 3a capanmwy je HUC 2 JlupextuBom nobuna 3amatak aa a0 17. janyapa 2025. ronune, y3 momoh
Esponicke Komucuje, EHUCA u Mpexe LICHUPT-oBa, ycrocraBu METOAONOTH]Y U OpPraHU3allMOHE
acIieKTe MapTHEPCKUX Tperiiesia (SHr. PEEr reviews), ca CBpXoM yuema u3 Tyhux HCKyCcTaBa, OjauaBama
y3ajaMHOT TIOBEpEa, MOCTU3alba BHUCOKOT 3ajeJHUYKOr HUBOA HH(pOpManuoHe O0e30eAHOCTH U
no0oJbllaba KalauuTeTa W TMOJMTUKA JpkKaBa YiIaHWLA Ja HMMIUIEeMEHTHpajy oBY JlupekTuBy.
[TapTHepcku mperyie Mopajy OUTH JOOPOBOJBHU U CIIPOBONEHU OJ1 CTpAaHE HAajMame JBa €KCIepTa y
obnactu uHbopMaImone 6e30eTHOCTH KOjU HUCY W3 JApXKaBe WIAHUIIE Y KOjOj C€ BPIIM MpPErJes.
[MapTHEpCcKHU mperienu Mopajy 00yXBaTHTH Makap jeJHy of ciefehux mporeHa:
" HUBO UMIUIEMEHTAIMje Mepa 3a yNpaBJbalkbe pU3NIKMMa Yy UH(GOPMAIMOHO] 0e30eIHOCTH U
UMILIEMeHTaIje 00aBe3a y Be3n U3BEIITaBamba yTBpH)eHuX oBoM J{UpEeKTHBOM;
" HHMBO CMOCOOHOCTH, YKJbYuyjyhu pacmnosioxuBe (PMHAHCH]CKE, TEXHHUKE M JbYJICKE pecypce, U
e(pUKaCHOCT M3BpIIIaBamba 3a/1aTaKa;
» onepatuBHe cnocoOHoctu LICUPT-oBa;
" HMBO UMIUIEMEHTAIH]j€ y3ajaMHe moMohu;
"  HUBO UMIUIEMEHTAIH]e pa3MeHe HHPOpMaIIHja;
* poce0Ha MUTamka IPEeKOrpaHuyHe Uil Mel)ycekTopcke npupo/ie.

HUC 2 JlupekTUBOM je MpOMHCaHO Ja Ap>KaBe YWiIaHHUIE MOTY 3aXTEBAaTH O]l €CEHIMjaTHUX M BAXKHHUX
entutera ga kopucre oapehene UKT mpousBoze, yciyre u mporece, Koju cy cepTU(UKOBAHU TTpemMa
€BPOIICKUM IlleMaMa cepTuduKaiuje 3a HHPopMaIony 0e30€JHOCT YCBOJEHUM y CKIaay ca AKTOM O
cajoep 6e36ennoctu. Ilopen Tora, EBponcka Komucuja nma oBnamhema Ja 10omyHH oBY JMpPEKTHBY
npenu3npajyhn kKoje KaTeropuje eCceHIMjalHUX W BaXXKHHX CHTHTEeTa Tpeba Ja Kopucrte oxapeheHe
ceprudurosane KT npoussose, yciryre u nporece. Ako oaroapajyha eBporicka mema cepTuduxanmje
3a uHpopManrony 6e30eaHocT HUje moctymnHa, EBporncka Komucuja moxe 3axteBatu on EHMCA na
HPUIIPEMU OBY LLIEMY.

300r HaBeIEHMX U3MEHa MpaBHOT OKkBHpa EBporicke yHHje cTBapa ce ja3 y nponucuma koje PemyGiuka
Cpbuja, He camo 300T 0OaBe3a Mpey3eTuX y Mpollecy XapMOHHU3allHje U TPUKJbyUueha EBpoTcKkoj yHUjH,
Beh 300r yHanpehema came oOactu, Mmopa na npeasule. Ctora je HeOX0AHO U3BPIIUTH yCcKiahuBame
MIPaBHOT OKBUpPA U 3aKOH 0 HH(GOPMAIIMOHO] 0€30€THOCTH XapMOHHU30BaTH ca HaBEJACHOM J{UpeKTUBOM.

Heoocmamax Kanayumema HAONEIHCHUX opedHa

Tokom ummiemenranuje 3akona yrepheno je na UKT cucremu o moceOGHOr 3Havaja HE JOCTaBIbAjy
uH(popMaIlFje 0 CBUM MHIMJIECHTUMA KOJU 3HA4YajHO YrpokaBajy MHGOpMaImony 06e30eIHOCT, HaKo Cy
obaBe3nu aa to yuHe. Ycnen tora Hamumonannu LIEPT Huje y moryhHOCTH A2 y MOTIYHOCTH MpaTH
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TPEHI0BE Y 0BOj 00JIAaCTH, IITO MMa YTHUIIA] U HA aHAIN3E PU3HKA U MHIIMJIEHATa HA OCHOBY KOjUX Ou ce
Ipy>XaJlM CaBeTH U Mpeasaraie Mepe 3a OTKJIambarma MOTCHLIUjAIHUX HHITHIeHAaTa.

3a uCIymaBame CBUX 3aKOHOM NpeaBUHEHUX HANISKHOCTH HeomxoaHo je na Hamwmonamuu LEPT u
octranu LIEPT-oBu ocHoBanu y PenyOmumm CpOuju mmajy amekBaTHe pecypce. Iloctoju renepaiHo
MUIIJBEHE y CTPYYHO] JaBHOCTH Ja ce o0yacT nHpopmarroHe 0e30€THOCTH HE cXBaTa JOBOJHHO
030MIbHO U Ja ce Mmoryhe nocieauue oa Hanaga Ha KT cucteme notuewyjy, OIHOCHO HE IPHUIAje UM
ce JIOBOJbHA MaxHa. JeTHO 0] MUTamka KOje Ce YECTO MOCTaBba je MOryhHOCT 06e36el)erma HeomXoJHIX
JbYJICKHX pecypca U aJieKBaTHa HaKHA/Ia 32 lbUXOB paJl, UMajyhu y BUly CUTYaI{]y Ha TPXKHUINTY Ca OBUM
KaJ[pOM HACyNpOT OrpaHHUYCHHMa KOja HaMehy MPOIUCH Y jaABHOM CEKTOPY. Y TOM KOHTEKCTY MOTPEOHO
je carnenaTty Kanamnurere (Ipe cBera KapoBCKe alld M OPraHu3alMOHO-TEXHUYKE) HaJUIEKHOT opraHa (y
JajbeM TeKCTy: MuHucTapcTBo). Kao u ko Apyrux QpkaBHUX W OCTAJIMX OpraHa,  MUHUCTApCTBO ce
cyodyaBa ca TIpoOleMOM Ja TpHUBY4YEe M 3aApKU JIOBOJHAHO CTpy4aH Kajap koju he ce OaButu
uHpopMannoHoM 6e36eaHomIhy.

[TpoGnem ca kaapoBUMa ce TTOCEOHO OJHOCH Ha TIOCTIOBE MHCIEKIIH]E 3a HH(POPMAIIMOHY 0e30€IHOCT,
OJTHOCHO Ha YMI-EHUILY JIa TPEHYTHO MHCIIEKIH]ja OpOju J1Ba MHCIIEKTOpa. 3aKOHOM O MH(POPMAIIMOHO]
0e30eqHOCTH TIPEIBUN)CHO je J1a OBa MHCIIEKITM]a BPIIIM HAA30p HaJ MPUMEHOM 3akoHa U Haj pajgoM UKT
cucrema oJ1 moce6Hor 3Hauaja. Umajyhu y Buay 6poj KT cucrema o1 moceOHOr 3Havaja jacHo je 1a JaBa
MHCIIEKTOpa HE MOTy OJ1laroBpeMeHo Ja crpoBeze Haazop Hal Behum 6pojem UKT cucrema o noceOHoOr
3Havaja. 3aKOHOM je MpenBuleHo J1a MHCIIEKTOP MMa OBJIanihema J1a HAJIOKU OTKJIamamke yTBPhEeHUX
HEMPaBUWJIHOCTHU U Ja 3a0paHu kopumheme NOCTyIaka Wik TEXHUYKUX CPEJICTaBa KOjuMa Ce YyrpokaBa
WM HapylraBa WHGpopMannoHa 06e30€IHOCT, Ka0 M J1a OCTaBH POK 3a MPUMEHY HamoxeHux mepa. C
0031poM J1a je OBO HauuH Ja ce MPUMEHE HEKe Mepe HEONXO/AHe 3a Cy30ujame MHIMIeHATa, y CIyYajy
OJICYCTBa MHCIIEKTOPA HE ITOCTOjU aTEePHATUBHU HAYMH 32 HAJarame THX Mepa.

Heoocmamax onepamusHux Kanayumemad 3d peacosare Ha uHuudeHme

VY Penybnanmu CpOuju cy y HOCIEOHUX HEKOJWKO TOJUHA Pa3BHjaHU KallallUTETH 3a pearoBame Ha
UHIMJICHTE Y HEKOJMKO OpraHa ylnpase, aau y BehMHHM opraHu3alnja, Kako y jaBHOM CEKTOpPY Tako M
reHepaliHO Yy OHHMMa Koje cy HaJulekHe 3a ynpanibame KT cucremMuma KOju MpUIanajy KpUTHYHO]
UHPPACTPYKTYpH, HEMa JOBOJHHO HM3rpaljeHUX KaranuTeTa, Na YIJIaBHOM 3aBUCE Of Tpehux nmia.
Hannonanuu LEPT pearyje no nmpujaB/b€HUM UM Ha JPYTrd HAYMH OTKpUBEHUM MHIMAeHTHMa y UKT
CHCTEMHMa O]l TOCEOHOT 3Havaja, Kao M MO IpujaBamMa (PU3MYKUX W MPaBHUX JIMIlA, TAKO LITO MpykKa
caBeTe M IpPENopyKe Ha OCHOBY PACHOJOXKUBUX MH(POpMalMja O MHIUAECHTHMA M Mpeay3uMa Jpyre
noTpebHe Mepe U3 CBOje HA/JISKHOCTH HA OCHOBY JOOHMjeHUX ca3Hama, JOK ce HamiesxkHoctu [IEPT-a
oprana Bnactu y Kannenapuju 3a wHQOpMaIMOHe TEXHOJOTH]je M €IEKTPOHCKY YIIpaBy OJHOCE, Ipe
CBEra, Ha 3alITUTY WH(POPMALMOHO-KOMYHUKAIIMOHUX CHCT€Ma JEJUHCTBEHE MH(OpMAIOHO-
KOMYHHUKAIIHOHE MPEXKE EJICKTPOHCKE yIpaBe.

Wmajyhu oBO y BUy, 4aK HM 3aKOHCKHM HUje TOKpuBeHa ornepatuBHa momoh npyrum UKT cucremuma
0J1 TOCEOHOT 3Ha4aja, 0CMM OHHX KOjH Ce Haja3e Y OKBHPY CUCTEMa EJIEKTPOHCKE yrpase. Y MPeTX0qHOM
Meproy M3BPIIECHO je HeKoauko 030mpHuX Hamaaa Ha UKT cucreme y jaBHOM cektopy y CpOuju
(momenumo camo Hamnajae Ha JKIT Madopmaruka u3 Horor Cama n Ha PenyOinyky reoeTCKu 3aBO/T)
KOjI/I Cy 3axXTCBAJIM AHTAXKOBAKLC HCKHUX OICPAaTUBHHUX THMOBa U3 jaBHOF CCKTOpa KOjI/IMa OBAaKBC
WHTEPBEHIIM]C HUCY Y HAJUICKHOCTH, JIH U CIICIIMjaJTN30BAaHUX NIPUBATHUX KoMIaHHuja. OBaKBU MPUMEPH
jacHO yKa3yjy Jia IOCTOj! MOTpeda 3a yCIOCTaBIbalkbeM OMEPATUBHOT TUMA KOjU OM MMao HAJICKHOCT,
QM W 3Hame Jla ONepaTHBHO pearyje y ciydajeBuma mHimaeHata y MKT cucremuma oj moceOHOT
3Ha4aja, kaga omnepatop yrpoxkeHor MKT cucrema HeMa COINCTBEHE KamalUTETe 3a peEIIaBambe
UHIOUJICHTA.
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Takohe, jenan ox uACHTH(GUKOBAHUX MPOoOJIeMa je HEMOCTOjalke 00aBe3HUX BEXKOM Ha KOjuMa Ou ce
NPEUCTIUTHBAJIC U yBeKOaBalie MPOIEAype 3a pearoBame y ciiydajy uHIuAeHTa. OBakBe BEKOE cy
yCTaJbeHA Mpakca y pa3BUjeHUM 3eMJbaMa, oK ce y CpOuju HHCY OpraHu30Bajie y 3HAYajHO] MEpH.
Nzy3zerak cy cajoep BexoOe ,,Cajoep Tecna” koje ce ox 2016. rogune y Penyonunm Cpouju opranuzyjy
Ha TOIUIIKBEM HUBOY y capaamu Bojcke Cpbmje u Hammonanne rapne Oxaja. Y muspy noamsama
karnanuteTa 3anocienux y LHIEPT-oBuma y Penyonuiu Cpouju, ykipyuyjyhu u LHIEPT-oBe camocTtannux
oreparopa, y OKBUpY IpojekTa ,,YHanpeheme nHpopmannone 0e3derHocTH Ha 3amaaHoMm bankany*
OpraHu30BaHe Cy TPEHUH3U U O0yKe. JemaH ol MAeHTU(PUKOBAHUX MpodiieMa MPUIMKOM OpraHu3alyje
OBAaKBUX BEXOW je peloBaH M30CTaHAK JIOHOCHOIA OJUTYKa, OJHOCHO JICJICTUPAE HIDKE PAHTUPaHUX
CIIy’)KOCHHKa y CBOjCTBY 3aMEHE.

Heodocmamak cucmemckoe NPpUKyn/bared U pasmerHe qu)opmauuia

Hammonanaun LEPT uma Haane)xxHOCT Aa MPHUKYIUba M pasMemyje HMH(pOpMaiuje O pu3MLIMMa 3a
6e30eanoct KT cucrema, kao u o gorahajuma koju yrpoxkanajy 6e36emxnoct MKT cucrema u y Besu
Tora obaBelTaBa, Ipya MOJPIIKY, YII030paBa U caBeTyje iuia koja ynpasibajy UKT cucremuma y
Peny6mutin CpOuju, xao u jaBHocT. Hammonanau IIEPT je u Tadka KOHTakTa ca JPYTUM CIUYHHM
opranuzarjama Ban CpOuje u ca MehyHapoJHUM OpraHH3alidjama u yapyxemuma. Y mehyHapoHoj
npakcu HanuoHanHu L[EPT-oBu nobujajy mocebaH mosokaj M HpUCTYN MHpoOpMalujaMa y BE3U
nHpopmarmone 0e30eJHOCTH KOje HUCY JaBHO 00jaBJbeHE, KaKo OM MOTJIA Ja UX AUCTpUOyHpajy 1O
cy0jekara kojuma cy oBe nuHpopmaiyje norpedne. [1o oBom nurawy Harmonanuu LIEPT je Beh cipoBeo
onpeheHe aKTUBHOCTH, Kao IITO cy OoHEe Ha mmiuieMeHTauuju MISP mmardopme. OBe akTHBHOCTH
CBaKako Tpeba HACTAaBUTH aJlv j€ MOTpeOHO YKIbYUnuTH Behu Opoj cyOjekara.

[IpujaBa nHIMICHATA j€ jeJaH O]l BaXKHUX 00JIMKa MPUKYIJbamka nHpopManja. Moxe ce KOHCTaToBaTh
Ja ce mo0OoJblIaBa JUCIUILIMHA [0 MUTaky MOIITOBAaKka OBE 3aKOHCKE 00aBe3e aliu ce He Moxke pehu aa
CE OHa y MOTITYHOCTH TOIITYje, jep je U3BECHO J]a C€ MHOTU UHIUJCHTH HE MIPHUjaBJbYjy, & OTKPUBA]y Ce
y MeIujuMa WM MyTeM JpyruxX KaHajla KOMyHUKauuje. Pa3no3m 3a HeNpHjaBJbUBamkE Cy pasHU —
HE00aBEIITEHOCT Ja j€ IPHjaBJbHBamke 00aBE3HO, HEJIOBOJbHA CBECT O 3HAYa]y MPHjaBJbUBaAA, CTPAX O/
yrpoXkaBama pelyTaluje, 3ay3eToCT APYyruM MOCIOBHMa, WIM jeaHocTaBHA HeOpura. [TorpebHo je y
KOHTHUHYUTETY MOJACTULATH MpHjaB/bUBaK-E UHIIMIEHATa, TOCeOHO ako Ou To 006e30enuino u oapehenu
HUBO MIPUCTYIIA CUCTEMY 3a pa3MeHy MH(pOpMaIyja.

Huszax cmenen npesenyuje u sawumume UKT cucmema 00 nocebrnoz snauaja

3akoHoM o nHpopmanroHoj 6e3benHoctu aedunucano je ga cy UKT cucremu on moceOHoOr 3Hauaja
CHCTEMH KOjH C€ KOpHCTe y 00aBJbamy IOCIOBAa y OpraHMMa BIIACTH, 32 00paay MOCEeOHHX BpcTa
nojaraka O JIMYHOCTH, y 00aBJhamky ACNATHOCTH Of OMNIITEr HWHTEpeca M JAPYTHX NEeNaTHOCTH Y
onpehenum cexTopuma (eHepreruka, caodpahaj, 31paBcTBO, OaHKAapCTBO M (PMHAHCHjCKA TPIXKHUILTA,
JIUTUTATHA THPPACTPYKTYpa, J0Opa OJ1 ONMIITET HHTEepeca, ycayre HHPOPMAITMOHOT IPYIITBA U OCTale
o0yacT) ¥ y IpaBHUM JIMIIMMa M ycTaHOBaMma Koje ocHuBa Pemy6nuka CpOuja, ayToHOMHA MOKpajuHa
WIY jeIMHUIIA JIOKATHE CaMOYIIpaBe 3a 00aBJbarbe MPETXOAHO HABEICHUX JETATHOCTH.

UKT cucremu ox moceOHOr 3Hauaja 1Mo OBOM 3aKOHY HMMajy 00aBe3y Ja ce YIUIy y EBUICHIIU]Y
onepatopa UKT cucrema ox moceGHOT 3Hauaja, Ipery3My Mepe 3allITUTe OBOT CHCTEMa, TOHECY aKT O
0e30eIHOCTH, BpIIEe TIEPUOANYHY MPOBEPY YCKIa)eHOCTH MPUMEHEHUX Mepa 3alTHTE ca YCBOjCHUM
akToM 0 6e30emHOCTH, ypeae OAHOC ca TpehuM NMuIKMMa y CKIady ca 3aKOHOM aKo HKHUMa MOBEPaBajy
aktuBHOCTH Yy Be3u ca KT cucremoMm o1 moceOHOT 3Hauaja, 10CTaBJhajy 00aBemITEHha O HHIHICHTIMA
KOJU 3HauajHO yrpokaBajy uHpopmarmony Oe30eaHoct MKT cucrtema m moctaBibajy CTaTUCTHYKE
noaarke o unuuaeHntuma y UKT cucremy.
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VYrpoxasawe UKT cucrema o1 moceOHOT 3Hauaja MOTJI0 OU 1a 3a30B€ NOcieanle 0 QyHKINOHUCAHE
opraHm3alnyja Koje mbHMa YIpaBibajy, ald M Ha IpaBa W MHTepece rpahaHa W mpuBpene, Kao W Ha
HaIMOHAJIHY U jaBHY 0e30enHocT. MnentudukoBanu npodiemu ca kojuma ce cyodanajy MKT cucremu
0J1 TIOCEOHOT 3Hauaja OJHOCE C€ Ha HEeJO0CTaTak JOBOJLHOT Opoja 3amociieHux (TmoceOHO OHHMX ca
aJIeKBaTUM 3HambEM), HeoAroapajyhy onpeMy U HEJOBOJFHO Pa3BHjEHY CBECT PYKOBOJICTBA O 3HAYajy
uHpopmarmone 6e36eaHOoCcTH. OBU MPOOIEMHU CY TOCEOHO M3PAKEHHU Y JABHOM CEKTOPY. Y TMPUBATHOM
CEKTOpY MOCTOjU U3/Bajame Behux (puHaHCHjCKUX cpelicTaBa 3a HH(POpMAaLMOHY 6e30e1HOCT.

Heodocmamak kanayumema 3a pea2osarbe Ha uHYUOCHME V OPAHCABHUM UHCIMUMYYUIaMA

N mopen o6aBese mpensuheHe 3akoHOM O MH(POPMANMOHO] O€30€AHOCTH, HUCY CBE MHCTHTYLIH]E Y
JaBHOM CEKTOpY pa3BWJIC KalaluTeTe 3a pearoBame Ha nHiuaeHTe. Opranu yrnpase UMajy npooiiem ca
NPUBIIAYCHLEM U 3aJlpyKaBambeM Kajpa 3a OBE IMOCIOBE, O YeMy Ce MOCEOHO MOpa BOJUTH padyHa y
OyayhHoctu. Yak ¥ MHCTHTYyLHjEe KOje cy (OpMaaHO yCIOCTAaBMIJIE CBOj€ OpPraHU3ALMOHE IIeJTUHE U
panuiie Ha U3rpakbi BUXOBUX KalaluTeTa Mopajy KOHTHHYHPAHO Ja yHanpel)yjy cBoje KamamuTeTe,
JIOK OHH KOJH CBOj€ KalaluTeTe jol YBEK HUCY U3TPaJnjIe MOTY T0OUTH, U 100U]jajy je, O/ CTpaHe OHUX
KOjH Cy OJIMAKJIM y OBOM IIPOIIECY.

Hanmonanau IIEPT, xoju je ocHoBan 2017. roauHe, ¥ najbe MMa MoTpede 3a MoAn3ameM KalalnuTeTa,
0e3 003upa MITO je y MPETXOIHOM NMEPUOAY I0CTa YUUHLEHO MO MUTakhY aHTa)KOBakha HOBUX 3aMOCIICHUX,
HabaBke ompeMe W ompemama mpoctopa. Capaama ca [IEPT-om oprana Bmactu u LHEPT-oBuma
camoctanHux omneparopa UKT cucrema je ycrocraBibeHa U peIOBHA, ajli MOKE OUTH 1MOOO0JBIIIaHA KPO3
WHTEH3WBHHU]Y pa3MEHY 3Hama M UCKyCTaBa M Op3y momoh y cirydajy MHITUIeHATA.

Pamu edpukacHujer pearoBama y ciyyajy 030MJbHHJUX WHIMJICHATA, MOCEOHO OHUX OJ HAIMOHATHOT
3Ha4aja, IOTPeOHO je yCIIOCTaBUTH oJiroBapajyhe mpoTokose u mpoleaype 3a capaimby, OApeIuTH ocode
3a KOHTaKT ¥ OPTaHU30BaTH PEIAOBHE BEKOE.

LIEPT oprana BiacTH je MpeBacXoHO YCMEPEH Ha 3allTUTY y OKBUPY jeAMHCTBEHE WH(GOPMAIIMOHO-
KOMYHHKAIIHOHE MPEXKE SICKTPOHCKE yIpaBe. 3Hadajad Opoj opraHa jaBHE BJIACTH MTOBE3aH j¢ Ha MPEKY
€JIEKTPOHCKE yIpaBe U O] BEIUKE KOPUCTH O OWIIO MOAM3alke BUXOBHUX KallallUTeTa 3a PearoBame y
Cllyuajy MHIIMJIEHTA U o0oJbIamke pazmene uHpopmanuja ca LIEPT-om oprana Biactu.

Heoocmamax Koop()uHauuie 3d OmKpuedrwe parmueocmu

OBaj acrmekT NOCIeqmHX TOoAMHA J00Mja CBE BHILE Ha 3Hayajy Ha I100adHOM HHUBOY. MHOTH
UCTPAKMBAYH U CTPYUHHAIHM Pajie Ha OTKPUBAKY PAbUBOCTH U HHIXOBOM OTKJIAMkaly MPE HETO MITO UX
OTKpHjy KPUMHHAIIM W 3JIOHAMEPHHM KOPUCHMIM. Y TakBUM cuTyanujama demrhe ce noraha na
KpUMUHAIIK 100Hjy oTBOpeHy mMoryhHoct na yrpose oapehenn KT cucrem Hero na opranusanuja
ycIe aa 3a KpaTKO BpeMe OTKIOHHM pamHBOCT, A je YCHOCTAaBJbAEKE MOJENA 32 CHCTEMAaTHYHO
o0aBellTaBame 0 PalbUBOCTUMA HAYMH J]a C€ OBU IPOOJIEMHU OTKIIOHE.

HeoosobHa koopounauuja mehyHapoOHux akmusHocmu

PenyGnuka CpOuja akTMBHO y4yecTBYje Y MHOTMM Mel)yHapoJHMM OpraHu3alyjama W Ipolecuma y
obmactu nH(popMarrone 6e30eIHOCTH, KaKO Ha TJI00ATHOM TaKO M Ha PETMOHATHOM HHUBOY, Kao U y
OmnareparHuM akTuBHOCTUMA. M3mely octanor, Pemybnuka CpOuja yuectByje y paxy OTBOpeHe pagHe
rpyne YH 3a nutama uadopmannone 6e30eJHOCTH, UMaja je IpeACTaBHUKa y 1eToj [ pynu BiaguHux
ekcriepata YH, aktuBHO yuectByje y paxy Hedopmamne pamne rpyne OEBC ocHoBane ommykom
Crannor caseta 6poj 1039, cionsop je umruiementauuje Mepe OEBC 3a nsrpagmy nosepema 6poj 9,
yiaH je ['mobanHor Gopyma 3a cajoep ekcriepTuly U MMa IMCHOBAHE IIPEJICTABHUKE Y CBUX IET PAJHUX
rpyna oBor ®opyma. Mucturynuje 3 Penybnauke CpOuje 4ecTo y4ecTBYyjy Y aKTHBHOCTHMA KOje ce
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peanu3yjy y okBupy Mel)yHapoaHHX mpojekara u3 oonactu nHpopmamone 6e30e1H0CTH, YKIbydyjyhu
o0yKe, paJliOHUIIe, cCacTaHKe U KOH(EpEeHIIHje.

Jocanamma rmpakca nmoapazymeBaa je aHraKOBambe MPECTaBHUKA U3 HEKOJIMKO HHCTUTYIHja U3 jJaBHOT
ceKkTopa y MehyHapoaHuM opraHu3anyjama u Tenuma. TakBa mpakca HHje mpoOieM cama mo cedu, amu
MOY€ JOBECTH JI0 HEKOH3MCTEHTHOI CTaBa Pa3IMYUTHX MpeACTaBHHKA 300r MamkKa HH(pOpManuja o
nosunuju CpOuje Wi aKTUBHOCTHMA TPEACTaBHUKA y JPYTUM OpraHu3aiijama. 3HadajHoO OM Ouiio
yCIIOCTaBJbake 00aBE3HUX KOHCYyNTauuja npeacraBHuka Cpouje y MehyHapoJHUM opraHusanyjama y
obnactu nHpOpManmoHe Oe30eqHOCTH, y3uMajyhu y 003up HAAJIEKHOCTH MUHHCTAPCTBA CIOJHHHUX
HIOCJIOBA.

4) Koja npoMeHa ce nmpejJ/iae H 1a JIM je IPOMEHA 3aMCTA HEONIX0AHA M Y KOM 00umy?

N3mene 3akoHa o mHbOpMaIMoHo] 0e30eqHOCTH WHUIMpAHE Cy Ipe cBera 30or yckiahuBama ca
esporickoM HUC 2 JTupektuBom (eHr. Directive (EU) 2022/2555 of the European Parliament and of the
Council of 14 December 2022 on measures for a high common level of cybersecurity across the Union,
amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU)
2016/1148 - NIS 2 Directive) ycBojenoj 14. nenem6pa 2022. ronune, anu u 'y neny ceprudukanuje UKT
cucrema ca AKToM 0 cajoep 6e36eqnoctr - Ypenba 2019/881 (enr. Regulation (EU) 2019/881 of the
European Parliament and of the Council of 17 April 2019 on ENISA (the European Union Agency for
Cybersecurity) and on information and communications technology cybersecurity certification and
repealing Regulation (EU) No 526/2013 - Cybersecurity Act) ycBojenoj 17. anpua 2019. roauue.

ITopen Tora, Ha OCHOBY JOcajalliikbe MPUMEHE 3akoHa yTBpheHe cy | Jpyre morpede koje 3060r
HEJ0BOJbHE MMIUIEMEHTAIIM]e CBMX 3aKOHCKHX pellerha 3aXTeBajy HE caMO M3MEHY IMpaBHOT, Beh W
WHCTUTYILMOHATHOT OKBHpa. 300or Tora he moceOHO OMTH TpECTaB/bEHE Hajmpe MpoMeHe Bakeher
WHCTUTYIIHOHAITHOT OKBUPA ypeheHoT 3aKOHOM, a 3aTUM U JIpYTe H3MEHE, Kao pe3yiITaT XapMOHH3aIHje
ca eBPOIICKUM MPaBHUM OKBHPOM.

IIpeonosu uzsmena uHCmMumyyuoHaIHo2 OKeupa

HenocraTtak kananuTeTa HaJJIe)KHUX OpraHa y ooigacTu HHpopMalmone 6e30e1HOCTH 3aXTeBa U U3MEHY
MHCTUTYLIMOHATHOT OKBUpA. Y IHJbY NpOHAJaKeHmha HajOOJber Mojesia aHAJM3UPaHU Cy NPUMEPH
MHCTUTYLIMOHAJTHOT OKBUpa TpH eBporcke 3emibe: CaBesne Penydnuke Hemauke, Benukor BojBoncrea
JlykcemOypr u KpasbeBune Xonanauje Koju ¢y NMpeiCTaB/beH! y HaCTaBKY.

Casesna PenvOimka Hemauka

3a obnact nuHpopmannone 6e30eaHOCTH Ha (heaepanHoM HUBOY y Hemaukoj je HajexHo (enepanno
MuHucTapcTBO YHYTpalbuXx rnocioBa (MUHICTapCTBO YHYTPALIKBUX OCTIOBA U 3ajenHuLe). MehyTum,
Hemauka je 3emiba ca jakuM Qenepain3mMoM U HaJUIEKHOCTH (eepalHuX jeIMHULIA CYy BeOMa LIHPOKE,
ma je peryiaucame obmactu nHpopmarmone 6e30eTHOCTH MPECTaBIbao BEIMKH U3a30B 3a OBY JIPXKABY,
IITO j€ YaK JIOBEJO U IO U3MEeHa Y CcTaBa.

[IpBy crparerujy undopmanuone 6e36eqnoct Hemauka je ycBojuna 2011. rogune, 2016. rogune je
ycBojuiaa u3MeHe Te crpareruje, a 2021. roamHe je ycBojwia HOBY Ctparerujy wHGOpMAIHOHE
6e30eaHocTH 32 Hemauky. Y HoBoj CTpareruju aepuHucaHa Cy 4YeTUPU MPUHIHIIA:
* VYcnocraBibamke HHGOPMAIMOHE 0€30€HOCTH Kao 3ajeIHMYKOr 3alaTka 3a Bmamy, mpuBaTHU
CEKTOP, UCTPAKUBAYKY 3ajEHUILY U APYIITBO y LEINHH,
* (OcHaxMBaWbe JUTUTATHOT CyBepeHuTeTa Biane, mpuBaTHOIr CEKTOpa, HCTPAKUBAUKE 3ajeIHULIE
U JIpylLITBA y LICJIMHU,
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* OctBapuBame 0e30e1He JUrUTaIHe TpaHchopmaluje u
* [locraBibame MEPJFUBUX M TPAHCIIAPEHTHUX IIHJHEBA.

Hamnexxnoct mnpyxkama uHQOpManmoHe O0e30€JHOCTHM Ha HalMOHAIHOM HHBOY uMa @DenepanHa
KaHienapuja 3a uapopmanuony 6e3demnoct (Bundesamt fiir Sicherheit in der Informationstechnik,
BSI). Opa Kannenapuja ycnocraBbeHa je 1991. rommne u mpumaga HemMadykoMm (eaeparHoM
MuHHCTapCTBY YHYTpAIIbUX IOCIOBA, a HAUIGKHOCTH Cy joj aoxesbeHe Axtom o DenepanHoj
KaHIleNapuju 3a HHOPMAIIMOHY 0e30€THOCT KOjH je perysmcao oosact nHpopmamone 6e30e1HOCTH Y
Hemaukoj Ha Haumonannom HuBoy. Cemumre Kanuenapuje je y bony, a TpenyrHo uma mpeko 1400
3aMoCIEeHUX.

Haxon ycBajama HUC [upextuse EY, y Hemaukoj je BMXOB NpaBHU cUCTEM yCKiIal)eH aMaHAMaHuMa
Ha Akt 0 DexepanHoj KaHIenapuju 32 HHPOPMAMOHY 0€30€THOCT M Ha HEKOJIHMKO APYTHX 3aKOHA Y
obnacTtu jaBHHX cepBuca. Heke ox HamnexHoctr koje nma bCU kako 6u ucnyHmiIa cBoje 3aaTke Cy:
» JlpeBenuuja npetwmu mno 6e3denHoct Gpenepannux UKT cucrema,
» Tecrupame u nponena 6e36eanoctu UKT cucrema u koMnoHeHTH U u3aBame 0e30€THOCHUX
ceprudukara, u
* Pa3Boj Texunukux 6e30eqHOCcHUX cTanaapaa 3a geaepanne UKT cucrteme.

HoBe u3mene mpaBHOT okBHpa HampaBibeHe cy 2021. rogunHe ycBajameMm y bynnecrary Akra o UT
6e30eqnocTu Hemauke 2.0 (mpBa Bep3uja ycBojeHa je 2015. roqune) kojuma je deaepanna KaHueaapuja
3a uH(opMaIrony 6e36e1HocT qo0MIa HOBE U Ojavala rnoctojehe HaiexkHoCcT! y creaehum obnactuma:

» Jlereknmja u oadOpaHa — moBehaHe HAIJICKHOCTH y JETEKIHju 0e30€THOCHUX ParmbHBOCTH H
o10paHu oJ1 cajoep Hamaa, oBiamhemka 3a MOCTaBJbamke 00aBe3yjyhux MUHUMATHUX CTaHaapaa
3a (QenepasiHe MHCTUTYIMje, MOHHMTOPUHI WMILICMEHTAIMje IIOCTaBJbEHUX CTaHAap/a,
MOCTaBJbaE MPaBUIIA 32 0e30€IHy TUTUTATU3ALIN]Y;

» be3beqHocT y MOOWIHHM Mpekama — ypeheme 3abpane kopumhema KpUTUIHIX KOMIIOHEHTH,
0e30eTHOCHM 3aXTEBU 3a OllepaTope MOOUIIHUX cepBHca, 0o0aBe3a cepTU(UKaLNje KPUTUUYHUX
KOMITOHEHTH, TpuMeHa nHpopmarmone 6e30eqHocTr y 5G MOOUITHUM Mpekama;

* 3amTUTa NMOTpoIlIadya — CaBeTOBama MoTpomiavya o 6e30eHOCHUM muTamuMa (HoBa (yHKIHja
Kannenapuje), yBoheme o3nake ,,IT Security Mark® Ha mpousBoauma;

* be3beqHoCT mocnoBama — MNPOLIMPEHE KpUTUIHE MHPPACTPYKType Ha obnacT oanarama cMeha,
o0aBe3a UMIUIEMEHTaIMje 0e30€AHOCHUX Mepa 3a OpraHu3alje 0/ TOCEOHOT jaBHOT MHTEpeca
(koje He MpuMaaajy KpUTHIHO) HHPPACTPYKTYPH);

» HammonanHa cajoepbe3bemHoCHa cepTH(UKaIUja — HAIJICKHOCTH HalmoHamHor ayTopuTeTa 3a
cajoepbe3denHocHy cepTudukanujy (y ckimamy ca AKTom o cajoep 6e36emnoctu EVY).

Opranuzannona cTpykrypa denepanne KaHienapuje 3a nHGpopMauony 6€30€THOCT cacTaB/beHa j€ O]
ocaM JIUpeKToparta:

= [leHTpanaHu MOCIOBH,

* TexHHWYKH IIEHTap U3BPCHOCTH,

* TexHonoruje HHPOPMAITMOHUX yBepema U ynpasibame UT,

* OmneparuBHa nH(pOpManHoHa 6€30eTHOCT,

» Crangapausanmja, ceprudukanyja u uHhopmamrona 6€30€IHOCT TeIEKOMYyHUKAIIMOHUX MPEXKa,

»  HMudopmannona 6e30eqHOCT 3a TUTUTATU3ANN]Y U €ICKTPOHCKE UICHTUTETE,

» Koncynranuje 3a unctutyuuje Genepanyje, heaeparHux jeJUHULA U JOKATHUX BIACTH U

*  Hudopmarmona 6e36e1HOCT 32 MPUBATHHU CEKTOP U APYIITBO.

CBaku 0o/1 IMpPEKTOpaTa OPTaHU30BaH je KPO3 HIUKE OpraHu3alnone jeaunuie. Kannenapujom ynpasiba
NPEJCEIHHK, KOjeM Cy TUPEKTHO moapeleHe jon Tpy OpraHu3aiuoHe jeIMHUIIC:

* bupo 3a cTparenike KOMyHHKAIM]e U ME/H]e,

» JemuHUIIA 32 CTPATEIIKY KOHTPOJY W HHTEPHE MTPOBEPE U
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* JenuHMIA 3a CTPATELIKY M U3BPIIHY MOAPUIKY.

VY okxBupy Kanuenapuje nenyjy HeKe o]l Haj3HaA4YajHHjUX OPTaHU3aIMOHUX IICJIMHA 3a cajoep o0paHy:

* HanuonanHu 1eHTap 3a cajoep oadpany — miatdopMma 3a capaamy U pa3MeHy uHdopMmaimja o
cajOoep mpeTmama M 3a yckiahuBame aKTUBHOCTH Brane Ha mpeBeHIUju W Cy30Hjamy cajoep
Haraja; y paay HarmoHatHOT 1IeHTpa y4eCcTBY]Y NPEICTaBHUIIM MTOJIHIIH]E, CITYKOM 6e30e1HOCTH
(BOJHMX M LMBHIIHUX), (enepanHe KaHIeJIapuje 3a LHUBHUIHY 3alITHTY U MOMOh y BaHpeIHUM
CUTyallMjaMa 1 BOjHe cajoep KOMaH/Ie;

» (Cage33a nH(popMaMOHY 0e30€JHOCT — JaABHO-TIPUBATHO NAPTHEPCTBO y 00s1aCTH HH(pOpMAIoHe
0e30eqHOCTH Yy KOjeM ydecTByje npeko 4000 kommnanuja;

»  denepannu LIEPT (CERT-Bund) — menTpanna Tauka KOHTAaKTa 3a MPEBEHTHUBHE U PEAKTHBHE
Mepe y cilyyajeBHUMa cajoep nHIuAeHaTa y peaepaiHuM HHCTUTYLMjaMa; U

» UT CuryanwoHu ILEHTap — HaISKaH 3a KOOPJHHAIM]y OJArOBOpa y cliydajeBHMa cajoep
WHIHICHATA.

Caper 3a wuH(popmarmony Oe306eqHoct (opmupan je 2011. rommne Ha ocHoBy Crparteruje 3a
uHpopmannony 6e30eaHocT Hemauke 1 ca uJbeM J1a yHaNpeau capalmby Ha HUBOY (denepanHe Bmane
y obnactu wHbpopmanrone OezdeaHoctu. M3mene Crpatermje n3 2016. romune aeduHucanie cy
nepMaHeHTHY yiory oBor CaBeTa kao caBeTonaBHOT opraHa (enepanne Bmanme. Cacraniuma CaBera
pyxoBoau ['maBuu ciryx6ennk 3a napopmucame (ClO) penepanne Brnane. CaBer nma ob6aBe3y aa Braan
MOJHOCH W3BEINTaje O CTPATelIKUM NUTambuMa y o0nacTu uHpopmannoHe 0e30eAHOCTH O Kojuma
pacnpasiba. Ox 2018. ronrHe ycrocTaBibeHa je U moceOHa pajHa Tpyma ca 3a/1aTkoM Ja nomaxe CaBery

y panay.

[Ipobnem ca kojum ce cyouaBajy cBe 3emibe, a M Hemauka, jecTe mpaBibeme pasiiuke u3Mehy
yHYyTpalmke 0e30€THOCTH, KOja j€ TPAIUIIMOHATHO Y HAIJISKHOCTH TIOJIUIIM]jE, U CIIOJbHE 0€30€/THOCTH,
KOja je TpaJMIMOHAIHO Y HaJUIKHOCTH BOjCKe. Y cajoep IpocTopy OBa rpaHUIla HUje CACBUM jacHa, a
cBe Beha ynorpeba cajoep mpocropa 3a BojHe akTHBHOCTH Hamehe motpedy 1a ce oapelheHe akTHBHOCTH
nedunuiy u criposeny. M3 tor paznora Hemauka je 2017. rogune nedunucana cajoep u nnpopmanuonu
BOJHM JIOMEH, TMope] mocTojehrx KOMHEHOT, MOMOPCKOT M BAa3yIIHOT, U yCIIOCTaBUJIA HOBY CIIYXKOy
HaJJIeKHY 3a 0Baj JoMeH. [Ipema pacronoxuBum nogauuma y oBoj ciyxou je 2020. roguHe Ouio
3amocieno mnpeko 14.000 uuBmiIHOT M BojHOT ocobsba. Takole, u3 pasmora cnenu@uUUHOCTH cajoep
IPOCTOpa 1O MUTAkY YHYTPAIIkHE U CIIOJbHE 0€30€HOCTH, JOTOBOPOM HEMAYKUX MOTUTHYKUX MapTHja
je 2018. rogmHe ommydeHo na ce dopMmupa 3ajeqHUYKa areHinuja MuHucTtapcTBa oa0OpaHe U
MunncTapcTBa YHYTPALIBHX ITOCIOBA Ca 33JaTKOM J1a CIIPOBO/IM KpeaTHBHE M MHOBAaTUBHE MPOjEKTE U3
obnactu uHpopmarmone 6e36ennoctu. Ha ocHoBy oBor oroBopa, 2020. rogune dhopmupana je Cajoep
areHiuja (Agentur fiir Innovation in der Cybersicherheit unun Cyberagentur) y ¢opmu kommnanuje ca
orpanndeHom oarosopuorihy (GmbH) uuju je jenuuu akunonap denepanna Biaga. OBa AreHnuja nma
oko 100 3amocienux (mpema pacroyioKUBUM IT0JIAllMa) U HE CIPOBON CaMOCTAIHO HCTPaXknBamba, Beh
y capaJibu ca akaJeMHjOM U MHIYCTPUjOM CIIPOBOAM MHOBAaTHBHE IPOjEKTE 3a KOje ce MPOLEHH Ja Cy
0J1 U3y3€THOT HAIIMOHAJHOT 3Ha4aja (MOCEOHO MX MHTEPECY]y TeMEe Kao INTO Cy IMOy3JaHe U OTIOpHE
UH(POPMALIMOHE TEXHOJIOTH]e, MHTEPAKIIM]ja YOBeKa U TEXHOJOIH]je, BeIITauka MHTEIUICHIINja, HAHO U
KBaHTHA TEXHOJIOTH]ja, CBEMHUPCKa W MOMOpCKa Oe30eqHocT, OMOHMKa, WHTEp(EjCH MO3aK-padyHap,
MPEeIMKTUBHA aHAIUTHKA, KpUNTOrpaduja i ayTOHOMHHU CUCTeMHU). ATeHIIH]a je 3a CBOjeé aKTUBHOCTH
nobuna nHULMjanHu Oyuer o 280 MuiIMoHa eBpa 01 Kojux je Behu neo Beh ynoxkuiia y uCTpakuBauke
MIPOjEKTeE.

Jomr jenna 3HauajHa 1uiatdopma KOjy je MOKpeHyJo Hemauko MwuHucrapcTBo ondpane je Cajoep
WHOBAIIMOHU Xa0, ca HAMEPOM Jla IPUBYYE MIIAJIC U KPEATUBHE YMOBE JIa KPO3 CTAPTAI-OBE  OKPYIKCHE
KOje BHIIE OArOBapa HKHUXOBOM HAYMHY pa3MHUILJbakba PEallu3yjy MPOjeKTe Of 3Hauyaja 3a oJ0paHy.
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Cajbep wHOBaIMoHW xab je y CymTHHHU Tuiatrgopma 3a peanm3anujy mpojekara, a (GopmaiaHo je
OpPraHu30BaH Kao OrpaHak KomIaHuje koja npyxa UT yciyre 3a Hemauky apMujy, Koja JOHOCH Kpajiby
OJUTYKY KOjH MpojekTu he ce puHaHCHpaTy.

Bennko Bojsoacreo JIykceMOypr

JIOKyMEHT jaBHMX MOJIUTUKA y obnacTu uHpopmMaione 0e3deqHoctu y JlykcemOypry je HaloHaJiHa
crparerdja uHpopMmanuone 6e30eaHoctu. o cama je JlykcemOypr ycBOjHO 4YeTHpPH CTparervje, a
nocieamba ce oqHocu Ha epuoj o 2021. 1o 2025. rogune. CBaka oj1 cTpareruja JoHocuia je ojxpehena
yHarpehema, ma je Tako MpBa CTpaTerdja WHUIMpana ocHuBamwe Bmagunor LIEPT-a, nmpyra
ycrocTaBibame Harnonanue arennuje 3a 6e36ea1oct uapopmaimonux cucrema (¢ppa. Agence nationale
de la sécurité des systemes d’information - ANSSI), Tpeha gopmupame LlenTpa 3a KOMIeTeHIHjE Y
obmactu napopmarmone 6e3deanoctu (enr. Cybersecurity Competence Center - C3), ycrocraBibame
merozonoruje 3a aHanu3y pusuka MONARC u ¢opmupame MelhymMuHHCTApCKOT KOOPAMHALIMOHOT
KOMHTETa 3a cajoep npeBeHIHjy u nHpopmannony 6e36eauoct (Comité interministériel de coordination
en matiere de cyberprévention et de cybersécurité), nok uderBpra mpeasuha (opmupame SOC 3a
KPUTUYHY UHPPACTPYKTYPY, popmupame Harmonannor nentpa 3a punrpupame DDOS nanana, passoj
maTdopMe 3a aHANMKM3y W yhpaBibambe pusuiiuMa SERIMA HamemeHe omeparopuma €CEHIIHMjaTHUX
cepuca u Jnpyro. MHcTtuTyumja HamiexHa 3a U3paly M KOOpAHMHALM]y cTpareruje je Bucoku
KoMecapujar 3a HanoHanHy 3amtuty (HCPN).

JlykcemOypr je y majy 2019. rogune tpancnoHoao HUC JlupexktuBy EVY y cBoje 3akoHOIaBCTBO U
onpemno Perynaropuu unctutyt JlykcemOypra ILR 3a jennHCTBeHY TauKy KOHTaKTa U HaJUICKHH OpTaH
3a CEKTOpE EHEpreTHKe, TPAHCIOpTa, 37paBiba, MUjahe Boje W AWTUTAIHE WH(PPACTPYKType, JOK je
Komucuja 3a mam3op cekropa ¢unancuja CSSF Hamne:xxHu opraH 3a cekTope HHGPacTpyKType
(UHAHCH]CKUX TPXKUILITA U KPEAUTHUX MHCTUTYLH]ja.

JlykcemOypr HemMa LIEHTpaJIHU OpraH Koju Ou 00jeumbaBa0 HAIEKHOCTH y 00sacTd MHGOpMAIMOHE
0e30eIHOCTH, HEro Cy HAJISKHOCTH JlaTe PAa3IMYUTUM HHCTHTyIHjaMa. CTparemke HaIIeXKHOCTH
uMajy 1aBe wuHctutynuje: Temo 3a wumHpopmamuony 06e3bemqnoct CSB m  Mehymunucrapcku
KOOpJIMHAIIMOHK KOMHTET 3a cajoep mnpeBeHuujy W uHpopmamnmony 0e3oenHoct (CIC-CPCS).
HannexxHocT Hajy KOOPIMHAIIN]OM aKTUBHOCTH OBA JIBa TEJIA M 33]]aTaK CTPATENIKOT BolhcTBa mMa Bucoku
KOMecapujaT 3a HallMOHAJIHY 3allITHUTY.

Teno 3a nHpopmanmony 6e36eaHOCT hopmupano je 2011. roauHe ca 3a1aTKOM Ja UMIUIEMEHTHpA U
Ha/I3UpE W3BpIIaBamke MPBE HAIMOHAIHE cTpateruje, a ox 2019. roauHe Hama3u ce y HaJICKHOCTH
MuHnucTapceTBa IpKase.

MebhyMuHUCTApCKH KOOPJIWHAIIMOHM KOMHUTET 3a cajoep MpEeBEeHIM]y W HH(POpMAIUOHY 0e30eTHOCT
ycnocTaBibeH je 2017. ronuHe ca muibeM Ja ce, y capaamu ca Tenom 3a nunpopmanrony 6e30em1HocCT,
aHTaXyje HAa KOOPIWHAIMjU ONEPATHBHHUX aKTHBHOCTH. Y panay Komwurtera ydecTBYjy MpeacTaBHUIU
cnenehux MHCTUTYIH]jA:

*  MMUHHUCTApCTBO IpKaBeE,

* Bucoku komecapujaT 3a HallHOHAIHY 3alITUTY,

» Opn6pana JlykcemOypra (Jupexropart 3a onOpany u Opyxane cHare JlykcemOypra),

*  MUuUHUCTApCTBO MPUBPEIE,

» exoHoMcKka unrepecHa rpyna SECURITYMADEIN.LU,

* Bnaaun uentap 3a undopmannone rextosnoruje (CTIE),

= Jlp>xaBHa oOaBelTajHa ciyx0a,

» HamnuonanHa areniyja 3a 6e36eanoct nundopmanmonux cucrema (ANSSI) u
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*» Bmamgun HEPT (GovCERT).

Panom komuTera mpencenaBa Bucoku komecap 3a HallMOHAIHY 3aIUTHTY. 3aJalli KOjU Cy ITOCTAaBJLEHU
npen oBaj Komurer cy:

* 0o0e30eheme KOH3UCTEHTHOCTH aKIfja U NHUIIN]aTUBa,

" KOOpJMHALlMja UMILJIEMEHTallje MHULIMjaTHBa Koje fonase og EY nnu ca apyrux

Mel)yHapoHUX HUBOA,

"  HAA30p HAJ UMIUIEMEHTAIIjOM OBUX MHHIIM]aTHBA,

* JaBame caBeTa Biaau nmo nuramrmMa nHbopManmone 6e30e1HOCTH 1

" HCKyCHja O CTABOBMMA HAIIMOHAJIHUX MPEJCTaBHHUKA.

Bucoku komecapujaT 3a HalMOHAJIHY 3aIUTHTY j€ TEJNO KOje je MOCTOjajlo TOKOM XJIaJHOI paTa Kao
kaH1enaprja Komurera 3a HalmoHAHyY 3aIITUTY (ca 3aJaliiMa Be3aHUM 32 3aIITHTY OpraHa BIACTH U
CTaHOBHUINTBA, NPUKYIJbalkbe O0ABEIITajHUX IMOJaTaka, CIPOBOheHmEe IMCHUXOJOUIKHX Omepaluja |
CJINYHO) ¥ TOTOM YKHHYTO, aJId j€ peaKTHBHPAHO HAKOH TePOPHCTUUKKMX Hamaaa 11. centemOpa 2001.
ca HOBUM HAJISKHOCTHMMA y OO0JIaCTH 3allITUTEe KpuUTH4YHE HHpacTpykrype W ox 2016. romune
YBPILITEHO y cacTaB MUHHUCTAapCcTBa JpkaBe. BHCOKM KoMmecapHjaT je Ha/jlekaH 3a IMPEeBEHLU]y U
yIpaBJbamkbe cajoep Kpu3aMa M 3a IUIAHUpAmkE OATOBOpa HA BaHpPETHE CHUTyaldje y o0yiactu
uHpopmannone Oe30enHocTH. 3a cajOep AMIIIOMATH]y HAJUIEKHO jeé MMHHUCTapCTBO CIOJBHUX U
€BPOIICKUX TOCIIOBA.

Hanmonanna arennwuja 3a 6e36eanoct undopmarmonux cucrema (ANSSI) je HaanmexHa 3a cucreme y
npxaBHUM opranuMa. OBa Arennuja je ¢gopmupana 2015. rogune u cactaBHM je 1eo Bucokor
KoMecapyjaTa 3a HallHOHAIHY 3allITHTY Kao perynaropau oprad. Heke ox Hamrexroctu ANSSI cy:

"  W¥3paja MOJMTHKA U BOJAWYA 32 3aIITUTY KIACU(UKOBAHUX M HEKJIaCU(UKOBAHUX HH(OpMAIIH]a,

» o0e30eheme mpuMeHe Mepa 3amTUTe HHPOPMAIIMOHUX CUCTEMA,

* cepruduKanmja HaYMHA 00paae HeKIacu(puKOBaHUX UH(OpMalHja,

*  (ynknuje Hartmonannor u Bnaguaor LIEPT-a u

= Hamexau oprad 3a TEMIIECT.

ANSSI je 1o 2018. ronuHe OMO W HAIUIEKHU OpTraH 3a 0J00paBame KpUNTOrpadCKUX MPOU3BOIA, Kajaa
Cy Te Ha/JICKHOCTH IpeHeTe Ha Brnaaun nenTap 3a unpopmannone rexuonoruje (CTIE). ANSSI je mo
Te rofuHe OMO M TEJI0 HA/UICKHO 3a yNpaBibamke cajoep MHIMIACHTHMA, Kaja je Ta yJjora InpeHera Ha
Bnamgun LIEPT. Bnanun nenrap 3a uadopmaruone texnonoruje (CTIE) je ocroBan 2009. ronuHe u
IPe/ICTaBIba IICHTPAIHU OPTaH 3a MOCIOBE Be3aHe 32 MHPOPMAIIMOHE TEXHOJIOTHje 32 MHHHUCTAPCTBA U
npxaHy anmuHucTpanujy. CTIE je Takohe m Hamne:xHu opraH 3a TUCTpUOyNHjy KpunTorpadckor
MaTepujajia ¥ HaJJICKHU OpraH 3a KpUnTorpadCKy akpeauTalujy, a y HaJUIe)KHOCTH MY CIanajy u
3amTuheHa KOMyHHUKalja ¥ pa3MeHa nHpopMmaluja u3Mel)y qpaBHUX OpraHa.

Brnagua HHEPT (GovCERT) je ocroBan 2013. roguHe ca 3aJaTKOM Ja pelraBa cBe 030HMJbHH]E cajoep
nHnuaente y UKT cucremuma Brage. O 2015. ronuae GOVCERT je on ANSSI npey3eo HagnexxHOCTH
yhpaBJbama cajoep nHIuAeHTUMA 1 o0jeanuano ynore Hannonamxor u Brnaaunor LIEPT-a, a ox 2018.
roJuHe My je, mopea nocrojehux, mosepena u ¢pyukiuja Bojuor IIEPT-a (MIICERT) u cmemten je y
Bucokn komecapujaT 3a HalMOHAIHYy 3alITUTY. Y OKBHUpPY HaiexHocTn Hanwmonamnor LIEPT-a,
GovCERT je 3Bann4Ha HamWoOHAIHA Tadka KoHTakTa ca L[EPT-oBuma npyrux 3emashba M Tadka 3a
KOHTaKT U pa3MeHy nHpopmanuja ca cekropckum LIEPT-oBuma y JIykcemOypry. GOvCERT, y okBupy
cBojux HajexHoctd kao Bojum LIEPT, nmenmyje xao 3BaHM4yHa Tayka KOHTakTa 3a BojHe L[EPT-oBe
JIpyTHX 3eMajba, aju U npaT u pearyje Ha unuuaente y UKT cucremuma OpykaHux cHara.

Exonomcka uHTepecHa rpymna Security Made in Létzebuerg (nmo3naruja kao SECURITYMADEIN.LU)
je ocroBana 2010. ronune ca MangaToM o MuHHCTapcTBa nmpuBpene (Koje M HaA3upe HEeH paj) Ja
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CIPOBOJM HUCTpaKMBamba Ha MelhyHapoJAHOM HUBOY, AeId MHOpMalyje O MpeTmhama, UMIJIEMEHTHPA
MpEXKy CEH30pa 3a paHa yIo30pema U Jeiyje Kao Xad 3a eKOHOMCKE aKTHBHOCTH y OBOj OOJACTH.
dunaHcHjcKka cpencTBa 3a paj rpymne obe3oehyje apxasa. SECURITYMADEIN.LU y cBom cacraBy
¥IMa TP opraHu3aimoHe jenunune: LleHnrap 3a pearoBarme Ha koMnjyTepcke nHmaeHte (ear. Computer
Incident Response Center Luxembourg - CIRCL), CepBuce nmoau3ama 0e30€HOCHE CBECTH y cajoep
cBety u 0e30emHocHa mobospmama (CASES) u Llentap 3a xoMmeTeHuje y odmactu nHGOpMAIHOHe
6e36emHocTH (C3).

MoskJa 1 HajIo3HATHja opraHu3anuja u3 odmactu nHpopmanuone O6e3demHocT u3 JlykcemOypra je
CIRCL koju je HajiexaH 3a MPUBATHU CEKTOP, JIOKAJTHY CAaMOYIIPaBy W HEBIIAJUHE OpraHU3aIlyje.
CIRCL je rino6aiHo mo3HAT MO CBOjOj IiaTGopMu 3a Jejbeme nHpopmaimja o npermama MISP, a ox
JIpYTruX WHUIH]aTHBA y KojuMma ydecTByje Bpeau momenytu 3ajennuity CERT.LU koja 06e306ehyje
pa3meny unpopmanuja u capaawy npusaraux LIEPT-oa ca CIRCL u GovCERT.

Cyberworld Awareness and Security Enhancement Services Luxembourg (CASES) o6e36ehyje
nyOnuKanuje, eIyKaTUBHU MaTepujali, IpuMepe HajOoJbUX MpakCH W pa3He anare Be3aHe 3a
uH(popMaImony 6e36eqHocT (u3mely ocranor, Meton 3a aHanu3y pusuka MONARC).

IlenTap 3a xommereHnuje y obnactu uHpopmarmone 6e36eqHoctr (C3) akTHBHOCTH pealin3yje Kpo3
JaBamke MUIBbEHA, TPEHUPAHE U TECTUPAhE, TPETEKHO 32 MPUBATHU CEKTOP.

Hanmonanuu ayropurer 3a ceptudukaiujy y odiaactu unpopmanuone 6ezdennoctu je MHCTUTYT 3a
CTaHIapIM3allnjy, aKpeTUTAIN]y, CATYPHOCT U KBaJIUTET mpou3Boja u yciyra (ILNES).

JlykcemOypr MMa yCBOjeH IUIaH 3a pearoBame y ciy4dajy cajoep kpuse (dpa. Plan d’intervention
d’urgence en cas d’attaque contre les systemes d’information ou de faille technique des systemes
d’information - PIU Cyber) 3a unjy panuszaunujy je oaroBopaH aupekTHO npemujep. OBaj miaH je
pa3BHjeH o4 cTpaHe Bucokor komecapujara 3a HallMOHAJIHY 3alUTUTY U MMa YETHPU TJIaBHA UJba!

"  yCBajame 3alITUTHUX U MPEBEHTHBHUX MEPa,

* neduHHCABE YIOre EHTUTETA 32 YIpaBJbakbe Kpu3ama,

* JneduHMCakE Mepa, MOCTyIaKa U akTepa y cilydyajeBUMa BaHPEIHUX CUTyallrja u

*  y30ymHUBame U HHHOPMHCAHE JaBHOCTH.

[lnan npenBuba ycmocraBibame yetupu ad-hocC jequHuIe 3a peliaBame Kpu3e: jeAWHUIE 3a KPHU3Y,
oTepaTHBHE jEMHUIIEC, jEIWHUIIC 3a MPOIEHY cajoep pH3WKa W jeAWHHIICE 332 KOMyHHUKAaIUje U
uHpopmucame. [Inan ykipydyje 3aJaTke CBake OJl OBHX jeIUHHIIA, HHHXOB CacTaB, CyOOpAMHAIH]Y,
M3BEILTABAE U CBE OCTAJIE EIEMEHTE KOjU Cy IOTPEOHHU 32 YCIICITHO PEIlaBamke KPuse.

Kpassesuna Xomanauja

XonaHauja je mpBy crparerujy uHdopmannone O0ezbenHoctH ycBojuia 2011. roause, a TpeHYTHO
Baxkeha je cTpareruja ycojeHa 3a nepuon on 2022. no 2028. rogune. Hoa Crpareruja ycmepana
aKTHBHOCTH Y YETUPH TJaBHA CMepa:
*  1000JBIIAKkE IPYIITBEHE OTIIOPHOCTH KPO3 33ajeJHIYKE HAIIOPE jaBHOT, IPUBATHOT H
HEBJIAJMHOT CEKTOPA,
* moJcTHIame 0e30€JHOCTH TUTUTATHUX MTPOM3BO/A U yCIyra y ckiiaay ca nponucuma EY,
* cy30ujame cajOep NpeTHhH Koje MOTHYY 0/ ApKaBa M KpUMHUHAJIAIA Kpo3 Mo00JbIIakhe
NPUKYIUbamka U JIeJbeha HHPOPMaLnja, U y jJaABHOM U IPUBATHOM CEKTOPY U
= 00e30eheme KBATUTETHE pajiHe cHare y oonactu nHdopmaimone 6e30e1HOCTH, 00pa30oBamke U
MoAN3amke CBeCTU rpahana.
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JenmHna on HajBaXXHUJUX aKTUBHOCTHU MuiaHupaHa CTpaTeryjoM je crajambe HEKOJIMKO OpTraHHu3alnja ca
npeknanajyhum nHamiexnoctuma - NCSC, Ilentpa 3a aurutanno nosepewe (DTC) m LICUPT-a
nposajaepa aurutanaux cepsuca (CSIRT-DSP) y jenny opranusanujy, koja he mocratu jeqMHCTBEHU
HallMOHAJTHU ayTOPHUTET 3a MH(popManuoHny 6e36emnoct. Xonauauja je oBoM CTpaTernjoMm Mckazajia
CHaxXHy mnocBeheHocT objenumaBamy MocTojehux kamamureTa W HEOMXOMHOCT Op3e CIO3Haje
uH(popMalja 0 IpeTkhaMa U pambUBOCTHMA U pearoBama Ha oBe MHPopmanuje. CTpaTerujoM je yak
HarjaueHa norpeda cyzoujama pparmeHTanyje y aejbewy nHpopMmalmja kaj roa je moryhe u norpeba
3a pectpuktuBHOImNY y ¢dopmupamy HoBux L[EPT-oBa. ¥ TOM mmiby, HOBH ayTopuTeT (3a KOjU Ce
odekyje na he 6utu ycmocraBibeH TokoM 2024. ronuHe) paauhe y capaimH ca jaBHUM W MPUBATHUM
CEKTOPOM U TpykaTu nHpopmaluje o 6e30eJHOCTH CBUM CEKTOpUMa, OpraHu3alrjaMa Koje crauajy u
KOj€ He CIajajy y KpuTUuHy HHGPACTPYKTYPY U F€HEPATHO] JABHOCTH.

Y Xonanauju je mpeno3HaTo Buine oA 20 HHCTUTYIHja ca WHAMBUAYAITHOM H KOJEKTHBHOM
onroBopHomihy y obmactn wmHpOpManumoHe O6e30eaHOCTH. Ha TOMUTHYKOM W CTPATEHIKOM HHUBOY
HajBakHH]je Temo je CaBeT 3a MHPOpMaIMOHY 0€30€¢THOCT.

Cager 3a mHpopMaimony 6e36emHoct dopmupan je 2011. roguHe Kao Temo Koje Tpeba J1a TOBEKe
pa3nuynTe aKTepe M3 jaBHOT M NPUBATHOT CEKTOpa M ca MaHIATOM Ja caBeTyje Brmaay u mpuBaTHH
CEKTOp, TOCTaBU HALMOHAIHE IPUOPHUTETE, MPOLIEHU MOTpede 3a UCTPAXKUBAKHEM U pa3BojeM 1 06e30eau
pa3MeHy 3Hama Yy OKBHPY JaBHOT M IPUBATHOI cekTopa. 3a paj CaBera HauiexkHO je MUHUCTapCTBO
0e30eHOCTH U TIpaBlie, a y paay CaBera ydecTBYjy NMPEICTABHUIIA W3 jJaBHOT W MPUBATHOT CEKTOPA.
JaBHU CceKTop je 3acTymubeH ca 15 npeacraBHuKa U3 cienehnx HHCTUTYLHja:

* HanuoHaaHM KOOpAMHATOP 3a 0e30eMHOCT U cy30Hjame TepopusMa (y cacTaBy MHHHCTapCTBa

0e30e1HOCTH U TIpaBJe),

*  MuHHCTapCTBO EKOHOMCKHUX MOCIIOBA,

*  MuHucrapcTBo oa0paHe,

» ['enepannu obaBemrTajau 1 6€30€THOCHU CEPBUC,

* ATreHIUja 3a HallMOHATHE MOJMIU]CKE CEPBHCE U

» T['eHepayiHu 0100p TYXKHIIAIA.

N3 mnpuBatHOr cektopa y pamy CaBera yuecTBYjy TpeACTaBHUIIM Bojchux mpoBajmepa
TeJIeKOMyHHUKAIMOHUX yciyra, Boaehux cHabaeBaua UKT onpemowm, kopucHuka UT ycnyra, manux u
cpeamux npeayseha, oneparopa KpUTHYHE HHPPACTPYKType U akaieMCKuX HHCTHTYIHja. Pagom CaBera
KorpeacenaBajy Hanmonamau koopauHaTop 3a 0€30€AHOCT U Cy30Hjame Tepopu3Ma M MPEICTaBHUK
IPUBATHOT CEKTOpa (KOjH ce MEPHOIUYHO MEHA).

Hanmonamau nientap 3a nadopmarmony 6e36emaaoct (NCSC) dopmupan je 2012. romuHe ca 3a1aTKOM
Jla yHaIpeIy pa3yMeBame pa3Boja, MPETHU M TPEeHIO0Ba y oOnacTi uHMoOpMalroHe 0e30€HOCTH U
Ipey3Me OJITOBOPHOCT Y pelllaBamy cajoep MHIMACHATA U yIIpaBJbamky cajoep kpuzama. Y cactaB NCSC
PHJIMKOM OCHHBama WHKoprnopupan je nocrojehn Bmamua HHEPT (GOVCERT.NL). ¥V HamiexxHOCT
NCSC cnana npyxame ycnyra Braagm u MKT cucremuma kputnuHe MH(pacTpyKType Yy jaBHOM U
NIPUBATHOM CEKTOpY, Kao W yHampeheme jaBHO-mpuBaTHOT mapTHepcTBa. NCSC je opraHmzanmoHo
cmemteH y Jupekropary 3a mH(pOpManuony 06e30emHocT MuHUCTapcTBa 0€30€HOCTH W TIpaBje, a
JTUPEKTHO je MOTYMeH HanmnoHatHOM KoopauHaATOpy 3a 6e30emHocT U cy30ujame Tepopuzma. NCSC
YHHE TPH THMa ca HA/UIOKHOCTHMA 33 pearoBame Ha MHIUACHTE, eayKallnjy u pa3Boj. Y Jlupekropaty
3a uH(popmMamony 6e30enHOCT mocToju U nocebHo Onesbeme 3a MOTUTHKE Y YHMjOj je HaUISKHOCTH
pa3Boj MOJUTHKA U CTpaTerHja y obmactu nHpopmarmone 6€30€THOCTH.

Hanmnexxnoct NCSC obOyxBara mocryname ca MpeTkaMa M MHLUUACHTUMA, MOoAu3ame 0e30eTHOCHE
CBECTH, JIaBamk€¢ CaBETa, PearoBame y CIy4ajy Kpu3e U npyxkame miatdopme 3a capaamy. NCSC je
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Takol)e BeoMa akTHBaH y Mel)yHapoIHOj capaiby U HallMoHaTHa Tauka KoHTakTa Xonanauje. NCSC nma
KJbYYHY KOOPJMHAIIMOHY YJIOTY Yy Cilyd4ajy 030MJBHOT cajOep HHIMAeHTa win cajoep kpuze. [la Ou
yCIenHo ocTBapuo oBaj 3agarak, NCSC KOHTHHYaHO MpaTu CTamke, BPIIU MPOIEHE YIPOKEHOCTH U
Moryhux rmocienuiia u pearyje y ciydajy notpede. Jenna on vajpaxaujux aktuBHoct NCSC je ympaBo
NpUKyIUbakbe HMH(pOpMaIMja, Kako OJ jaBHOI M MPHUBATHOT CeKTopa y XOJNAHAMJU TaKO U O
Mel)yHapoJHUX MapTHepa.

VY cnyuajy o30uspHOTr cajoep nHuuaenTta uinn cajoep kpuze NCSC axrtusupa Onoop 3a UKT oxarosop
(IRB) u naje moapuiKy HErOBUM aKTUBHOCTHMA KpO3 MpHOaBibake M JUCTPUOYIH]y WHPOpPMAIHja 1
aJIMUHUCTpaTUBHY noApiiKy. C 003upom j1a je y XOoJlaH/Auju BEIUKH JIe0 KPUTUIHE HHPPACTPYKTYpE Y
IPUBATHOM CEKTOpY, y pany IRB yuecTByjy, mopex npencraBHruka nHCTUTYIMja Biiage, u npeactaBHAIN
MPOBajAepa TEICKOMYHHKAIIMOHUX YCIYyra, CHEpreTCKOT W (PMHAHCH]CKOT CEKTOpa, a Mo MmoTpedu ce
MOT'Y YKJbYUYHUTH U Apyru excreptu. Pamom IRB pykoBoau npeactaBHUK MUHUCTapCTBa €KOHOMCKHX
nocioBa. [Ipumapnau 3amatak IRB je ma caBeryje HanmoHaTHA Teja 3a YNpaBJbake KpU3amMa 0 MepaMa
Koje Tpeba mpemy3eTu, aau Takohe U Ja CIy>KH Kao Telo Koje Yy ClIydajy KpH3e craja TEeXHUYKH U
aJIMUHUCTPATUBHU HUBO.

Xonanauja je 2012. roguHe mpemno3Hana cajoep MpocTop Kao MeTH TOMEH BOJHHX orepardja (rmopen
3eMJbe, MOpPa, BazJlyxa U CBeMupa) U AeduHucana mecT 006JacTu pa3Boja cajoep kananureTa: ofadpaHa,
Hamaj, oOaBelTajHe aKTUBHOCTH, aJAalTUBHOCT, WHOBAIM]jEe W capajiba. 3ajeJHNYKa KOMaHJa 3a
ynpasibamkbe uHpopmanujama (JIVC) dopmupana je 2013. roaune, a y meH cactaB ymao je u HEPT
onopane (DefCERT) dopmupan roauny nana panuje. Hammexxnoctn DefCERT cy y nomeny
6e30eqnoctu KT cucrema MunucTapcTBa onopane u OpykaHUX CHara XOoJIaH/dje, TOIPIIKE BOJHUM
orepalyjama, MpoleHEe MPETHU U pambHBOCTH, JlaBamba CaBeTa U CIUYHO, alli Takohe M MOoJpIIKa
Jp>KaBHUM OpraHuMa y 3ajeJIHUYKOM oJroBopy Ha cajoep nperme. DefCERT u NCSC cy notnucanu
MEMOpaHIyM O pa3yMeBamby M HHTEH3UBHO capal)yjy kpo3 pa3MeHy nHpopmalivja u y3ajaMHy MOIPIIKY .

Onbpambena cajoep komauaa je popmupana 2014. roguHe ca mpuMapHUM (OKYCOM Ha YCIIOCTABIhAHHE
010paMOCHIMX, HaMaJauykuX W 00aBEIITajHUX KamarurTera y cajoep mpocropy. Y cacrtaB OnbpambOene
cajOep KOMaH/e MPHJIMKOM YCIIOCTaBJbamba YIIJIE Cy OPraHU3allMOHE jJeIMHUIIE OCTAINX CIYyXKOu, ynMe
j€ ycrocTaBJbeHa jJeJMHCTBEHA IIeJIMHA y 00paMOeHOM cucTeMy XOJaHu]e HaJIe)KHa 3a OBY 00JIacT.

[Ipemwiosu yHanpehema HHCTUTYIHOHAIHOT oKBUpa vV Penyonunu CpOuju

AHanm3a nocrojeher HHCTUTYIIMOHATHOT OKBHpA YKa3yje Ha pacUIlamke KanaluTeTa HaIeKHIX OpraHa
3a IPEBEHTHMBHO U OJaroBpeMEHO pearoBame Ha WHIIMACHTE y cajoep MpoCTOpy. YMECTO OCHUBama
HOBOT opraHa, Peny6nuka CpbOuja je ommyumnna aa oapeheHe HauiexHOCTH y 0061acTi nH(GOpMaInoHe
0e30enHocTH ipeHece Ha Kanienapujy 3a mHGOpMaImoHe TEXHOJIOTH]E U eJIeKTPOHCKY yrpaBy. OBaKBoO
pemrewe omoryhasa 6osby nckopumheHOCT TocTojehux pecypea u jauame KamanureTa, 6e3 morpede 3a
JOJJTATHAM MHCTHTYIIMOHATHUM IpoMeHama. Y CKJIaJly ca HaBEJICHHM MOJISIMMa €BPOIICKUX 3eMaJba,
aHAJTM3UPaHa Cy TPH MOJIeNIa MHCTUTYIIMOHATHE TPOMEHE KOJH Cy JIaTH y HACTABKY.
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1

Kanuenapuja 3a undopmanuone Texnosnornje u

EJIEKTPOHCKY VIIPABY lepuHcTeena TasKa KoHTaKTa

Crawaapausaumjan
Teno 23 KoopawHaUu)y NoIoes ceprupuxayja UKT cucrems,

WHpopMaLpoHe Besbe oo WKT npouzeoaa, UKT npouecau
WKT yoryra

Mbcnexuyiasa vkdopmauory
LEPT Jegmcreene
uibODMILMOHD-

Crpos chesse nporpawa obyke
# CTpYMHOr YCaBpUGEaSa KOMYHMKSUNOHE MDEXE
SASKTIDOHCKE VIDARES.
_— /

Pemncrap kpunTomarepujana 33
PYKOBatoE €2 CTPHMM T 3HUM
nogauuma

MusnvcTapaeo og6pane

MKHUCTSPO X
BojHoGesbearo0a areHumia LIEFT MO n LEFT MCN t
Hapnewuu opras 33 5
DuHIHDMICKE MECTITYLIfe
BojHoobaREewTaHa areHup]E oppGpEsabe KpWworpagCkin i '
nporsBoAa, ANCPUBYLUY
KPUITOMETEDM[EAE 1 33UTHTY,

oa KEM3

CamocTand iy onepaTtopu

Lujazpam 19 Uncmumyyuonannu oxeup - mooen 1

Hosuna:
e Kannenapuja 3a uHpOpMAIMOHE TEXHOJIOTH]€ W EJIEKTPOHCKY yMpaBy TOCTaje jeAMHCTBEHA
Ta4yka KOHTaKTa y 00J1acTH HHPOpMAITMOHE Oe30€THOCTH.
e Ha Kannenapujy 3a WHPOpPMAllMOHE TEXHOJIOTHjE M CIEKTPOHCKY YIpaBy IPEHOCE Ce
Haanexxnoctd Harmmonannor IIEPT-a w Bnamunor UIEPT-a, yxieydyjyhu mocrojehe
OpraHHU3alMOHE JeJIMHUIIC U 3aMOCIICHE.

[IpenrocT oBaKBOT MOENIa HHCTUTYIIHOHATHOT OKBHpA CY:
- VYcnocraBibame jeAMHCTBEHE, NPENO3HAT/bUBE MHCTUTYLMjE Y OKBUpPY mocTojeher cucrema
JpXKaBHE yTIpaBe.
- I'pynucame mocrojehux kamanureTa, mto omoryhasa 60spy 1 Opxy pazMeny nHpopmaimja.
- OO0e30ehuBame ycioBa 3a KOHKPETHY IOMOh JPYrUM OpraHMMa ApKaBHE YIIpaBe y CIydajy
cajOep MHLKJEHATA, YKJbYyuyjyhy noapiky mManuMm u cpeamuM npenysehuma (MCII) u npyrum
cy0jekTuma.

Henocranu oBakBOT MoJielia HHCTUTYITUOHATHOT OKBHpA CY:
- Tlotpeba 3a momaTHUM yiarameM y jadame Kamanurtera Kanmenmapuje 3a wHGOpMAIMOHE

TEXHOJIOTHj€ U eNIEKTPOHCKY YIpaBy Kako Ou ce e(huKacHO OATrOBOPUIIO Ha CBE 3aXTEBE JaBHOT
CEeKTopa.
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Hpyrum mozaenom:

e Kannenapuja 3a ”HGOpPMAIIMOHE TEXHOJIOTH]E U €IEKTPOHCKY yrpaBy nocraje Haanexxnu opran
U jeIMHCTBEHA TayKa KOHTaKTa y objiacTu HHpopMannoHe 6e30eaH0CTH.

e Ha Kannenapujy 3a wuHpOpMalMoOHE TEXHOJOTHje M EIEKTPOHCKY YIIpaBy IIpeHOCe ce
HaanexxkHoctn MHcmeknuje 3a uHbopmanuoHy 0Oe36emHoct u  Hamwmonannor IIEPT-a,
yKIJbyayjyhu nocrojehe opranuzanuone jeIMHUIE U 3aI0CTICHE.

HpeI[HOCTI/I OBaKBOI' MOJI€JIa MHCTUTYIHMOHAJITHOT OKBHpPaA CYy:

- Tlosehame kamarurera 3a noapmky MKT cucremuma ox nmoceOHOT 3Havaja.
- O0e3behuBame ycoBa 3a 60Jby ¥ OpKy pa3MeHy uHpopMaliija usMel)y peneBaHTHHX cyOjekaTa.

Henocramu oBakBor Mojiena HHCTUTYLIHOHAIHOT OKBUpA CY:

- OrpannueHe MOryhHOCTH 3a capaimy MO NHUTalky ONEPATUBHUX AKTUBHOCTU YKOIHUKO Ce
KaIauTeTH HEJ0BOJFHO YHAIPEE.

- H3a3oBu y mpuxBaramy NpeHoca HAAJISKHOCTH U UHTETpallyje 3aloCiIeHUX Y OKBUPY MocTojehe
UHCTUTYLIH]E.

Bnapa Penybnuke Cpbuje R——

Teno 3a KCOpAWALM)Y NoCioea
urbOpMaLpone BesbegHocTi Capagsba canpuearium Cepribukaumja GesBeqHoCHIX
cexropom npoiesoga

Hausonanun uehyap 23
npes exwjy Gesbeanockied
pyaukay UKT cucremuma
Hauonanyu LEFT)

Mucnexuyia 2a uidopmaumony
Sesbeanoq

Kanuesnapuja 3a ungopmannone
TEXHOJIOTHje H eJIeKTPOHCKY YpaBy

PercTap KpunTomaTepHjana 3a
PYKOBaGE 3 CTPRHM TSHUM
noaauuma

Munncrapcreo

BojHoBE3GeaHOHa AreHUMA

LEFT MCT :

Hapnesiw oprak = o
Oumanciicke wcTyLe
Bojnoobaseurajtm areupja | CACSPSEaE Kpvrorpaderia ’ o

npoVEE0AS, ANCTRHEYLMY
KPUNTOMETEpUaNa 1 3aUAUTY
o KEM3

CamocTanH v onepaTtopn

Hujazpam 20 Unemumyyuonannu oxeup - mooen 2

Tpehum mozpenom:
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e Hamnexxnoctu Haumonannor IL[EPT-a npenoce ce na Kanuenapujy 3a unbopManuone
TEXHOJIOTHj€ U eJIeKTPOHCKY YIPaBy.

HpCIIHOCTI/I OBAaKBOT' MOJICJIa MHCTUTYIIHUOHAJIIHOT OKBHPA CYy:

- bpxa mmmuiemMeHTanuja Mojena, jep HE 3aXTeBa OCHHBAFmC HOBE OPraHU3aIlMje HUTH BEIIUKE
CTPYKTYpHE TIPOMEHE.

HeI[OCTaI_II/I OBAKBOT' MOJICJIa UHCTUTYLIUOHAJIHOT OKBHUPaA CYy:

- TloTpeba 3a momatHUM yiarameMm y Kamanutere Kannemapuje 3a MHQOpPMAIMOHE TEXHOJOTHjE U
SNIEKTPOHCKY yIpaBy Kako OM MOTja y MOTIYHOCTH Jia OJrOBOPHM HAa HOBE 3axTeBe Yy 00JacTH
nHpopmarmone 6€30eTHOCTH.

Bnana Penybaure Cpbuje

Capagso a canpuearHum Ceprinpuraumia Geabegrockmx
cexTopom npoissoaa

Hawsonanu uentap 33
npes exupjy e s6aarockis
pyeukay UKT cuaremmuma
Hawsonzamu LIEPT)

Teno 32 koopAWHALMY nocrcea
urbOpMaLMoHE BesbegHocTi

Mnoexiys 38 uidopmanuony
Besfeasoq

i Kaunneaapuja 3a napopmannone Lietvap 3a 6esbegrocr UKT
TEXHOJIOTHje W eJIEKTPOHCKY YIPaBy CHCTEMB y OPFaHumMa 8nac
(LEPT opranaanacru)

PemcTap KpunTomaTepujana 3a
PYKOB3H:E C3 CTPSHIAM T3HIAM
nogauuma

uHWCTapOTED oabpase

BojHoBR3GeaHOHa ArevUMia

LEEFT MC :

Bojnoobaseusjtm arevuyja |  OACSPaEaee KpurTOrpSgCIie
npoveEoaa, ARCPUBYLMEY

- s

KPMTTOMETEDH]AAE 1 3aUmATY
op KEM3

CamocTanHu onepaTtopu
Hujazpam 21 Unemumyyuonanuu oxeup - mooen 3

Hakon ananuse Mozena U mpakcu eBpOICKUX 3eMajba OJUIYYEHO j€ J1a Ce IPUXBAaTH MPBH MOJeJI.

Hakon ananuze mooena u npaxcu e8poncKux 3emassd, oOny4eHo je 0a ce HAdlexcHocmu y obracmu
ungopmayuone bezbeonocmu nperecy na nocmojehy Kanyenapujy 3a ungopmayuone mexunonocuje u
e/1eKMPOHCKY YNpasy.

Ilpema unany 28. Haypma 3axona, Kanyenapuja obasmwa cieoehe nocnose:

o [lpesenyuja u saumuma 00 6e30€0HOCHUX PU3UKA HA HAYUOHATIHOM HUBOY (NOCI08U
Hayuonannoe [IEPT-a),;

o [Ipedysumarbe mepa 3a 3auimumy JeOuHcmeeHne uHpOpMayuoHO-KOMYHUKAYUOHE Mpedice
(nocnosu [JEPT-a opeana eénacmu);
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® Bpuere nocnosa jeouncmeene mauxke KOHmMaxKma,

o Capaowa HaA HAYUOHATHOM U Me)YHAPOOHOM HUB0Y Y obracmu uH@opmMayuone
bezbeonocmu,

o  Cepmugpuxayuja HUKT cucmema, npoussoda, mnpoyeca u yciyed u3y3e cucmema,
npouseooa, npoyeca u yciyea 3a nompebe ooopawne u 6ezoeonocmu u UKT cucmema 3a
pao ca majHum nooayuma,

o [Iponucusarve munumannux mepa zawmume UKT cucmema opeana;

o Cmpyunu Hao3op Hao padom onepamopa UKT cucmema 00 nocebroe snauaja;
e Bohewe 6asze parwusocmu UKT npoussooa u yciyea;

o Pazeoj 0OyKa u cmpyuHoe ycagpuiasarsa,

o Keapmanno uzgewmasarne Munucmapcmaa;

o (Obasmarve Opyeux nociosa y ckiaody ca 3aKOHOM.

OBaj mozen omoryhaBa edukacHujy ynorpedy mnocrojehux pecypca M jadyame Kamalurera
Kannenapuje 3a wuHpOpMamHMOHE TEXHOJIOTHjEe W EJIEKTPOHCKY yIpaBy, 0e3 morpebe 3a
dbopMHpameM HOBE OpraHHu3aIlyje.

Kanyenapuja 3a ungopmayuone mexmonocuje u eieKmpoHCKy yYnpagy noclioge u3 ceoje
HAONEHCHOCMU NPONUCAHE 08UM 3AKOHOM NOYUMbe 0a 00a8ba 0AHOM ucmeka nepuooa oo 12
Meceyu 00 0aHa CMynarba Ha CHAZy 0802 3aKOHA.

Pezynamopno meno 3a enekmpoHcKe KOMYHUKayuje u NOWMAaHcKe yciyee 006asnsa Nociose
Hayuonannoe I[EPT-a ymephene o6um 3akoHom 00 ucmexa nepuoda 00 12 meceyu o0 oana
CMynarba Ha CHA2y 0802 3aKOHA.

MuHucTapcTBO 1 Aajbe Boau eBuaeHIH]y onepatopa KT cuctema o moceOHOT 3HaUaja ¥ BpIIU
Haa30p Hax panoMm Kannenapuje 3a uHGpOpMAIFIOHE TEXHOJIOTH]E U €IEKTPOHCKY YIIPaBy.

Ha oBaj nauun yapyxyjy ce nocrojehu xanamureru asa LIEPT-a, mto 6u y 3HauajHO] Mepu
Tpebaso aa modosbla KOOPAUHALM]Y U PearoBambe Ha MHIIUJCHTE.

chahueaﬂ)e ca esponcKum nponucuma

HupextuBa EY 2022/2555 o mepama 3a BUCOK 3aje JHUYKH HUBO MH(OpMaImoHe 06e30€JHOCTH IIHPOM
Vuuje ytBphyje Mepe Koje uMmajy 3a LuJb MOCTHU3amE BHCOKOT 33j€IHUYKOI HMBOA MH(OpMAIMOHE
6e30enHoctu yHytap EVY kako Ou ce moGospmianio (QyHKUMOHHMCAWkE YHYyTpallmer Tpxkuiuta. OBoM
HupexktuBoM natu cy amanaMmand Ha Ypendy EVY 910/2014 o enexkTpoHCKO] MACHTUPHUKAIMU U
ycmyrama on nosepema (€IDAS) um ma [JupextuBy EY 2018/1972 0 Komekcy eIEKTPOHCKHUX
KOMYHHUKaIuja.

JupextuBoMm ce:

yTBphyje obaBe3a 3a cBe JipKaBe WIAHUIIE /1A YCBOj€ HAIMOHAIHY CTpaTerujy o 0e30e1HoCTH
MPEXHUX ¥ HHPOPMAIIMOHUX CUCTEMA, /1a UMEHY]Y HallMOHAIHE HA/IJIEKHE OpraHe
(KOMIIETEHTHE ayTOPUTETE), OpraHe Ha/JIeKHE 3a yIpaBbambe cajoep Kpuzama, jeTMHCTBEHE
tauke konTakTa u [ICHPT-oBe;

yTBplhyjy ob6aBe3e o nuramruMa Mepa 3a yIpaBjbalkbe PU3UKOM U U3BEIITABAE 32 EHTUTETE
oapeheHe kao eceHIMjaHe UM BaKHE Y CKJIaqy ca OBOM JIMPEKTHBOM, Kao M 32 CHTUTETE
UJACHTU(PHUKOBAHE Kao KpUTHYHE y ckiany ca JJupekrusom EVY 2022/2557 (CER [dupekTtusa);
yTBphyjy npaBuia u obaBese y Be3H Jesbeba HHPOpMaInja; u
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yTBphyjy obaBe3e npxasa uianuna EY no nutamuma npumene oe JlMpekTrBe U HaA30pa HAJl
IIPUMEHOM.

Haypmom 3axona o ungopmayuonoj bezdoeonocmu (y oawem mexcmy.: Haypm 3axoua):

o ypehyjy ce mepe 3auimume 00 6€36€0HOCHUX PUSUKA Y UHPOPMAYUOHO-KOMYHUKAYUOHUM
cucmemuma,

o ypehyjy ce o00zco080pHOCMU NPAGHUX JUYA RPUTUKOM YNpaesbared U Kopuuihersa
UHPOPMAYUOHO-KOMYHUKAYUOHUX CUCTeMA,

o ypehyjy ce nocmynyu u mepe 3a NOCMuU3Arbe GUCOKO2 ONWIMe2 HUB0A UHDOpMAayuoHe
bezbeonocmu; u

O 00pehyjy ce HaonedcHu opeanu 3a cnpogohere mepa 3auwmume, KOOPOUHAYU]Y uzmehy
yununaya 3auimume u npakherse npaguine npumene NPONUCAHUX Mepa 3auimume, Kao 3a
HA030p HAO cnposoherbem 0802 3aKOHA.

HupextuBa HUC 2 je mpumeHIbHMBa Ha €HTHUTETE KOJU C€ CMaTpajy npenay3ehrma HajMame Cpeame
BEJIMYMHE U KOjU CBOje JIeNaTHOCTH 00aBibajy yHyTap EBporicke YHuje y cekropuma Koju ¢y oapehenu
Ka0 BHMCOKO KpUTHYHM WK KputuuHU. [lopen Tora, oBa /lupektuBa npuMemyje ce 1 Ha eHTUTETe, 0e3
003upa Ha HUXOBY BEIWYMHY, KOjU Cy HWIACHTH()HUKOBAHM Kao KPUTHYHH Yy CKJIAAy ca J(MpeKkTHBOM
2022/2557 unu Koju Tpy’kKajy yciIyre perucTpaiyje UMeHa JIOMeHa, Kao M Ha CBE JIpyre €HTHTETe U3
BHCOKO KPUTUYHUX WM KPUTHYHHUX CEKTOpa, 0€3 0031pa Ha IbUXOBY BEJIMUHHY:

KOjU TMPY’Kajy yCIyre jaBHUX €NEeKTPOHCKUX KOMYHUKAIIMOHUX MpEka, yCIyre of MOBEpema,
yCIIyre perucTpaliyje JoMeHa HajBuler HuBoa uin yceayre JJHC;

KOJU Cy JeIMHM INPY>KAOLM HEKE €CEHIIMjalIHE YCIYyTre Y ApKaBu YJIaHHUIIH;

yujyu O TIPEKU] y TIpyKamky yCIyra MOrao MMaTH 3HavajaH yTHUIA] HAa JaBHY CHTYPHOCT, jaBHY
6e30eTHOCT U jaBHO 3/IpaBJbe;

yuju O IPEKU] y IpysKamby yCiayra Morao MMaTi 3HauajaH CUCTEMCKH PU3HUK;

KOjH Cy KpUTHYHH 300T crienn(uyHe BaXKHOCTH Ha HAI[MOHAITHOM WJIM PETHOHAIHOM HUBOY;
KOJU CHajajy y JIp’kaBHE OpraHe Ha ICHTPaJTHOM HHMBOY, WJIM CIaJajy y Ip)KaBHE OpraHe Ha
pPErMOHAIHOM HUBOY ako OW MpeKu] Mpykamba HBUXOBUX yCIyra MMao 3HayajaH YTUIA] Ha
KPUTHUYHE JAPYIITBEHE WK €KOHOMCKE aKTUBHOCTH.

Oga JlupekTuBa He MpUMERYje ce Ha Jip)KaBHE OpraHe HajJIe)KHE 3a HallMOHATHY 0e30€JHOCT, jaBHY
6e30eaHOCT, 010paHy U cripoBoheme 3akoHa. [upekTuBoM cy neduHMCaHE BE KaTeropuje eHTUTETA:
€CCHIIMjaJTHU U BAKHH.

EcennujaaauM eHTUTETHMA CMaTpPajy ce:

EHTUTETH KOJU IpeBa3ujia3e BEIUUMHY cpelbux npeayseha (umajy Buie ox 250 3amnocneHux u
0o0pT ox mpeko 50 MuMIMOHA €Bpa) M KOjU CBOjJy JENATHOCT 00aBJbajy y HEKOM OJI BHCOKO
KPUTHUYHHX CEKTOPA;

NpY>Xaol KBaJHU(PUKOBAHUX yCIyra Of MOBEperma, MPYKAOlU YCIyre perucrpamnuje JOMEHa
HajBUILET HUBOA U npyxkaouy yciayra JJHC 6e3 063upa Ha BeNUUYHHY;

NpY>XaollM YCIyra jaBHUX EJIEKTPOHCKUX KOMYHHMKAIIMOHMX MpeXa WIH jaBHO JOCTYITHUX
€JIEKTPOHCKMX KOMYHHUKAIIMOHUX yCIIyTra KOjH Craaajy y npeay3eha cpeme BennInHe;

OpraHU JIp’)KaBHE yIpaBe Ha [EHTPATHOM HUBOY;

CBH JIDYT'M CHTUTETH KOjU CBOj€ JCIATHOCTU 00aBJbajy Y BHCOKO KPUTHUYHUM WM KPUTHUYHUM
CeKTOpHMMA, a KOje je IprkaBa wWiaHUIa UJICHTU(UKOBAJIA KAa0 ECCHLUMjaTHE jep Cy jeAMHU
MIPY’Ka0IM HEKE €CEHIIMjaJIHE YCIIyTe, jep OU MPEeKu y IpyKamy yclyra Morao HMaTH 3HavyajaH
YTHUIIA] HAa jJaBHY CHUTYPHOCT, JaBHY 0€30€IHOCT W jaBHO 3/IpaBJbe, jep OM MPEKU] y MpYyKamby
ycliyra MOTao MMaTd 3HadajaH CUCTEMCKU PU3HK, WIH KOJH CY KPUTHYHH 300T cnenuduyHe
B)XHOCTH Ha HAIIMOHAJTHOM WJIM PETUOHATHOM HUBOY;
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SHTUTETH UJICHTH(PHUKOBAHU Ka0 KpUTHYHH y cKiany ca JupextuBom 2022/2557;
CBH JIPYTH €HTUTETH MACHTU(PUKOBAHN KAa0 €CEHIMjATHH Yy ckiaany ca JupexkruBom 2016/1148
(HUC [AupexTHBa), ako Ap>kaBa WiaHHUIA IPOLEHHU A2 je TO MOTPEOHO.

BaxHrM eHTUTeTHMA CMaTpajy ce EHTUTETH KOjU CBOj€ JIEIaTHOCTH 00aBJbajy Y BUCOKO KpUTHYHUM HIIH
KPUTUYHUM CEKTOpHMMa, a KOJU HE WCIYyHbaBajy KpuUTeprjyme na Oyay HIACHTH(PUKOBAHH Kao
eceHuyjanHu. Takole, BaXHMM EHTHUTETUMa C€ CMaTpajy M OHHM KOje je JpkaBa YJIaHHIA
uJeHTH(UKOBaJIa Ka0 BaXXHE jep Cy JeIMHHU NpPYKAolu HEKEe eCEeHIUjaJIHe yciyre, jep Ou Mmpekun y
npyXamy yciayra MOrao MMaTd 3HayajaH yTHIIa] Ha jaBHY CHUTYPHOCT, jaBHY 0e30€THOCT M jaBHO
31paBJbe, jep OM MpeKu] y MpyXkamy yciayra MOTao MMaTd 3HadyajaH CUCTEMCKH PU3HK, WIH KOJU Cy
KPUTUYHH 300T crienuduyHe BXXKHOCTH Ha HAMOHATHOM HMJIM PETHOHATHOM HHUBOY. Y CEKTOpPE BHCOKE
KPUTHUYHOCTH CIaajy:

eHepreTuka,

caobpahaj,

OaHKapcTBO,
uH(ppacTpyKType PUHAHCHU]CKUX TPIKUIIITA,
31paBJbe,

nujaha Boja,

OTIIaJIHE BOJIE,

JQUTUTaTHA UHOPACTPYKTYpa,
ynpassbabe KT ycoyrama,
jaBHa aJIMUHHCTpAIMja U
CBEMHP.

VY ocrayie KpUTHYHE CEKTOPE CIaIajy:

MOIITAHCKE M KYPHPCKE yCITyTe,

yIpaBJbambe OTNAI0M,

NPOM3BO/IHa U CHAOJIeBabE XEMHUKaAIN]jaMa,

MIPOM3BO/IEHa, 00paaa U AUCTPUOYIHja XpaHe,

JpyTe MPOU3BOIHE IEIATHOCTH (IIPOMU3BOIHa MEAUIIMHCKUX ypehaja u in VItro qujarHocTHIKux
MEIUIMHCKUX Cpe/icTaBa, pauyyHapa, eIEKTPOHCKUX U ONTHYKUX NIPOU3BOJA, EJICKTPUYHE
orpeme, MalIMHa U ypehaja, MOTOPHUX BO3MJIA, TPUKOJIMIIA U TTOJYIPUKOJIUIA U TIPOU3BOIHA
ocTajie OIpeMe 3a IPEBO3),

npyXamke TUTUTATHAX YCIyTa ’

UCTPaKUBaE.

Haypmom 3axona degpunucanu cy onepamopu npuopumemnux UKT cucmema 00 nocebroe 3nauaja
KOjU Cy Namoau eceHyujarHum enmumemuma, u onepamopu eadxcuux UKT cucmema 00 nocebnoe
3Hauaja Koju cy nanoau saxcuum enmumemuma uz HUC 2 JJupexmuse. Ynanom 5. Haypma 3axona
nponucano je oa cy onepamopu npuopumemuux UKT cucmema 00 nocebnoe 3navaja:

O opeanu;
O cybjekmu Koju cy oopehenu kao onepamopu Kpumuyre un@dpacmpykmype y cKiaoy
ca nponucuma xojuma ce ypehyje Kpumuuna uH@dpacmpykmypa,
O NpasHa uya u Gu3UYKa IUYa y C80jCmey pecucmposanoe cyojekma, Koja 00aemajy
nocnoge u denamuocmu y credehum obracmuma:
" eHepeemuxa,
" caobpahaj,
" DAHKAPCMBO U PUHAHCUJCKA MPAHCUUMA,
" 30pascmeo,
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600a 3a nuhe ,

omnaowue 8ooe ,

oueumanHa uHgppacmpykmypa,

ynpaswarwe UKT ycnyeama koje ce npyacajy onepamopuma npuopumemnux
UKT cucmema o0 nocebroe 3nauaja,

ocmane obracmu  (ynpasmarbe  HYKIeApHUM — O0JeKmumd, NpyiCcarbe
K8AIUPDUKOBAHUX YClyea 00 noseperva, npyxcarse yeayea JIHC-a, ynpasmwvarve
peaucmpom 0oMeHa Hajeuuies HUBoA ca U3y3emKoM ONepamopa KOPemcKux
cepsepa umeHa, 00asnbarbe OelamHOCIU  eNeKMPOHCKUX KOMYHUKAyujd,
mauxa 3a pasmeHy unmepnem caobpahaja, uzoasare Cnyscoenoz enacHuka
Penybnuxe Cpouje u eoherve Ilpasno-ungopmayuonoe cucmema Penybnuxe
Cpouje, obnacmu y kojoj y Penyonruyu Cpouju nocmoju camo jedan npysxcanay
yenyee u Koja je HeonxoOHa 3a 00a6marbe KPUMUYHUX OpPYUIMBEHUX U
NPUBPEOHUX OeNAMHOCIU).

Ynanom 6. Haypma 3axona nponucano je oa cy onepamopu sadxichux UKT cucmema 00 nocednoz

3Hauaja:
o
o

HAYYHOUCMPAINCUBAYKE UHCIUmMYYU]e,

npasHa u QuU3UYKA IUYa y C80JCMEY pecucmpo8anoz cyojekma u OpeaHu Koju He
cnaoajy y onepamope npuopumemnux UKT cucmema 00 nocebnoe snauaja npema
Kpumepujymuma 3a oopehusarse onepamopa,

npasna auya xoja cy odegunucana xao onepamopu HKT cucmema 00 nocebnoe
3Hauaja y cknady ca nocmojehum 3axonom o ungopmayuonoj bezdoeonocmu;

npasHa auya u GU3UYKA 1UYa y c80jCmey pecucmposanoz cyojekma, koja 06asmajy
nocnoge u denamuocmu y cieoehum obnacmuma:

nOWMancKe yciyze;
VIPassarbe OMNA0OM U AMOANANCHUM OMNAOOM;

npou3Bo0rba U CHAO0e8Aarbe XeMUKANUjaMA,

npou3eoorba, 0opaca u oucmpudyyuja xpane,

npou3B00ra pavyHapad, el1eKmpoHCKUX U ONMUYKUX NPOU3800d,

npouU3800ra eJleKmpuyHe onpeme,

npou3800ra Mawuna u ypehaja;

npoU3800A MOMOPHUX 803UNA, NPUKOIUYA U NOJIYRPUKOIUYA U NPOU3BOOA
ocmaine onpeme 3a NpPego3;

npoU3800a MeOUYUHCKUX ypehaja u npoussoorwa in Vitro OujacHoCmMuyKux
MEOUYUHCKUX cpedcmasa,

yenyee UHGOpMAyuoHo2 Opyuimea y CMUCTY 3AKOHA O eleKMpOHCKO]
MP2OBUHUL

npoU3800rA, NPOMeM U NPE8o3 HAOPYHCArA U BOJHE ONpeme.

Esuoenyujy npuopumemnux u eaxchux UKT cucmema 00 nocebHoz 3Hauaja ycnocmasnsa u 600U
MUHUCIAPCMBO HAONEHCHO 3 NOCN08€ UHPOpMAayUoHe be3bedHocmu.

HUC 2 IupextuBa naje nepununuje 41 tepmuna.

Y Haypmy 3akona oamo je oojawrerse 57 mepmuna, 00 Kojux 33 (u0eHmuuno uiu y ucmom
cemucny) nocmoje u'y HUC 2 JJupexmusu. Tepmunu uz Haypma 3axona koju umajy c6oj nanoau
vy HUC 2 Jlupexmusu cy:

O  UHGDOPMAYUOHO-KOMYHUKAYUOHU CUCTEM

o onepamop UKT cucmema
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©)

Tepmunu koju cy degpunucanu y Haypmy 3axona, a nucy y HUC 2 Jlupexmueu cy:

o

O O 0O O O O O O 0O O o0 o0 o0 o

ungopmayuona bezbeonocm

PU3BUK

parusocm

uzbecHymu uHyuoeHm

npemroa

030U/bHA NPEeMHba

UHYUOEHm

VAPAB/barbe UHYUOEHMOM

Kpusa ungopmayuone bezdeonocmu

opean

yeayea uHghopmayuonoz opyumeda

npyxcanay yciyee uHhopmayuoHoz opyumaeda
mauxa 3a pazmeny unmepnem caoopahaja
cucmem Hazuea oomena ([[HC)

npyacanay ycnyee JJHC-a

yeyea 00 nogeperba

npyscanay yciyze 00 noseperba
K8AIUpUKO8AHa yciyea 00 nosepersa
npyxcanay Keaiupukosare yciyze 00 nogsepersa
Yyenyee pavyyHapcmea y Kiayoy

yeayea yeHmpa 3a ynpaemarve U 4yearbe nooamaxa
HAYYHOUCMPAICUBAYUKA OP2AHUZAYU]A

jaena enekmpoHcKa KOMYHUKAYUOHA Mpedca
e/1eKMPOHCKA KOMYHUKAYUOHA YClyea
npyxicanay ynpasmsanux ycuyed

npyaicanay ynpasbaHux 6e30e0HoCHUX yciyea
peaucmap Ha3uea 0OMeHa Hajeuulez HUBod
npyxcanay yciyee pecucmpayuje Ha3uea 0oMeHd
UKT npouzeoo

HUKT ycnyea

UKT npoyec

majuocm

uHmezpumem

PACRONIOHCUBOCTI

aymeHmuyHocm

no8ep/bUBOCH

Henopeyusocm

VAPAB/barbe PUSUKOM

jeouncmeenu cucmem 3a npujem obaseuimerba 0 UHYUOEHMUMA
mepe 3awmume UKT cucmema

MajHu n00amax

UKT cucmem 3a pad ca majuum nooayuma

cnyoicoa bezdbeoHocmu

camocmannu onepamopu UKT cucmema

LEPT

Komnpomumyjvhe erekmpomaciemno 3paverse (KEM3)
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Kpunmobezoeonocm
KpUnRmMo3aumuma
Kpunmozpagcxku npou3eoo
Kpunmomamepujaiu
be36e0HocHa 30Ha
uHgopmayuona 0obpa

TLP (Traffic Light Protocol)

O O 0O O O O

O

O  AaOMUHUCMpPamop
O nodayu o IUYHOCIU

Ilocebno je 3anummuo Odeunucare 08a YEHMPAIHA MEPMUHA 084 084 OOKYMEHmA:
ungopmayuone 6ezdbeonocmu u cajoep 6Oezbeonocmu. Y Haypmy 3axona mepmun
., uHgopmayuona 6ezbeonocm” uma OepuHuyujy uUOeHmuuHy OePUHUYUjU  MEPMUHA
,, 6e30eonocm mpexcnux u ungopmayuonux cucmema (security of network and information
systems)”” y HUC 2 [Jupexmusu, anu y Haypmy 3axona (Humu y Ouno xojem opy2om npagHom
ookymenmy y Cpouju) ne nocmoju depunuyuja cajoep bezoeonocmu, a maxohe nu y HUC 2
Jlupexmusu nHe nocmoju depunuyuja ungopmayuone bezdbeonocmu. Maoa Huje excnauyumuo
oequnucan nu y HUC 2 [upexmusu (nu y npemxoonoj HUC Jupexmusu) nu y Axmy o cajoep
be3beonocmu, noo MmepMuHom , uHgopmayuona 6ezoeonocm” y Eeponckoj Vuuju ce
noopazymesa ouyearbe NOGEP/HLUBOCHIU, UHMeZPUMema U PAcnoloNCUBOCMU, ) CKIA0Y cd
Oepunuyujom uz npeaneoa cajoep bezbeonocmu u cpoonux mepmuna Koju je oojasuna EHUCAS
u oepunuyujom uz cmandapoa UCO 270007,

Hegunuyuja mepmuna ,,cajoep 6e36eonocm” je y HUC 2 Jupexmusu peghepenyupana na
oepunuyujy uz Axma o cajoep 6ezoeonocmu (Ypeooa EY 2019/881), npema rojoj ,,cajoep
be3bedHocm 03HA4A8a AKMUBHOCMU HEONXOOHE 3a 3AULMUMY MPENCHUX U UHGOPMAYUOHUX
cucmema, KOpUCHUKA Mux cucmema u opyeux ocoba Ha xoje ymuuy cajoep npemme”. Osa
Odepunuyuja mooce y oopehenoj mepu oa ce ynopeou ca Oe@DUHUYUJOM MEPMUHA ,,Mepe
sawmume UKT cucmema’ uz Haypma 3axona, npema Kojoj cy mo ,, mexuuuke, Op2aHu3ayuoHe,
aomuHucmpamusHre u Quzuuxe mepe 3a ynpasmaree bezoeonochum pusuyuma UKT cucmema’.
Unax, 3a ose dse deghunuyuje He modxce ce mepoumu 0a UMajy UCmu CMUcdo, na cy 3amo y
npemxoOHOM HAbpajarby cépcmane y epyne mepmuHa yuje oepunuyuje Hemajy c8oj naHoau y
opyzom axkmy.

HUC 2 [IupektuBa Hanaxke apkaBama 4iaHUIaMa Jla YCBOje HAIMOHAIHY CTpaTerujy MHPOpPMAIHOHE
0e30e1HOCTH U /1aje OKBUP TeMa Koje Tpebajy outu odyxBaheHe crpaTerujom.

Haypmom 3axona nucy nponucame 00pedbe y 6esu cmpamezuje, aiu je 3aKoH npenosHam y
Cmpameeuju pazeoja ungopmayuonoz opywumea u uH@opmayuone 6e3doedHocmu 3a nepuoo
2021-2026. co0umne.

HUC 2 JTupekTuBOM je mpOonrcaHo Jia Ip>KaBe WIAHULE MOPAjy OJPEANUTH jellaH MIIM BUIIE HAICKHUX
opraHa (ca HaJUIe)KHOCTUMAa y ojpeh)eHUM CEeKTOpHMMa KojuMa TpPHIMaaajy ONnepaTopu €CEHIINjaTHUX
cepBuca), Ka0 U JEMHCTBEHY TauKy KOHTAKTa 3a KOMYHHUKAIM]y ca HaJJI©KHUM OpraHuMa ApYyTUX

https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-overview-of-cybersecurity-and-related-terminology
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-5:v1:en
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3eMasba wiaHuia u yuenthe y 'pynu 3a capaamy. AKO je HallMOHATHUM 3aKOHOJABCTBOM JAC(UHUCAH
camo jeZlaH HaJUIe)KHU OpPTaH, OHJIA je Ta] OpraH UCTOBPEMEHO U jeJMHCTBEHA TaYKa KOHTAKTA.

Ynanom 26. Haypma 3axona nponucano je 0a HaorexicHu opear 6yoe MUHUCMApPCmME0 HAOAEeHCHO
3a nocnose uHgpopmayuone bezbeonocmu. Y okeupy c80jux HAOAEHCHOCMU 080 MUHUCTAPCMBO.

O Hpunpema u npeoiadxce nponuce u NIAHCKA 0OKyMeHama,

o 80o0u esudenyujy onepamopa UKT cucmema 00 nocebnoe snauaja;

O 6pwu Haozop Hao paoom Kanyenapuje 3a ungopmayuone mexnonocuje u
eJIeKMPOHCKY YRpasy y 6puierby NoCio8a 3d Koje je HAONedCHa ) CKIady cd O8UM
3aKOHOM,

O  8puU UHCNEKYUCKU HAO30p HAO NPUMEHOM 0802 3aKOHA U padom onepamopa UKT
cucmema 00 nocebroe 3naudaja, ocum camocmannux onepamopa UKT cucmema u
UKT cucmema 3a pao ca majuum nooayuma,

O ocmsapyje MelyHapoOHy capaory y OK8UpPY C80juxX HAOLEHCHOCTIU.

Hnak, 060 munucmapcmeo Huje oopeheno 3a jeouncmeerny mauxy konmaxma, eeh je unarnom 30.
Haypma 3axona nponucano 0a nociose jeouncmeerne mauke koumaxkma spuiu Kanyenapuja 3a
uH@opmayuone mexHonio2uje u eneKmpoHCKy Ynpagy.

Cpaka gapxaBa wiaHula Tpeba a oApear WIM YCIOCTaBH jellaH WU BHIIE HAJICKHHX OpraHa
OJICOBOPHHX 32 yNPaBJhalkh€ BEIMKUM WHIMJIEHTUMA U Kpr3aMa. AKO Ce€ OJIpey BUILIE OpraHa, Mopa ce
HEJIBOCMHUCIICHO OJIPEIUTH KOja MHCTUTYIIM]ja KOOPANHUPA BUXOB PaJl y CIy4ajy BEIMKHX WHIIHICHATA
U Kkpu3a. J[p>kaBe dunaHuIle Takohe Mopajy YCBOJUTH HAITMOHATTHY TUTAH 32 OITOBOP Ha BEJTUKE HHIIUJICHTE
Y KpH3€e KOJH MOpa CaJpKaTH:

UJbeBe 300T KOJUX ce Mpeay3uMajy Mepe U aKTUBHOCTH,

3aJaTKe U OJrOBOPHOCTH HAJIS)KHUX OpraHa,

IpoLEAype 3a pearoBame W HHXOBO YKIAName y ONIITH OKBHP 3a PEaroBame y CiIydajy
HallMOHAJIHE KpHU3€e, Kao M KaHaJle 3a pa3MeHy HH(popMaluja,

Mepe Koje je MOTpeOHO Mpery3eTy paau npunpeme, ykbyuyjyhu Bexoe u ooyke,

OpraHu3alfje U3 jaBHOT U MIPUBATHOT CEKTOpa M HH(PPACTPYKTYPY KOja Ce aHTaxyje,

IpoLeaype U criopazyme nu3Mel)y HallMOHATHNX HA/UISKHUX OpPraHa.

Hnyuoenmu y UKT cucmemuma 00 nocebonoe snauaja knacuguxosanu cy y wiany 16. Haypma
3aKOHA y uYemupu Kamezopuje: HU3AK, cpeOwlU, BUCOK U 6eoma 6ucox. Kamyenapuja 3a
uH@opmayuone mexrHoso2uje U eeKmMpOHCKY YRpasy ynpasasa 002080pOM HA UHYUOEHME HUCKO?,
cpedrvez U 8ucokoe Hugoa y capaoru ca onepamopuma UKT cucmema 00 nocebnoz 3uauaja,
MUHUCIAPCMBOM  HAOJEHCHUM 3a Nocloge ungopmayuone oOezdbeonocmu, Terom 3a
KOOpOUHAyujy nocioga ungopmayuone de3doeoHocmu u Opyeum HAONENHCHUM OpP2aHuMa no
nompebu. Mnyudenmu 6eoma 8uUcokoe HU0A cMampajy ce Kpuzom ungopmayuone bezbeonocmu
Uy mom cuyuajy pykogohere u koopournayujy cnpogohera mepa u 3adamaxa npedyzuma Braoa,
KOja Ha npednoe MUHUCMAPCMEa HAOeHCHO2 3d NOCI08e UHPopMayuore be30e0HOCmuU 0OHOCU
00YKY 0 npoziauierby Kpuze uHgopmayuone 6e36e0HoCmu u 3a0yxcyje opeane 0a NoCmynajy
npema npeoioAHCeHUM Mepama y ckiady ca c80jum HAONEHCHOCTUMA.

Haypmom 3axona npeosuhena je uspada Ilnana 3a peazosarve y ciyuajy UHYUOEHmMa 8UCOKO2
HUB0A U Kpu3a uH@opmayuore 6e36e0Hocmu.

HUC 2 qupektuBoMm je oapelheHo a cBaka 3eMiba YWIaHUIIa MOpa yerocTaBUTH jefan wiu puine [ICUPT-
OBa KOjU MOpajy IMOKPHBATH CBE CEKTOpe KOjuMa IMpuUIlajajy ONepaTopy €CEeHLHUjaTHUX cepBUCa U
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CepBHCE KOje MpyKajy OIEepaToOpu JUTHTAIHUX CEepBHCAa W OUTH OArOBOPHU 3a MOCTyHame ca
UHIMJICHTHMA.

Ynanom 28. Haypma 3axona nponucano je ycnocmasmarwe naonedxcnocmu Kanyenapuje 3a
ungopmayuone mexuonozuje u erekmpoucky ynpagy. Ilponucane naonexcnocmu Kanyenapuje
3a ungopmayuone mexHono2uje u eneKmpoHCKy Ynpagy cy:

1) epwu npesenyujy u 3auwmumy 00 6€30€0HOCHUX PUUKA HA HAYUOHATIHOM HUBOY Y CKIAOY Cd
o8um 3axonom (nocroeu Hayuonannoe [[EPT-a);

2) npedysuma npeeeHmMueHe U peakmueHe Mepe V yumy 3auimume JeOuHcmeene
UHGDOPMAYUOHO-KOMYHUKAYUOHE Mpedice eleKMPOHCKe Yynpase y CK1ady ca 08UM 3AKOHOM
(nocnosu LJEPT-a opeana eénacmu);

3) obasma capadry Ha HAYUOHATIHOM HUBOY Y 0bAACMU UHpOPMayuoHe be3bedHocmu,

4) epwu nocnose jeOuHcmeene mauke KOHMaKkma,

5) epwu nocrose cepmupurkayuje UKT cucmema, UKT npouszeooa, UKT npoyeca u UKT
yenyea, uzyses cucmema, npouzeooa, npoyeca u yciyea 3a nompebde oobpane u bezbeonocmu
u UKT cucmema 3a pao ca majuum nooayuma,

6) nponucyje munumanne mepe zawmume HKT cucmema opeana, yeadcasajyhu nauena u3z
unana 3. 0602 3akona, mepe 3auimume u3 uaauna 10. 0oz 3akona, HayuoHaHe u mehynapoone
cmaHnoapoe u cmaunoapoe Koju ce npumeryjy y oo2osapajyhum ooracmuma paoa;

7) v capadmwu ca HAONEHCHUM Op2aHumMa u Opyeum CyOjeKmuma U3 jasHoz, aKademckoz,
npuepeoHoe u HegladuHo2 ceKkmopa yiecmayje y pazeojy u cnpogohery npocpama odyka u
CMPYUHOZ YCABPULABALA TUYA KOJd pade Ha NOCI08UMA UHpopMayuoHe be3bednocmit,

8) obasewa capaorwy u pazmeny unopmayuja Ha MmehyHapoOHOM HUoy y obracmu
ungopmayuone oOezdbeonocmu y yumy npaherwa u ycaznaulasara ca MmehyHapooHum
nponucumMa u CmarHoapouma,

9) epwu cmpyunu naozop Hao padom onepamopa UKT cucmema 00 nocebnoe 3navaja;

10) soou 6asy parvusocmu UKT npoussooa u UKT ycnyea;

11) uzeewmasa Munucmapcmeo Ha K8APMATHOM HUBOY O NPEOY3eMUM AKMUBHOCMUMA,

12) o6asma opyee nocnose y cknady ca 08uUM 3aKOHOM.

Pecynamopno meno 3a enekmponcke KOMYHUKayuje u NOWMAHCKe yciayee 006asnba NOCiose
Hayuonannoe IJEPT-a ymephene o6um 3akoHom 00 ucmeka nepuoda 00 12 meceyu o0 dana
cmynarba Ha cHaey 0602 3akouwa. Haozop nao padom Kanyenapuje 3a ungopmayuone
mexHon02uje U eileKmpoHCKy YApAasy 6puiu MUHUCIAPCMBO HAONEHCHO 34 UHDOPMAYUOHY
bezbeonocm.

Haypm 3axona, kao u nocmojehu 3axon o ungopmayuonoj 6eszdbeonocmu, npenosnaje
camocmanue onepamope HKT cucmema (Munucmapcmeo HaOIelCcHo 3a nocioge 00bpame,
MUHUCMAPCMBO HAONEIHCHO 34 YHYMPAUIFE NOCN08€, MUHUCMAPCMEO HAONEHCHO 3ad CNO/bHE
nocnose, cuyicoe bezoeonocmu u Hapoona 6anxa Cpouje) xoju noxpusajy ceoje UKT cucmeme
U Ha Koje ce He npumervyjy oopedbde 0 npujassbuarsy UHYUOEHaAmMa Koju 3HAYAJHO YePOICABAfy
ungopmayuony 6ezbeonocm u oopedbe 0 00CMABHARLY CMAMUCMUYKUX HOOAMAKA O
unyuoenmuma. Camocmannu onepamop UKT cucmema uma obasesy oa:

1) noowmece npujasy 3a ynuc y esudenyujy UKT cucmema 00 nocebnoe 3nauaja;
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2) npedyzme o02o8apajyhe mexnHuuke, onepamusHe, Opeanu3ayuoHe u GuzuyuKe mepe 3aumume
UKT cucmema 00 nocebnoe 3Hauaja, ynpasmarbe pUsUyumMda U npeseHyujy U CMarberbe
wmemuux nocieouya UHyuoeHama,

3) Oonece akm o beszbeonocmu UKT cucmema;

4) epwu npogepy ycxknahenocmu mepa zawmume UKT cucmema Koje ce npumeryjy ca akmom
o 6Oe3z0eonocmu HUKT cucmema y cxknady ca CONCMBEHUM NPABUIUMA 34 NPOBEPY
yeknahenocmu mepa 3auimume, a HAjMarse jeOHoM 200ULUFbe,;

5) ypeou oonoc ca mpehum nuyuma na Havun Koju obezbehyje npedysumarbe mepa 3auimume
moe UKT cucmema y cknady ca 3aKOHOM, YKOIUKO nogepasa akmusnocmu y ee3u ca UKT
cucmemom 00 nocebHoe 3Havaja ca mpehum auyuma,

6) popmupa concmeenu LIEPT paou ynpasmsara unyudenmuma y c0jum CUCmeMumd.

Haypmom 3axona, unanom 33. npenosnamu cy u Iloceonu I[[EPT-o6u 3a npesenyujy pusuxa y
UKT cucmemuma xoju obasmajy nociose npegenyuje u zawmume 00 0€30€0HOCHUX PU3UKA Y
UKT cucmemuma y oxeupy oopehenoe npasHoz iuya, 2pyne npagHux auya, ooiacmu nocio8arsd
U CIUYHO.

HUC 2 NupextuBomM je mponwucano ga [ICUPT -oBu mopajy ucnymaBaTu cienehe 3axTeBe:

Mopajy 00e30e1UTH BUCOK HUBO JIOCTYITHOCTU CBOJUX KOMYHHUKAIIMOHUX CepBHCa U30eraBameM
jeIMHCTBEHE TaukKe MPEeKU/Ia M IMaTH YBEK Ha pacliojiaramy BUIIEe HaunHA J1a Oy Ty
KOHTaKTHPaHU U Ja OHU KOHTAKTUPAjy APYTe;

3aroCiIeHd U MTHPOPMALIMOHN CHCTEMH KOje KOPHCTE MOpajy OUTH CMeIITeH! Ha 6e30e1HuM
JIOKaIjama;

Mopajy OUTH onpeMJbeHH 0JroBapajyhum cucremMuma 3a yrpasibame U npociehuBame 3aXTeBa;
MOpajy 00€30eIMTH MOBEPJEUBOCT M MOY3IaHOCT CBOJUX OTIEpallnja;

Mopajy OUTH NMOMYHEHH aJIeKBaTHUM OpOjeM U KBAJIUTETOM 3aIlOCICHHX;

MOpajy UMaTH OCUTYpaH KOHTHHYHUTET paja HHPPaCTPYKType, YKIbYUyjyhu peayHIaHTHA
IPOCTOP U OIIPEMY.

[ocnosu LICUPT-oBa Mopajy 00yXBaTUTH:

npaheme 1 aHaIM3upame cajoep MpeTHH, PAalUBOCTH U MHIM/ICHATA Ha HAIIMOHATHOM HUBOY H,
HAa 3aXTEB, MPYXKambe MOMONhN €CeHIIMjaTHUM U BaXKHUM €HTHUTETHUMA,

pyXame paHUX yI030peHha U APYyTuxX HHPOopMaIija O pU3HIIMMA U UHITHICHTAMA
€CEeHIIMjaTHUM M Ba)KHUM €HTUTETUMA, HA/IJISKHUM OpraHuMa U JPyTuM cyOjeKTumMa oJ1
3Hauaja,

pearoBame Ha HHITUACHTE U MPYKambe MTOMONM €CEHITUjATHUM U BaXXKHUM €HTUTETUMA (TIIe je
IPUMEHJBHUBO),

npyXame TUHAMUYKE aHAITN3¢ PU3HKA U WHIIUJCHATA U YKa3UBamke Ha TPEHYTHY CHTYAIH]y,
MpyXambe eCEHIjATHUM U BaKHUM €HTUTETHMA YCIIyTe MPOAKTUBHOT CKEHUPAha MPEKHUX U
WH(OPMAIMOHUX CUCTEMA PAJId OTKPUBAA PAUBOCTH,

yuemthe y Mpexu [ICHPT-oBa,

KOOpAMHAIIN]Y aKTUBHOCTH YCMEPEHUX Ha KOOPAMHHUCAHO OTKPUBAHHE PAFLUBOCTH (TC je
IMPUMEHJBUBO), U

JOTIPUHOC TIPUMEHH 0e30eTHUX ajaTa 3a pa3MeHy uHdopmMaliyja.

Takohe, mpomucano je ga L[CHPT-oBu npomoBuily ycBajake M ynoTrpeOy yoOW4ajeHuX WU
CTaHJApAN30BaHUX MPAKCH, KIIACH(UKAIIMOHUX IIeMa U TAKCOHOMH]a Y BE3H ca:

npoocaypama 3a peuiaBakbe MHIOUACHATA,
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yIpaBJbakbEM KpH3aMa U
KOOPJIMHUCAHUM OTKPUBAKEM PABUBOCTH.

Ynanom 29. Haypma 3aKoHa nponucawo je 0a y oKeupy noclosa npeseHyuje u 3auimume 00
bezbeonocHux pusuxa u unyuoenama Kanyenapuja epuu nocnose Hayuonannoe [JEPT-a u mo:

1) npuxynma u pazmemwyje ungopmayuje 0 npemmwama, parbuU8OCMUMA U UHYUOCHMUMA U
npysca noopwiky, ynozopaea u cagemyje auya koja ynpasnajy UKT cucmemuma y Penyonuyu
Cpouju xao u jagnocm.

2) npamu cmarse o unyuoenmuma y Penyonuyu Cpouju,

3) mpyoca pana ynoszoperba, y36yne u Hajase u uH@GOpMuUME PEIEGAHMHA TUYA O NPEMIbAMA,
PamwU8OCMuUMa U UHYUOCHMUMA,

4) peacyje 6e3 o0nacarba NO NPUjAGHEHUM UL HA OPYSU HAYUH OMKPUBCHUM UHYUOCHMUMA )
UKT cucmemuma 00 nocednoe 3Hauaja, Kao u no npujasama GuuIKux u npagHux auyd, maxko
Wmo npyosica cageme u npenopyke Ha 0CHOBY PACHOJIONCUBUX UHDOPMAYU]aA O UHYUOCHMUMA
u npedysuma opyze nompebHe mepe u3 c80oje HaOIeHCHOCMU HA OCHOBY 000UjeHUX CA3HAaRA,

5) wna 3axmes onepamopa HUKT cucmema 00 nocebnoe 3nauaja, npyxca nomoh y npahery
cmarea b6e3beonocmu UKT cucmema y peannom epemeny unu RPUOIUNCHO PearHoM 8PeMeHy;

6) na saxmee onepamopa UKT cucmema 00 nocebnoe snauaja, epuiu npOAKMUEHO CKEHUPAFbE
UKT cucmema y yumy ymephusarba parusocmu Koje mMo2y 0a NOMEHYUjaiHO 3HAMHO
Hapyute 6e3oeonocm UKT cucmema, npu yemy maxkeo CKeHUparbe He cme UMAamu uimeman
YMUYaj Ha nociose u OelamHocmu Onepamopa,

7) nocmyna Kao KOOpoOuHamop 3a nompeode KOOPOUHUPAHO2 OMKPUBAILA PARUBOCTU, ) CKIAOY
ca 08UM 3aKOHOM,

8) yuecmsyje y paszeojy u xopuwfierby MexHOIOWKUX arama 3a pasmeny uHgopmayuja ca
onepamopuma UKT cucmema 00 nocebnoe 3nauaja u opyeux cyojexama ca kojuma capahyje;

9) kommunyupano uspalyje aumanuze puzuka U UHYUOEHAMA, HA OCHOBY NPUKYN/bEHUX
ungopmayuja;

10) noouoice ceecm ko0 epahana, npuspednux cybjekama u op2anda O 3HaAYajy uHGopmMayuone
be36ednocmu, 0 pusuyuMa u mepama 3awimume, yKasyuyjvhu cnposoherve kamnarea y yumsy
noou3arLa me c8ecmi;

11) soou Esuoenyujy noceonux [[EPT-o6a;

12) npunpema uzeewimaje na K6APMAIHOM HUBOY O NPEOY3eMUM AKMUBHOCMUMA.

Ilopeo moza, Kanyenapuja 3a ungpopmayuone mexnono2uje u eieKmpoHcKy Ynpagy noocmuye
npumeny u Kopuwhierse nPORUCAHUX U CIAHOAPOU30B8AHUX NPOYEOYPA 3A.:
O  Ynpasmarbe u CaHupare pusuKa U UHYUOeHama,
o Kiacughuxayujy ungopmayuja o pusuyuMa u UHYUOeHmMuUMAa, 0OHOCHO Klacugurayujy
npema HU60y UHYUOeHAma u pu3uKda,
O  YNpassbarbe KPUHUM CUMyayujama u
O KOOPOUHUPAHO OMKPUBAFE PATLUBOCTILL.

Ynanom 30. Haypma 3axona nponucaro je oa Kanyenapuja 3a ungpopmayuone mexnonozuje u
eIeKMPOHCKY Ynpagy obasma ciedehe nociose y oKeupy npeoy3umarod NpeseHmMusHux u
Peaxkmuenux mepa y yusy sauwmume Jeouncmeene uHGOpMAYUOHO-KOMYHUKAYUOHE Mpedice
enekmponcke ynpase (LIEPT opeana enacmu):
O epuwu 3awmumy mpedice eYnpase,
O 0basma koopounayujy u capaomwy ca onepamopuma UKT cucmema xoje nogesyje mpedxca
eVnpase y npesenyuju unyuoenama,

46



O  aKMuBHO yuecmeyje y OmKpuearby UHYUOeHama, NPUKyn/bary uhgopmayuja o
UHYUOEHMUMA U OMKIARARY NOCe0uyd UHyuoeHama,

O  8puil NPOAKMuHoO cKkeHuparse mpedce onepamopa UKT cucmema 00 nocebnoz 3nauaja
KOJU Cy KOPUCHUYU Mpedce, NPU YeMy MAKEO CKEeHUPAarbe He cMe UMAmu umemarn Ymuyaj
Ha nocioge u 0eramHoCcmu onepamopad,

O Y CAyyYajy omrpueeHe parousoCmi:

o obasecmu onepamope UKT cucmema xoju cy kopuchuyu mpedsice eYnpase o
mome,

o Hanadxce onepamopuma UKT cucmema 00 nocebHoe 3Hauaja Koju cy KOpucHuyu
Mpedice 0a npedy3my adek8amHe mepe 3aumume y Yyunsy CHpevasarsd, CMarberba
U OMKIAFARA NOCIeOUUd UHYUOCHMA,

o uzoaje cmpyune npenopyke 3a zauwmumy UKT cucmema opeana, ocum UKT cucmema 3a
pao ca majHum nooayuma,

O 0QoHocu akm Kojum ce ypehyje nocmynare onepamopa UKT cucmema 00 nocebHoz
3HAauaja Koju Kopucme mpedgxce y Ciyuajy uHyuoenmd,

O Y capaomwu ca HAOIEHCHUM OP2AHUMA BPULL NPOYEHY nompebe 3a CIMPYUHUM
yeaspwasarwem 3anocienux y onepamopuma UKT cucmema 00 nocebnoz 3nauaja koju
Kopucme mpexicy,

O NIAHUPA U OpeaHu3yje npoyeoypaiHe u Npakmuyte gedxcoe y ooracmu uHphopmayuome
bezbeonocmu 3a 3anociene y onepamopuma UKT cucmema 00 nocebnoe 3nauaja koju
Kopucme mpeoicy,

o uspahyje npeonoece 3a ynanpehere 6€30€0HOCHUX Kapakmepucmuka mpedxce eynpase,

uzpahyje ananuse pusuka u UHyuOeHama y okeupy mpedxce eynpase,

O 00asma opyze nociose y ckiady ca 3aKOHOM Y yumy yHanpehera ungopmayuone
bezbeonocmu mpedice eYnpase.

(©]

Onpende 0 KOOPAUHUCAHOM OTKpUBamY pambuBocTH cy yBeaeHe y HUC 2 JlupekTuBy kao HOBa TeMa
(xoja muje nocrojana y HUC dupextuBu). HUC 2 JlupekTHBOM MpOIKCaHO je Aa Ap>KaBe WiaHule Tpeda
na onpene LICUPT xoju he 6utu xoopaunarop oBux aktuBHoctH. Taj LICUPT tpeba na nemyje kao
MOCPETHUK OJT TIOBEPEHa U OJIaKIlla KOMYHHKAIM]y U3Mel)y OHOT KO MpHjaBibyje pamUBOCT (010 Aa je
y TUTamby MNpaBHO WM (U3NYKO JHIE) U Mpou3Bohaua MOTEHIMjAIHO PABHUBOT MPOU3BOJA WIIH
Ipy»aolia MOTEeHINjaTHO pamuBe yciryre. 3amamnu oBor LICHUPT-a ykibydyjy:

"  yneHTH(HKALK]Y U YCIIOCTaB/bakhe KOHTAKTA ca MPSJIMETHUM CTpaHaMa,

* momoh cTpaHu Koja MpHjaBJbyje PambUBOCT U

" JIoroBapame 0 POKOBHMMA 32 00jaBJbUBAE, KA0 U YIIPaBJbakhe PABUBOCTHMA KOj€ YTUYY HA

BUIIIE CHTUTETA.

Crpanu Koja mpujaBJbyje palkbUBOCT MOpa OMTH 3arapaHTOBaHa AaHOHUMHOCT aKO TO JKEJH.

HUC 2 JlupextuBa naje 3amatak EHWMCA-u na pasBuje u oapkaBa EBporicky 06a3y pamHBOCTH,
yKkJbyuyjyhu oaromapajyhu nmH(pOpMalMOHM CUCTEM, MOJMTHUKE M MpOLenype, Kao U Ja Npeay3Me
HEOIXO0/IHE TEXHUYKE U OpraHu3alMoHe Mepe Koje he rapanToBatn 0e30€AHOCT M UHTETPUTET OBE Oase
nogaraka. basa momaraka he OuTm nOCTymHa CBMM 3HayajHMM EHTHTETHMa, a cazapkahe cmenehe
nojaTkKe:

"  ONHC PambHBOCTH,

* o0yxBaheHe MPOU3BO/IE MK YCIyTre U 030MJBHOCT PAlbUBOCTH Y CMUCITY OKOJTHOCTH I10J1 KOjUMa

OHa MOXe OMTH eKCIIOaTUCaHa U
" JIOCTYNHOCT OoJroBapajyhe 3akpre win yrnyTcTBO 3a yMambEHhe pU3MKa aKo 3aKpIa He MOCTOjH.
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Ynanom 34. Haypma 3axona nponucano je oa Kanyenapuja 3a ungpopmayuone mexmonozuje u
eIeKMPOHCKY YNpagy ycnocmassa u oopaicasa 6asy parsusocmu UKT npouseooa u UKT ycnyea
v Penyonuyu Cpouju u omoeyhaea guzuuxum u npasHum auyuma 0d Ha 000po8obHOj Oasu
npujase parusocmu, Kao u oa mo yyune anonumuo. baza parwueocmu UKT npouszsooa u UKT
yeanyea caoporcu:

O nodamke 0 parusoCmu u

o nooamxe o UKT npouzeoouma unu UKT ycnyeama na koje parousocm ymuue.

HUC 2 JlupexkTuBOM je MpOIUCaHO Ja HAJJIeKHU OpraH, jefuHCTBeHa Tauka KoHTakta U LICHUPT-oBu
jenHe apkape wiaHuIe Mel)ycoOHo capal)yjy y by UCTTyBaBama 00aBe3a Koje Cy MM IOCTaBJbEHE OBOM
HupexktuBom. OBO ce moceOHO OAHOCH Ha pa3MeHy HHopMalja 0 HHIUACHTUMA, U30ErHyTHUM
WHITUJCHTHMA U TIpeTmhama. Takole, mponucana je pazMeHa nHpopmanuja u3Melhy HaJJIe)KHUX OpraHa
ycrnocTaB/beHux oBoM JlupexktuBom u JupexktuBom 2022/2557.

Haypm 3akoma nponucyje capaowy Kanyenrapuje 3a ungopmayuone mexunonozuje u
eNeKMPOHCKY YNpAsy, MUHUCMAPCMBA HAONeHCHO2 3a uH@opmayuony oezoeonocm, L[EPT-a
mpexce eYnpase, noceonux L[EPT-oea, jaénux u npugpeonux cyojekama u [[EPT-osea
camocmannux onepamopa UKT cucmema.

Jeoan 00 obauka capadrwe Ha HAYUOHATHOM HUGoy nponucan Haypmom 3axona je kpos
akmusnocmu Tena 3a Koopoumayujy nociroea uHgopmayuone 6ezbeoHocmu, Koje je
KOOpOuHayuoHo meno Brade u y uuju cacmas ynaze npedcmagHuyu MUHUCMAPCMEd HAOeHCHO2
3a nocnose uHgopmayuore bezd6eoHocmu, 000pane, YHYMpaurmux nocio8d, CNObHUX NOCI08d,
npagoe, npedcmasHuyu ciyxcou bezoeonocmu, Kanyerapuje 3a unghopmayuone mexnonozuje u
enekmponcky ynpaegy, Kanyenapuje Casema 3a Hayuonanny 6e36e0HOCm u 3aumumy majHux
nooamaxa, I enepanrnoe cexpemapujama Bnade, Hapoone 6anxe Cpouje u Pecynamopnoz mena
3a eleKMpOoHCKe KOMYHUKAyuje u NoumaHcke yciyze.

EceHnujamHu U BaXKHH €HTHTETH MOpPAjy CIPOBOIUTH OJroBapajyhe um mpomopIimoHagHe TEXHUYKE,
oTepaTHBHE M OPTaHHW3AIIOHE Mepe 3a YIIpaBJhbamkhe PU3UIMMA 110 MPEKHE U HHPOPMAIIOHE CHCTEME
KOj€ KOPHUCTE 3a MpyKame cBOjux ycnyra. OBe Mepe Mopajy 00yXBaTUTH HajMame:

MOJIUTHKE y BE3H aHAJIM3€E pU3HKa U 06e30e1HOCTH HH(DOPMAITIOHUX CUCTEMA;

PYKOBaHh€ HHITUJICHTHMA;

KOHTUHYHTET MOCIIOBakha U YIPaBJbakhe KpU3ama,

0e30eIHOCT JIaHIla CHAOIeBamba;

6e30eaHOCT y HabaBLIM, Pa3BOjy U OJpXKaBamkby MPEKHUX U UH(POPMAILIMOHUX CUCTEMA,
YKJbY4yjyhu pyKOBame 1 OTKpUBAbE PAalbHBOCTHMA;

TIOJIUTHKE U TIPOIIEYPE 3a POIICHY e(hPUKAaCHOCTH Mepa 3a YIPaBJhbakhe PUSHKOM;
MPAKTHKOBAaHK-¢ OCHOBHUX Mepa cajoep XUrujeHe u 00yKke y Wby Moau3ama 6e30e1HOCHe
CBECTH;

HOJIMTHUKE U MPOLEIype Be3aHe 3a Kopuurheme KpunTorpadCKux MeToia;

0e30eTHOCT JbYJICKUX pecypca, MOJUTHKE KOHTPOJIE TIPUCTYIIA U YIIPaBJhakhe aCeTUMA,
Kopuirheme MynTU(AKTOpCKe ayTeHTHUDHUKAIM]E U IPYTUX METO/Ia jake ayTeHTUUKaIMje U
kopumheme 6e30eTHNX KOMYHUKAITMOHUX CUCTEMa, TOCEOHO y CITy4ajy BaHPEIHHUX CUTYyaIlH]ja.

Onepamop UKT cucmema 00 nocebnoe 3nauaja 0yxicaw je 0a O0OHece akm 0 NPOYeHU PU3uKa 3a
UKT cucmeme xojuma ynpasma, xojum ce epuu npoyena pusuxa 3a UKT cucmem 00 nocebroe
3Hauaja ¢ 003UPoM Ha CMeneH U3N0HCEHOCMU PUSUKY, 8ETUYUNY ONepamopa U U36eCHOCH nojage
UHYUOEHMA U 1e2ose 030UbHOCMU, KAO U 1e208 NOMEHYUjaIHU OpYULMEEeHU U eKOHOMCKU
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ymuyaj. Onepamop HUKT cucmema 00 nocebnoe 3uauaja Oyixcan je oa OoHece axm o0
bezbeonocmu UKT cucmema, xojum ce odpehyjy ce mepe 3auimume, a HaApO4UmMo NPUHYUNU,
HA4uH U npoyedype NOCMuU3arba U 00pHcasarba a0eK8amHo2 HUgoa 6e3beoHocmu cucmema, Kao
u ognauwtherba u ooecosoprocmu y éezu ca bezoeonouwthy u pecypcuma UKT cucmema 00 nocebnoz
3Hauaja.

Osum mepama ce obezbehyje npesenyuja 00 HACMAHKA UHYUOEHAMAd, OOHOCHO NPeBeHyuja u
cMarberbe umeme 00 UHYUOEeHamad, a OHe ce 00HOCe HA:

O

YCROCMAB/bAbe Op2aHU3ayUoOHe CMpPYKmype, ca YmEpheHum nocioeumd, 3HaruMa,
KOMNeMeHYUujama, UCKYCmMEOM U 002080PHOCIUMA 3ANOCIEHUX, KOJOM ce ocmeapyje
ynpasmarse ungopmayuonom bezoeonowhy y oxeupy onepamopa UKT cucmema;
NPUKYN/bAlbe N00amaka o0 npemrsama no ungopmayuony 6ezoeonocm UKT cucmema
nocmusarse bezdedHocmu pada Ha 0abuKy u ynompebe moounnux ypehaja;
obezbehusarve oa 1uya xoja kopucme UKT cucmem oonocno ynpasmwajy UKT cucmemom
0y0y ocnocobmena 3a nocao Koju paoe u pazymejy c8ojy 002080pHOCM, OOHOCHO 0d
006e36edu 00pIHcasarse OCHOBHUX U N0 NOMpedU HaANPeOHUX UHGOPMaAmMuUYKUx 00yKa 3a
cge 3anociene u aweaxcosama auya koja umajy npucmyn HKT cucmemuma xao u
cneyujanuzosane cmpyuyHe 00yKe 3a  3aNOCieHe  002080pHe 34 YNPAB/balbe
uHgopmayuonom bezbeonocmu paou obezoehusarna KOHMUHyUpame eoykayuje;
obe36ehusarwe 0080/6HO pecypca 3a AOEK8AMHO YNpAe/wbare UHDOPMAYUOHOM
bezbeonowhy,

3awmumy 00 pu3uka Koju HACMAjy Npu NPOMeHama Noclosd Ul NPecmaHKka paoHoz
aueadicosarba auya 3anocienux koo onepamopa UKT cucmema;

uoenmughuxosarve ungopmayuonux dobapa u oopehusarbe 002080pHOCMU 34 FUXOBY
3awmumy;

Klacugurosarwe nooamaka mMaxko 0d HUBO HUXOGe 3aAumume 00208apa 3HAYAJY
nooamaka y cknady ca Haveiom Ynpassoarbd pusukom u3 4iana 3. 08602 3aKoHa,
3aumumy Hocawa nooamaxda,

o2panuyerse NPUCMyna nooayuma u cpeocmeuma 3a 0opady nooamaka,

00obpasare osnauthenoe npucmyna u cnpeuagare Heosiauthenoz npucmyna HUKT
cucmemy u ycayeama koje UKT cucmem npyarca,

ymephugarbe 002080pHOCMU KOPUCHUKA 30 3QUIMUMY CONCMBEHUX CPeOCmasd 3a
AymeHmuKayujy,

npeosuharwe ynompebe Kpunmozpa@ckux KOHmpoaa u Opyeux mexHuka 3d caKpuearbe
nooamaka  paou 3auimume NOBEPHUBOCMU, AYIMEHMUYHOCMU U UHmMezpumemad
nooamaxda,

npUMeHa Mepa 3auimume paou Cnpeuasarsa Omuyarba nooamaxa,

@uzuuky 3awmumy objexama, nNPocmopa, npocmopuja 0OHOCHO 30HA Y KOjuMAa ce Hala3e
cpedcmaa u doxymenmu UKT cucmema u oopahyjy nooayu y UKT cucmemy;

saumumy 00 2youmka, owmehera, Kpahe uau Opyeoe 00IUKA VePOICABAA
be3beonocmu cpeocmasa koja yurne UKT cucmem,

obezbehusarmwe ucnpasHoe u 0Oe30edH02 YHKYUOHUCAA cpedcmasa 3a 00pady
nooamaka,

npumeny ooeogapajyhux npoyedypa u mepa 3awmume Npuiukom xKopuwheroa yciyee
pavyHapcmea y Kuayoy,

npahere UKT cucmema y yunsy omxpuearsa parsu8ocmu u npemrbu

ocpaHuyerbe NpUCMyna UHmepHem CMpaHuyama Koje mocy nOMeHYujaiHo 0a Hapyuie
bezoeonocm UKT cucmema;

3aUmumy nooamaxa u cpedcmaa 3a 0opady nodamaxa 00 3J10HAMepHO2 copmeepa;
3aumumy 00 2yoOumKka nooamaxa,
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O yysamwe nodamaxa o doeahajuma xoju mocy oumu o0 3Hauaja 3a 6ezoeonocm HKT
cucmema

o obesbehusarwe unmezpumema cogpmeepa u ONePaAmMuUSHUX Cucmema,

o 3awmumy 00 310ynompede mexHuuxkux vezoeonocnux crabocmu UKT cucmema,

o obesdehusarwe zawmume HKT cucmema npuiuxom cnpogohera pesu3opcKoe
mecmuparea,

O 3aWUmMUmMy nooamaxa y KOMyHUKAyuOHUM mpesxcama ykwyuyjyhu ypehaje u 6ooose;

o be36eonocm nooamaka Koju ce npenoce ywymap onepamopa HUKT cucmema, xao u
usmehy onepamopa UKT cucmema u nuya éan onepamopa UKT cucmema;

O ucnyrmwere 3axmesa 3a UHGopmayuony 6e36e0HoCcm y OKeUpy ynpasasarba CeumM hazama
arcusomuoe yuknyca UKT cucmema 00nocHo denosa cucmema;

O 3aumumy nooamaka Koju ce kopucme 3a nompebe mecmuparoa UKT cucmema 00HOCHO
denosa cucmema;

o npoyedype 3a uysare u oOpucare ungopmayuja y UKT cucmemuma, y cxnady ca
nponucuma,

o sawmumy cpedcmasa onepamopa HUKT cucmema koja cy 0oCmynHa npyicaoyuma
yenyea;,

O oo0poicasarbe Y2080peHO2 HUBOA UHBOpMayuoHe Oe30eOHOCMU U NPYHCEHUX YClyed V
CKNAdy €A YCI08UMA KOJU CY Y20BOPEHU CA NPYAHCAOYEM YCayed,

O HpegeHyujy u peacosarbe Ha 6e30eOHOCHe UHYUuoeHme, Wmo noopasymesa a0eK8amHy
pasmeny ungopmayuja o 6ezbeonochum ciabocmuma UKT cucmema, unyuoenmuma u
npemrama, Kao u NPUMeHy mepa canayuje nocieouya UHYUOeHma,

O Mepe Koje 00e30ehyjy Konmunyumem 00a8/barba NOCAA Y BAHPEOHUM OKOJIHOCMUMA Koje
cy oepuruwuty Ilnanom konmunyumema o6as/barea nocia.

HUC 2 [upextuBa onpelyje na omepaTopu €CEHIMjaJHMX M BaXXHHX CepBHca, 0€3 HernoTpeOHOr
onarama, obaBecte HajiexHu opraH wiu [[CUPT o uHumMaeHTHMMa Koju MMajy WM MOTY HMMaTH
3HayajaH yTHIla] HA KOHTHMHYUTET CEpBHCa KOjU TPYXkajy, ca IOBOJbHO MH(OpMaIHja Ja Ce MOXe
OJIPEIMTH J1a JIM ITOCTOjH U MPeKorpaHryuHy yTuiiaj. [lapamerpu koju onpel)yjy aa je MHIIMICHT 3HaYajaH

cy:

UHIIUJICHT j€ MPOY3POKOBA0 MIJIM MMa KalaIUTeT J1a IPOY3pOKYje 030MIbHE PEKUIe MpyKama
ycllyTa Wi 030ubHe (PUHAHCH]CKE T'yOUTKE YyTPOKEHOM EHTUTETY, U

MHIIMJICHT j€ YTUIA0 WJIM UMa KalaluTeT Jja yTU4e Ha Apyra (pu3nyka Uiy npaBHa JUIa MyTeM
HaHOINICHA 3HaUajHEe MaTepHjalTHE HITH HEMATEPHjalTHE IITETe.

Haypmom 3axona nponucarno je oa onepamopu UKT cucmema 00 nocebnoe 3mauaja umajy
obase3y 0a nymem jeOUHCMEEHO2 cucmema 3a npujem obaseuimerba 0 UHYUOEHMUMa npujase
UHYUOeHme Koju Mo2y 0a UMAjy 3Ha4ajan ymuyaj Ha Hapywasarse ungopmayuone bezdeonocmu
(oonocno Hapoonoj 6anyu Cpouje unu Pecynamoprnom meny 3a enekmpoHcKe KOMYHUKayuje u
nowimaucke ycuyee axko cy y numary onepamopu HKT cucmema xoju cnaoajy y muxogy
HAONEANCHOCT,).

Ynanom 13. Haypma 3axkona nponucanu cy kpumepujymu 3a oopehusarbe uHyudenama Koju Moy
0a umajy 3Havajan ymuyaj Ha Hapyuasarbe uHpopmayuore 6e30e0Hocmu.

1) unyuoenmu xoju 00600e 00 NPeKUOa KOHMUHYUMEMAa 6PULeFsA NOCI08A U NPYHCAFDA
yenyea, 0OHOCHO 3HAmMHUX mewkoha y puiersy nociosa u npyxicary yciyed,

2) uHyudewmu Koju ymuuy Ha Geiuku 6poj KOPUCHUKA YCiyed, ulu mpajy Oyocu
8DEMEHCKU Nepuoo;

3) unyudenmu Koju 00800e 00 NPeKUOa KOHMUHyUmemad, 0OHOCHO mewKoha y epuierby
NOCN08a U NPYX*CAtba YCyed, KOju ymuuy Ha 00asmbarbe noCi08a U epuierbe yceyea

50



opyeux onepamopa HUKT cucmema 00 nocebmoe 3nauaja uiu ymuuy HA jaGHy
be3bednocm;

4)  unyudenmu Koju 00600e 00 npekuda KOHMuHyunema, 0OHOCHO mewkohe y spuierby
NOCN08A U NPYACARLY YCyea U umajy ymuyaj Ha eehu oeo mepumopuje Penyonuke
Cpouje;

5) unyudenmu xoju 006ode 00 Heosrawhenoe npucmyna 3aumuheHum nOOAYUMA Huje
OMKPUBAIbE MOICE YePO3UMU NPAsa U UHmepece OHUX Ha Koje ce nodayu 00Hoce;

6) unyuoenmu xoju cy Hacmanu kao nocieouya unyudenma y HUKT cucmemy
onepamopa npuopumemnux UKT cucmema 00 nocebnoe 3nauaja xoju obasmajy
oeramuocmu y obracmu ousumante uHgpacmpykmype, uz 4iaua 5. cmas 2. mauka
1) noomauka (7) osoe 3akona, kaoa UKT cucmem 00 nocebHoe 3Hauaja y c60m
nocio6ary  Kopucmu — uHgopmayuowe  yciyee y — obaacmu  OucUmMAanHe
ungpacmpykmype;

7)  uHyuOenmu Koju u3a3ueajy uiu Mo2y 0d U3A308)Y 3HAMHY MAMEPUjATHY UTU
Hemamepujanny wmemy onepamopy UKT cucmema 00 nocebnoz 3snauaja u opy2um
@u3UUKUM U NPABHUM TUYUMA.

Jlp>xaBe 4iaHUIE MOTY 3aXTEBaTH OJI €CEHIMjaTHUX U BaAXXHUX €HTUTeTa Na kopucte oapehene UKT
NIPOM3BOJIE, YCIyTe U MpoIiece KOjU Cy CEpTH(PHUKOBAHU MTpeMa €BPOIICKUM IIeMama CepTH(HKAIHje 3a
uH(popMalmoHy 0e30eHOCT YCBOjeHHMM Yy CKiaay ca AKTomM o cajoep Oe3zbemnoctu (Ypenba EVY
2019/881).

Ynanom 28. Haypma 3axona nponucauno je oa Kanyenapuja 3a ungopmayuone mexnonocuje u
eleKmpoHCKy ynpagy, uzmehy ocmanoe, epuiu nocnoge cepmugpuxayuje UKT cucmema, UKT
npouseooa, UKT npoyeca u UKT ycnyea, uzyzes cucmema, npouzeooa, npoyeca u yciyea 3a
nompebe oobpane u 6e36eonocmu u UKT cucmema 3a pao ca majuum nooayuma. ¥ Haypmy
3aKOHA, OcUM HABoherba y 080M UNAHY, HeMa OIUNCUX 0OPEOHUYA 8E3AHUX 3 08) HAOJEHCHOCHI.

Ca opyee cmpane, y Haypmy 3axkona 3a0paicano je uumago noziasmse us nocmojehee 3akona o
uHgopmayuonoj b6e3dedHocmu ca 0cam YlaHo8a Koju 0emabHo o0opahyjy kpunmobezbeonocm u
3awmumy 00 komnpomumyjyhee enekmpomazHemnoz 3paiersa.

HUC 2 lupekTrBa npomucyje ja ApKaBe wiaHuie 00e30e/1e HaI30p Haja CIpoBohemeM U mpemay3my
HEOIXoIHEe Mepe 3a o0e30eheme yckiral)eHoCcTH ca 0BOM JIUPEKTHBOM.

Haypmom 3axona npeosuleno je 0a uncnekyujcku Hao3op Hao NPUMEHOM 0802 3AKOHA U PAOOM
onepamopa UKT cucmema 00 nocebroe snauaja (ocum camocmannux onepamopa MKT cucmema
u UKT cucmema 3a pao ca majHum nooayuma) 6puiu UHCHEeKyuja 3a UuHhopmayuony 6e3o6eoHocm.
Ilocnose uncnexkyuje 3a ungopmayuony 6ezbeonocm obaswa Munucmapcmeo npexo
uHcnekmopa 3a ungopmayuorny dezdveonocm. OBnamhema y Be3uW Haa30pa Haj CIpoBoheHmeEM
oBe J[MpeKTHBe y CUCTEMHMA €CEHIUjATHUX CHTUTETA CY:

"  YHCHEKIMje Ha JIMIly MeCTa M HaJI30p BaH JIOKaIyje, YKJbydyjyhn HacyMHUYHE MPOBEpE Koje
CIpoBojie 00yUeHU CTPyUmballu;

" penoBHE U LuJbaHe 0e30eTHOCHE PEeBU3H]j€E KOj€ CITPOBOIM HE3aBUCHO TEJIO UM HAJUIC)KHU OPraH;

" BaHpEIHE PEBU3H]E, YKIbYUYy]yhH OHE KOje Ce CIIPOBOJIE 300T 3HAYajHOT MHIIU/ICHTA HJIH KPIIEHa
oBe JIUpEeKTUBE;

* (Oe30enHOCHA CKEHHpama 3aCHOBAaHA Ha KPUTEPHjyMHUMa 3a INPOLEHY PHU3UKa, Y capaimu ca
MIPEAMETHUM CY0jeKTOM;

"  3aXTeBW 3a MH(OpMaIMjaMa HEOIXOIHUM 3a MIPOIICHY Mepa 3a yIpaBJbambe PU3UKOM;
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3aXTEeBHU 3a MPUCTYN NoJanuMma, JOKyMEHTHMa M HMH(popMallijaMa HEONXOJHUM 3a 00aBJbame
HAJ30pHUX 3a/1aTaKa;
3aXTEBH 32 JOKa3uMa O IIPUMEHH MOTUTHKA WH(pOpMaLnoHe 6e30eHOCTH.

HpxaBe wianuie he 00e30eqUTH 1a BHUXOBH HAIJICKHUA OPraHH MpeMa eCCHIMjalHUM CHTHTETHMA
uMajy oBiamheme HajMambe J1a:

U3/1ajy YIO30pema O KpIliewy oBe [IUpeKTHBE;

ycBoje o0aBe3yjyha ymyTcTBa, yKjbyuyjyhu oHa y Be3u ca Mepama HEOIXOIHUM 32 CIpeUaBambe
WM OTKJIamame NHIUACHTA, KA0 M BPEMEHCKE POKOBE 32 CIIPOBOhEHE THX Mepa 1 H3BEIITaBAE
0 HBUXOBO] IPUMEHH;

Hapeze IpeAMETHIM Cy0jeKTuMa Jja IpecTaHy ca KpiiemeM opeadu oBe JupeKkTuse;

Hapezae NpeAMETHUM cyOjekTuma J1a o0e30ene 1a cy BHUXOBE Mepe 3a YIpPaB/bakbe PU3UKOM
uHpopmannone 6e30eIHOCTH 1 U3BEIITABakA y CKIaLy ca OBOM JIMPEKTHBOM;

HAJIOKE MPEIMETHUM CyOjeKTUMa Ja GU3UIKUM HIIA MPAaBHUM JIMIIMMa KOjuMa TIPYKajy yCIyre
npy>xe 00aBeIITemha 0 AKTYEJIHO] IPETHH, IPUPOIU MPETHE, KA0 U 0 CBUM MOryhum mMepama koje
MOT'Y Ipey3€eTH Ta (PU3MUKa WIH MTPAaBHA JIMIA KAa0 OJrOBOP HA TY NPETHY;

HaJIOJKe NMPEIMETHUM CyOjeKTHMa a y pa3yMHOM POKY CIIPOBEY MPENopyKe JaTe Kao pe3ysiTaT
peBusnje 6e30eTHOCTH;

Onpene cinyxOeHuka 3a npaheme yckinaheHocTn mpenMeTHUX cybjekaTa ca HaJIO)KEHUM MepaMa
3a yNpaBJbamkbe PUSUKOM U U3BEILITABAE;

Hapeze MpeIMETHIM CyOjeKTHMa Jia Ha opel)eH HaunH 00jaBe acriekTe Kpiiema oBe JIupeKTHBe;
HaMETHY WM 3aTpa)ke N3pHUILamkbe aIMUHUCTPATUBHE Ka3He.

Ogrnamhema y Be3u Hag30pa Haj cpoBolermeM oBe JIMpEeKTHBE y CHCTEMHUMA BaKHUX EHTHTETA CY:

WHCIICKITM]e Ha JIMIY MeCTa ¥ Ha/130p BaH JIOKaIlHje KOje CIIPOBOIe 00yUEHU CTPYUHall;
usbaHe 6e30e1HOCHE peBU3Hje KOje CIIPOBOIY HE3aBUCHO TEJIO UIIH HAJIC)KHU OPraH;
0e30eITHOCHA CKEHHMpama 3aCHOBaHA Ha KPUTEpUjyMUMa 3a MPOLEHY pU3MKa, Y capalimu ca
MPEIMETHUM Cy0jeKTOM;

3aXTEBH 32 HHPOpPMaIMjaMa HEOITXOIHUM 32 TPOIIEHY Mepa 3a YIIPaBJhakbe PU3HKOM;

3aXTEBH 3a MPUCTYI MOJAMMa, JTOKYMEHTHMa M MH(]opManrjaMa HEOMXOIHHM 3a 00aBJbambe
Ha/I30pPHUX 3a]1aTaKa;

3aXTEBHU 3a JIOKa3uMa O MPUMEHH MOJUTHKA HHPOpMaITMOHe 6€30€THOCTH.

HpxaBe unanuie he 06e30eqUTH 1a HUXOBU HAUICKHU OPraHd MpeMa BaXKHUM EHTHUTETHMA MMajy
oBJjamheme HajMambe J1a:

U3/1ajy YIo30pema o KpIewy oBe JIMpeKTHBe;

ycBoOje 0o0aBe3yjyha ymyTcTBa MM HAJIOT 3a OTKJIAmhamhe YOUSHUX HEAOCTaTaKa;

Hapeje MpeAMETHUM CyOjeKTHMA Jla TIPECTaHy ca KpIiemeM oJipeion oBe [lupexTuse;

Hapesae NpeAMEeTHUM cyOjekTuma Ja o0e30ee na cy BHUXOBE Mepe 3a YIpPaB/bambe PU3UKOM
nHpopmarmone 6€30€THOCTH M U3BEIITaBamka y CKIIaTy ca 0BOM JIMPEKTHBOM;

HaJIO’KE MPEMETHUM CyOjeKTHMa Aa GU3UUYKUM WUJIH MPABHUM JIUIMMA KOjUMa MpYKajy yciyre
npy’xe 00aBemTemha 0 aKTYEIIHO] IPETHH, IIPUPOIU MPETHE, KA0 U 0 CBUM MOTyhnMm Mepama koje
MOT'Y Ipey3€eTH Ta (U3MUKa WM IPABHA JIMLA KA0 OJrOBOP HA TY NPETHY;

HaJIOXKE MPEIMETHUM CyOjeKTHMa a y pa3yMHOM POKY CIIPOBEIY MPENOpYKe JaTe Kao pe3ysiTaT
peBusmje 6€30€THOCTH;

Hapee NpeIMeTHUM CyOjeKTHMa Jia Ha opeleH HaunH 06jaBe acnekTe Kpiuema oBe JIupeKTHBe;
HaMETHY WJIH 3aTpa)ke N3pHIIakbe aIMIHICTPATUBHE Ka3He.
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Haypmowm 3axona, unanom 45. nponucamno je oa uncnekmop 3a uHgopmayuony 6e30e0Hocm uma
ognauwhersa oa:

O  HaNodCU OMKIARArse YMEPHEeHux HenpasuIHoCmu 1 3a mo Ymepou pazymMaH pokK;

O 3abpanu Kopuwhere nocmynaka u MexXHUYKUX cpeocmasa Kojuma ce yepoxcaed Uiy
Hapywiasa ungopmayuona be36eoHocm u 3a mo ocmagu pox;

o 3axmesa 00 onepamopa MKT cucmema 00 nocebnoe 3Hauaja 0a u3epuiu CKeHUparoe
Mpedice y yumy ymephusaroa eseHmyanHux 0e30e0HOCHUX parueocmu, a y cKkiaoy ca
NpOYEeHOM PU3UKA,

O  Hanodcu 0a HAO3UpaHu cyojekm YuyuHu OOCMYNHUM JaBHOCMU UHGOpMayuje Koje ce muy
Henowmogara 00peddu 0802 3aKOHA, A 3d KOje NOCMOoju onpagoan uHmepec jagHoCmu Ha
ymephenu Hauum,

O Hanodcu 0a Had3upauu cybjexm oopedu nuye ca mayno ymsphenum osrautheruma xoje he
y ymephernom epemencKom nepuoody Hao3upamu u npamumu yca2iaueHocm ca 00pedoama
0602 3AKOHA U HATIOHCEHUM Mepamd.

N3mene 3akoHa HeomxojHe cy W 30or goHomema Ypenode 881/2019 Ilapnamenta m CaBera EV o
Arennuju EBponicke YHuje 3a cajoep 6e30ennoct (EHHUCA) (enr. Regulation (EU) 2019/881 of the
European Parliament and of the Council of 17 April 2019 on ENISA (the European Union Agency for
Cybersecurity) and on information and communications technology cybersecurity certification and
repealing Regulation (EU) No 526/2013 - Cybersecurity Act) koja je ycBojena 17. anpuia 2019. roause.
VYpenbdom cy nmpomupene HaanesxHoctu EHUCA. OBa Ypen6a 3HauajHa je 3a cepTuduKanujy y 0061actu
uHpopMannoHe 6e30e1HOCTH KOjy je MOTPeOHO MpeIBUAeTH U3MEHaMa 3aKOHa.

[llema cajoepOe3bennocHe ceptudukanuje EY mpencraBmpa cBeoOyxBaTaH CeT NpaBuia, TEXHUUKHUX
3axTeBa, CTaHAapAa W TpoIeaypa KOju je YCHOCTaB/beH Ha HUBOy EY M Koju ce omHOCH Ha
ceprudukanmjy wim npormeny ycarnamenoctu onpehernx UKT npousBona, cepBuca u mporieca. [llema
HalMoHaIHe cajoepOe30eqHOoCHE cepTrudHKaIje OJHOCH ce Ha CBeoOyXBaTaH CET MpaBUIIa, TEXHUUKUX
3axTeBa, CTaHap/a U MPOIeIypa Pa3BUjEHUX U YCBOJCHHUX O] CTPaHE HAIIMOHATHHUX ayTOPUTETA U KOJH
ce ojHOCe Ha cepTudukanujy win npoueny ycarnameHoctu MKT mpousBosa, cepurca u mporieca Koju
crnajajy y okBup Te meme. EBporicku cajOepOe30e1HOCHH cepTH(UKAT je TOKYMEHT H3JaT O] CTpaHe
pelieBaHTHE OpraHu3aldje KojuM ce moTBphyje ma je oapehern MKT mpowusBon, CEpBUC WM MPOIIEC
NPOBEPEH Ha WCIyHhaBame CHEMUPUUHUX O0e30€HOCHUX 3aXTeBa IIOCTaBJbEHUX Y IIEMH
cajoepbe3dennocue ceprudukanmje EY.

UKT npousBoja npeacTaBiba €IEMEHT WM TPYIy elleMeHaTa MPEeXKHOT WM MH(GOPMAIMOHOT CUCTEMA.
UKT cepBuc 03HauaBa cepBUC KOjU c€ y MOTIYHOCTH WM YTJIABHOM OJIHOCH Ha MPEHOC, CKIIAAUIITEIHE,
npey3uMame Wi odpany mHpopMmanmja y MpexxHoMm win uHpopmannonom cucremy. MKT mpormec
IpejcTaB/ba CeT aKTUBHOCTH KOje ce 00aBibajy y CBpPXY JM3ajHa, pa3Boja, UCIIOPYKE UM OAp>KaBamba
UKT npounssona nnu UKT cepsuca.

Paznor 3a ycrnocraBipamke OKBHpa 3a cajoepOe3deqHOoCHy cepTudHUKaIM]y je MoOoJbIIalke yCiaoBa 3a
(YHKIMOHHMCAKE WHTEPHOT TpXKUIITa Kpo3 TnoBehawme HHBoa HH(OpManmoHe 0e30e1HOCTH H
YCIOCTaBJbahE J€ITMHCTBEHOT MpUCTyMa cajoepoe3dernocHo] ceptudukanuju Ha HuBoy EY. EHUCA je
Ypenbom mobuna obasesy na ao 28. jyna 2020. roaune oOjaBu mporpaM paja IO NHTakUMa
cajoepbe3dennocue ceprudukanmje. Komucuja moxe ogq EHMCA TpakuTu 1a Ha OCHOBY TOT IIporpama
HarpaBu Iemy cajoepoe30eqHocHe cepTuduKalrje 3a KaHauaaTa Wik Ja Ipeypeau nocrojehy memy
cajoepbe3dennocue ceprudukanmje EY.

[Ilema Tpeba na 06e36eau ucnymeme cienehux nubesa:
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* 3amTUTy CKJIAIUINTEHHWX, NMPEHONICHWX WM Ha JPYyrd HauyuH oOpajuBaHMX momaTraka on
CJIy4ajHOT MJIM HAMEPHOT CKJIaIUINTeHa, 00paje, MpUCTyna Wik 00jaBJbUBamba TOKOM IEJIOT
s)kuBoTHOr mukinyca MKT npousBona, cepsuca wim nporeca;

* 3amTUTy CKIAJAMIITEHUX, MPEHOUICHUX WM Ha JPYrd HauuH oOpaljuBaHMX mojaTaka oOJf
CJIy4ajHOT WMJIM HAMEPHOT YHHILITEHA, I'yOJbermha, U3MEHE WJIM HEJOCTYITHOCTH TOKOM IEJIOT
xuBoTHOT nukinyca MKT npousBoaa, cepBrca i nporeca;

* Jlpuctyn mopauuma, cepBucuMa WM (yHKIMjamMa caMoO Of CTpaHe ayTOPU30BaHMX 0co0a,
porpamMa Wik MallliHa U CaMO y MEpH Y KOjoj UM je TIPUCTYI OJI00PEH;

* Hpentudukanujy u J0KyMEHTAIIU]y TO3HATUX 3aBUCHOCTH U PAbUBOCTH;

* benexeme CBUX MpHUCTYIa, Kopulihema U 00pajie moxaTaka, cepBuca win (GpyHKIUja ca CBUM
noTpeOHUM HH(pOpMaIIHjama;

* OworyhaBame npoBepe OeJeKy 0 MPUCTyNIMa, Kopulthewy n 00pau mogaraka, cepBuca Ui
byHKIMja;

* Bepudukanujy na UKT npousBoau, cepBUCH U IIPOLIECH HE Ca/IpKe TIO3HATE pambUBOCTH;

* brnaroBpemeHno Bpahame JOCTYMHOCTH W MPHUCTyNa MOJAIMMa, CepBHCMMA W (QyHKLHjaMa y
ciydajy GU3HYKOT UM TEXHUYKOT MHITMICHTA;

» besdennoct KT npousBoja, cepBuca u mpoleca mo JepUHUII]U | 110 AU3ajHY; U

» Hcnopyka MKT mpousBona, cepBruca U mpoleca ca axXypHUM XapJaBepoM U copTBepoM 0Oe3
JaBHO MO3HATUX PaBLUBOCTH U Ca MEXaHU3MHMMa 32 0€30€IHOCHO aXKypHpambe.

CpasmepHO pHU3UKY NpPUAPYKEHOM HaMEHH M CBPCH KOpHIIhema M y CKIaay ca BepoBaTHOhOM H
yrunajem moryher cajoep nanuaenta, MUKT npousBoanma, cepBucHMa U MPOIECHMa MOXKE CE JIOICTHTH
HUBO yBEpewa ,,0CHOBHU , ,,3HAaTaH” WJH ,,BUCOK”. ,,OCHOBHM HHBO naje yBepemwe na KT mpousson,
CEPBUC WM MPOIIEC UCTTyHaBa oaroBapajyhe 6e30e1HOCHE 3aXTeBe Y MOTJIEey MUHUMH3AIH]€ OCHOBHHX
pu3MKa of cajoep MHIMICHATA U HAalaja, a MpoBepa UCIYHEHOCTH OBHX 3aXTEBa MOpa YKJbYUHBATH
HajMamke Tperie]] TeXHIUKe ToKyMeHTanuje. HuBo ,,3Haran” nmaje yBepemwe na UKT mpowusBon, cepBuc
WK TIpOLIEC, TOpel KPUTEPHjyMa 3a HUBO ,,0CHOBHU, HCITyHhaBa oroBapajyhe 6e30e1HOCHE 3axXTeBe y
norJiely MHHHMH3AIlMje MO3HATUX pU3MKa OJ cajOep WHIMACHATA M HAlajga W PU3UKE O] cajoep
WHIMICHAaTa ¥ Halaja CIpPOBEICHUX OJI CTpaHE aKTepa ca OTPaHMYCHHMM BEIITHHAMA U pecypcuma, a
poBepa UCITYHCHOCTH OBUX 3aXTE€Ba MOpa YKJbYUHBATH HajMamke MIPOBEPY Ja HE MOCTOjE jJaBHO IMO3HATE
PamUBOCTH H MIPOBEPY J1a Cy HeonmxoaHe 6e30e1HoCHe (hyHKIIMOHATHOCTH KOPEKTHO MMILIEMEHTHPAHE.
HuBo ,Bucok” naje yBepewe na WMKT mpow3sBom, cepBUC WM TpoIeC HCIymaBa oIrosapajyhe
0e30eHOCHE 3axTeBe Y TMOrJIe[y MHHHMH3AIMje pH3WKa O] HajcaBPEeMECHHUjUX cajOep Hamaaa
CIPOBENICHHX OJ] CTPaHE aKTepa ca 3HauajHUM BEIITHHAMA U PECypCHMa, a TPOBEpa UCITYHCHOCTH OBHX
3axTeBa MOpa YKJbYUMBATH HajMamke MPOBEPY Jia HE TIOCTOje jaBHO MO3HATE PAUBOCTH, TIPOBEPY Aa Cy
HEONXOIHE B HajcaBpeMeHHje 6e30emHoCcHe (YyHKIIMOHATHOCTH KOPEKTHO UMITJIEMEHTHPAHE U IPUMEHY
MEHETPAIMOHNX TeCTHUpama paad MpoIleHe OTIOPHOCTH Ha Hamaje OJl CTpaHe aKTepa ca 3HauyajHuUM
BEIITHHAMA.

3a HMBO yBepema ,,0CHOBHH ’, TPOM3BolaunMa je J03BOJHEHO J1a BpIIle CAaMOMPOIIEHY ycarjameHOCTH U
Jla CaMOCTAITHO U3/1ajy YBEpewe, PU YeMy CHOCE MOTITYHY OJI'OBOPHOCT 32 CarjlaCHOCT ca 3aXTeBHMA.

Cgaka 3emspa wianuna EY y o0aBe3u je mga oapeny jeaH WM BUIIE HAIMOHAIHUX ayTOPUTETa 3a
cajbepbe3bennocHy ceprudukanujy u 1a o Tome obaBectu Komucujy (ako ux je Buie, cBaku Tpebda na
uMa cBOJy 3acebny HamexHoct). Ha auuBoy EY ¢gopmupahe ce ['pyna 3a eBporicky cajoepoe30eqHoCHY
ceprudpukanmjy (ECCG) cacraBjbeHa O  TNpEACTaBHUKA  HAI[MOHAIHUX  ayTOpUTETa 32
cajobepbe30enHOCHY cepTU(dUKANM]y WIH IPYTUX HAIMOHATHUX ayTopurtera Koja he, m3mehy ocraor,
uMaru ciaenehe 3agaTke:
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= Jla caBeryje u npyxu nomoh Komucuju y ocurypamy JocieHe UMIUIEMEHTallM]je Iporpama
cajbepbe3benHocHe cepTuduKaimje;

» Jla mpy>xu nomoh, caseryje u capalyje ca EHMCA y npunpemu mema ceprudukanuje;

» Jla onmakia capaamy n3Mely HallMOHATHUX ayTOpUTETa 3a cajoepoe30eTHOCHY
cepTU(UKAIN]y KPO3 U3rpaiiby KalaluTeTa 1 pa3sMeHy HHpopmMaluja;

» Jla onmakma mpuiaroheme mema cajoepoe3doennocue ceprudukamuje EY mehynapoano
IpPENno3HaTUM CTaHAApAUMA UTI.

Hanmonanne meme wHpopManmone 0e30emMHOCHE cepTU(UKANHMje KOje HEe Cajajy y OKBHp IIeMe
cajoepOezbennocHe ceptudukaiuje EY mory na HactaBe ca n3qaBameM cepTH(HUKATa M HAKOH CTYIIamkha
Ha cHary meMe cajoepOezdeanocHe ceprudukanuje EY, 10k OHe HAaIMOHAIIHE TIEMEe KOje CTIaIajy MO
OBaj OKBHP HE CME]y BUIIIEC H3J]aBaTH cepTU(HUKATE.

Haypmom 3axona y unany 28. cy nocnosu cepmughuxayuje UKT cucmema, UKT npoussooa, UKT
npoyeca u UKT ycnyea nosepenu Kanyenapuju 3a ungopmayuone mexunonozauje u eieKmpoHCKy

ynpaey.

5) Ha koje un/bHe rpyne he yrunatu npeajioxkena npoMeHa? YTBPAMTH U NPeACTABUTH
HWbHe rpyIne HA Koje he mpoMeHa UMaTH HeNOCPeJAaH OJHOCHO MOCPeIaH YTHIIA].

Hogu 3akon o nnpopmannonoj 6e36erHocti nmMahe HeMmocpeaan yTuIaj Ha:
» HUKT cucreme o moceOHOT 3HAYaja;
=  Hamuonanuu LIEPT;
» [[EPT oprana Bmactu - JeauHcTBeHEe WHGOPMAIIMOHO-KOMYHUKAIIMOHE MpPEKE
€JIEKTPOHCKE YIIPaBe;
» noBe UKT cucreme o mocebHoOT 3Hauaja;
= [IEPT-oBe camoctannux oneparopa UKT cucrema.

6) 300r 4era je HeonxoaHO nocTuhy ’keJbeHy NPOMEHY HA HUBOY ApPylITBa? (0ATOBOPOM Ha
0BO MUTame AeuHNIIE ce ONMIITH INJb)

M3MeHe HalMOHATIHOI OKBHpa Tpeba na Oyay ycMepeHe Ka MOCTH3amy pa3BUjeHOr MH(POpPMALMOHOT
JpyLITBa U €JIEKTPOHCKE yIpaBe y CiIyxOu rpahana u npuspeze, kao U yHanpeheHy MHPOpPMAIMOHY
0e30eaHOCT rpahaHa, jaBHE ynpaBe ¥ IPHUBPEE, IITO CE MMOCTHKE!

* n000JpIIamkeM nocrojehux u u3rpaamoM HepocTajyhux KamanuTera,

"  YCIOCTaBJhAKEM OKBHpa 3a NPAaBOBpPEMEHY M e(pHUKacHy pa3MeHy HH(OpMaiuja Ha CBHUM
HHBOMMa, a MoceOHO M3Mel)y HaUIe)KHOT OopraHa 3a WHGOPMAIMOHY O0€30€IHOCT M OpraHa
0e30eaHOCTH U of0paHe,

"  KOOPIMHHMCAHOM M ycKi1al)eHOM MeljyHapoTHOM capaimboM,

"  ycarJlalleHUM MOJIeIoOM 0o0pa3zoBama U JepuHucameM npoduia JbYJICKUX pecypea y olnactu
nHpopmarmone 6€30e1HOCTH,

* e(uKacHOM IPEBEHTMBHOM M  PEAKTUBHOM  3alITUTOM  KPUTHYHE HH(OPMAIMOHO-
KOMYHHUKAIMOHE HH(DpaCcTpyKType,

" [OACTUIAEM HCTPAKHBAYKAX W PpA3BOJHUX KalalmuTeTa M PeTN3aldjoM 3ajeTHUIKHX
MpojeKaTa jaBHOT, IPUBATHOT M aKaJEMCKOT CEKTOpa,

* poOospimatbeM HHGopMarmone Oe3deqHoct MKT cucrema koju He cnaaajy y KpUTHUHY
UHPPACTPYKTYPY U CTAHOBHUILTBA Y IICTUHH,

"  YCIIOCTaBJhahEM OKBHPA 332 0e30¢THOCHY cepTU(dUKAIH]Y,

* yckiahuBameM ca HajOOJHUM TpaKcaMa, a HapOIUTO ca JeruciatuBoM EBporicke yHuje.
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HoBu 3akon o wmH(boOpmamoHoj 6e30emHOCTH Tpeba Ja ce JOHECe MPBEHCTBEHO Pajy TMOTIIYHOT
ycknahuBama ca EY perynaruBom y oBoj 00J1acTH, a IOTOM paju 00Jb€ MOBE3aHOCTH CBUX PEICBAHTHUX
akTepa y oonactu nHpopmanuoHe 6e30€THOCTH, YUME Ce JOMPUHOCH aJIEKBaTHH]EM HUBOY 0€30eTHOCTH
nH(pOopMaIMOHUX cucTeMa o1 moceOHoT 3Havaja y Permyosmmmu CpOuju, kao u moau3amy HHPOpMaIMOHe
0e30eIHOCTH APYIITBA y HETUHH.

Kana je peud o eextuma Ha rpahane, Tpeba uctahu 1a ce MpUMEHOM 3aKOHaA ouekyje cienehe:

- Beha moy3maHocT yciyra koje rpahaHu KopucTe mnyTeM HH(OPMaIMOHO-KOMYHHUKALMOHHUX
CUCTEeMa OJ1 TOCeOHOT 3HaYaja;

- 3amTuTa nojaraka rpahana koju ce oopalhyjy y UKT cucremuma o moceOHOT 3HaYaja;

- CTBapame MeXaHH3aMa 3a [0/In3amke cBecTu rpahana o 3Ha4ajy nadopmaimone 6e30e1HOCTH;

- yCIIOCTaBJbam€ KaHaIa ImyTeM Kojux he rpahann Mohu 1a KOMyHHUITUPAjy ca OpraHuMa y cirydajy
npobieMa 1 ITeTe KOju Cy HacTalIM yciie/ HapyliaBama HH(opMaloHe 6e30eTHOCTH;

- o0aBemTaBame KOPHCHHKA Y CITydajy MHIMICHATA KOjU 3Ha4ajHO yrpokaBajy UKT cucreme ox
noceOHOT 3Havaja Yuje yciIyre KopucTe u Ao0Hjame HHCTPYKIIHja Koje Mepe Tpeba aa npemy3my
pazu MpeBeHIrje U CaHUparba MOTCHINjaJIHE IITETe.

7) llITa ce npeAMeTHOM NNPOMEHOM :kKesii mocTuhn? (0AroBOpomM Ha 0BO NUTaMe AePUHHUIILY
ce Moce0HM U/beBH, YHje IOCTH3amke Tpeda 1a J0BO/ie 10 OCTBAPeha ONIITEr H/ba. Y 0JHOCY Ha
nocedHe HUbeBe, HOPMYJIMIIY ce Mepe 32 lbUX0BO MOCTH3aH¢e).

HoBum 3akoHOM mpeHoce ce HaiexHoctn Kannemapuju 3a HHPOpMAIMOHE TEXHOJIOTHjE U
€JIEKTPOHCKY yIpaBy, mto he monpuretn 0060) KoopauHanuju u3Mehy Munucrapctsa u Kanremapuje
(y kojoj ce oOjeaumanajy nocioBu Hannonanuor LIEPT-a u LIEPT-a oprana BiacTH) ca jeJiHe CTpaHe,
anu u nobossiiamy capaame ca nocedbHuM LIEPT-oBuma nu UKT cucremuma on noceGHOr 3Hayaja ca
Jpyre CTpaHe.

Takohe ce mpensuba jawame kamanurera Hammonamnor I[EPT-a m TO TEXHONOIIKUX, JBYJICKHX H
OpraHu3alMoHKX KanauTera, mro he Haunonannom IEPT-y omoryhutu npenaszak ca unopmatupHe
U CaBeTO/IaBHE yjore Ha omepaTuBHH]y yiory. [Ipyxajyhu agexBaruujy momoh MKT cucremuma ox
MOCEOHOT 3Havaja y Ciiydajy MpHjaBJbeHUX UHITHIeHaTa, Tocremmhe ce MmelyycoOHa capaima U CTBOPUTH
nosepewme mro he mocieauyno gosectu 1o Tora ga MKT cucremu on moceOHOr 3Hauaja MpHUjaBIbyjy
MHIUJCHTE y CKIIaay ca 3aKOHOM.

[Ipeun3HujuM perynucameM MojMoBa (AeuHHIIMja) CTBapajy ce OOJbM YCIIOBU 3a IMPENO3HaBame U
paszymeBame cajoep npeTmHH.

JaBamwem Beher 3Hauaja LIEPT-oBuma u penedunucamem obaBe3a omeparopa HHGOPMAIMOHO-
KOMYHHUKAIIMOHUX CHCTEMa OJ] TOCEOHOT 3Hauaja OJIaKIlaBa Ce lbUXOBO JIEJIOBAE U IIPY’Ka aJIeKBaTHUJU
OATOBOP HAa UHIIUJACHTE.

W3paia HaIMOHAIHOT TJIaHa [ISJI0Bakba y CIy4ajy BETUKHX WHIMICHATA yTHIIahe Ha Opxe u epukacHuje
pearoBame Ha cajoep MpeTme.

YHanpeheme MHCTUTYHMOHATHOT OKBHPAa M MOOOJBIIAKE MEXaHW3aMa pearoBama Ha MHIUACHTE Y
cajoep nmpoctopy omoryhuhe ocTBapuBame UbEBA, H TO:
"  0e30e1HOCT HHPOPMAIIMOHO-KOMYHUKALIMOHUX CHCTEMA KOja Ce OJTHOCH Ha PU3UKE HapylllaBamba
(GyHKIMOHHCamba OpraHa yIpase, NPUBpPEAE M OpraHu3aldja Kao MOCIeAWla MHIUACHATa Y
UH(POPMALMOHO-KOMYHHUKAIIUOHUM CUCTEMUMA U
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» wuHpopMannoHa Oe3bemHoct PemyOmmke CpOuje, mTO Ce OMHOCH Ha PHU3UKE HapyllaBama
HaIMoHanHe 0e30eHOCTH MyTeM HHPOPMAIIMOHO-KOMYHUKAIIMOHUX CUCTEMA.

8) a qm cy ommTH U moceOHM UM/beBU yckialenu ca Bakehmm nqoxkymMeHTHMA jaBHUX
MOJIUTHKA U NOCTOjehuM MpaBHUM OKBHPOM, a Mpe cBera ca NpuopuTeTHUM ubeBumMa Baane?

Hanpr 3akona y mormyHoctu je yckinaheH ca CrpaTerdjoM pas3Boja MH(POPMALMOHOT JPYIITBA H
uHpopmarmone 6e36eaHocTH y Penyonunu Cpouju 3a mepuon ox 2021. go 2026. roguHe. OnmTum
nubeM Ctpareruje Pazeujeno ungpopmayuono opywimeo u eleKmponcka ynpaea y ciyxcou cpahana
u npuspeoe u ynanpeljena ungopmayuona 6e3veonocm zpalana, jagne ynpage u npugpede nperno3Har
je 3Hauaj] wuHpopmanuoHe Oe30eAHOCTH 3a ApymITBO y uenuHu. lloceban uwmb  Yuanpeherwe
uHpopmayuone 6e3deonocmu zpalhana, jagne ynpase u npuepede OCTBapyje ce Kpo3 peaiu3aiujy
cnenehux mepa:

" [oAM3alke€ CBECTH U 3Hama y obnactu uHpopmanuoHe Oe30enHoctu rpahaHa, jaBHHX

ci1ykOeHUKa U IpUBpee,
* monusame kamanuteta MKT cucrema o moceOHOT 3HaYaja 3a MPUMEHY Mepa 3allTHTe,
= poau3ame Kamanurera Hammonamnor IIEPT-a, LEPT-a oprana Binactu u ILIEPT-oBa
camoctanuux oneparopa UKT,

"  [OAM3alke KalaluTeTa MHCIEKIH]je 32 HH(OpMalnoHy 0e30€eIHOCT,

"  [IOJCTHIAEK-€ JABHO-TIPUBATHOT MMApTHEPCTBA y 00sacTh HHGOpMaIMoHe 6e30eTHOCTH U

* yHanpeheme peruoHaigHe u MelhyHapoiHe capame.
VY okBupy mepe Yuanpehere capaorwe u noouzare xanayumema MKT cucmema 00 nocebnoe snauaja
3a npumeHy mepa 3awmume TpenBuheHa je moceOHa akTUBHOCT YckJahuBame mpommca ca
peryjaatuBoM EY y o6sactu nHdpopmanuone 6e30eJHOCTH, IITO U jecTe KIJbYUHHU Pas3JIOT JOHOIICHA
HOBOT 3aKkoHa 0 nHpopmannoHoj 6e36enHocTU. [Ipahemem eBponckux TOKOBa y 0BOj 00JaCTH HE BPIIH
Cce caMO XapMOHHU3allMja mponuca, Beh u yHampeheme MHCTUTYIHOHATHOT OKBHpa M MOOOJBbIIAE
MeXaHH3aMa pearoBamba Ha HMHIUACHTE y cajoep MpocTopy, Kao M MPEBEHTHBHOT IEJOBamka paad
ouyBama HHPpopMaIoHe Oe30€THOCTH.

9) Ha ocHOBY KOjuX moka3ate/ba yunHka he Outu moryhe yrBpauTu aa Ju je 10uuio 1o
OCTBAPHMBAaKa ONMIITHX OJJTHOCHO MOCEOHUX U/beBa?

OCHOBHM MMOKa3aTeJby yUWHKA JJOHOIICHa 3aKOHA orfieiajy ce y ciueachem:

* yTBphEeHM Cy HAUMHU U MEXaHU3MHU 3a noju3ame kanauurera UKT cucrema ox moceGHOr 3Hauaja

* yHanpehena je miatdopma 3a pasmeny uHpopmanuja uzmely Hamumonannor LIEPTa u UKT
CUCTEeMa OJ1 TOCEOHOT 3HaYaja ca MEXaHU3MOM 3a Op30 pearoBame

* moboJsblrana je capaama usmehy LIEPT-oBa y PenyOmmmu CpOuju v KOOpIMHKCAH j€ OJrOBOp Ha
KpHU3HE CUTYyallrje

*  Opoj oOydenux 3anociennx y [IEPT-y oprana Bnactu u y camoctamauMm ornepatopuma UKT ce
noBehasa

*  Opoj 3amocieHruX UHCIEKTopa 3a nHpopmaimony 6e30emHocT ce mosehasa

" 00Jbe je YyIpaBJbakhe PUSHKOM.

ITokazaresn ba3na roguna u
BPEIHOCT 2024 2025 2026
Bpoj opranuzoBanux cajoep 2023 (1) 2 3 4
BEXOU
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Jlonat 6poj HOBHX 2023 (0) 1 2 3
(GYHKIIMOHATHOCTH TUTaTGopMu
3a pa3MeHy MoJiaTaka o

WHIHICHTHMA
bpoj cacranaka IIEPT-oBa 2023 (3) 4 5 6
TOJIUIIIELE
bpoj nonasxuka o0yka 2022 (20) 30 40 50
bpoj 3amocaeHux MHCIIEKTOpa 2023 (2) 3 4 5
Bpoj agexkBaTHO caunmbeHHX 2023 (0) 100 200 300

daKaTa O IMPOUCHU PU3HUKaA

VYepajame HUC 2 JlupextuBe y aeriemOpy 2022. roguHe je OMO je TOJICTUIA] a c€ HAlpaBU aHaIu3a
caJlallikher MPaBHOT ¥ MHCTUTYIIMOHATHOT OKBHpA, MIOCTaBe HOBU LIWJbeBU. HallpToM 3akoHa ocTBapyje
ce Hamnpeaak y OJHOCY Ha rmocrojehe crame, Kako y JIOMeHy Npenu3Hujer ypehuBama 001acTi, Tako Uy
Kpeupamy QYHKIMOHATHH]ET U ePUKACHHU]eT HHCTUTYIIMOHATTHOT OKBUDA.

Jeman onm 3amataka koje je EBponcka ynuja moctaBuia mpen EHUMCA je m m3pama okBupa 3a
cepTuduKaIyjy Mpou3Boja, CEpBUCa U YCIyTra, KOjU UMa 3a IUJb J1a C€ OJIPEIM HUBO 3aIITUTE KOJU MOTY
Jia Ipy>ke oapeleHn Mpou3BOAN, CEPBUCH U YCIyTe U Jla Ce 0jaya MOBEpPEHE Y JUTUTaIHE TEXHOJIOTH)e
U IIpOBajepe TUrHTaIHuX cepBuca. Hauprom 3akoHa yBoau ce ob0aBesa ceptudukanuje UKT cucrema
Koja he ce BpIIMTH Ka/1a ¥ €BPOIICKE 3eMJbe OJIHMIKE PETYIIUITY OBO ITHTAhE.

be3 o63upa mTo je mozunuja Cpouje y MehyHapoJHHX OKBHUpPHMA CBE 00Jba Y OBOM JIOMEHY, ITOCTOje
3HauajHe MOTyhHOCTHM 3a moOoJblllamkbe. MelhyHapoaHy capajamy Cy OCTBapHBAIM IPEACTaBHUIIN
MunucrapcrBa uHpopmucama U TenekomyHukanuja, PATEJI-a, MuHuctapcTBa CroJbHHUX MOCIIOBA,
MunncTapcTBa YHYTpaIkhiX ocioBa 1 MUHHCTapCcTBa 00paHe, mTo he ce BepoBaTHO HACTABUTH U Y
HapeaHOM mepuoay. BaxkHo je ma Hactynu npenctaBHuka CpOuje y MelyHapoqHHUM HWHCTHUTYIHjaMa
OyIly KOOpJIMHUCAHH KaKo OM MOTJIM Ha HajOOJhH HAUWH J1a 00aBJbajy CBOj€ MOCIIOBE.

[IpaBOBpEeMEHO OTKPHBAE M OTKIIAAhE PAFbUBOCTH j€ CTATHU M3a30B Ha KOjeM 3ajeJHUYKH paJii BUILE
3eMajba Kako OH ce IMpoHaIlao aJeKBaTaH HauMH pellaBama. braroBpeMeHNM OTKpUBambEeM MPETHH jaua
ce creneH nHpopMalmone 6e30eIHOCTH Kao U MOBEPEHE Y HHCTUTYIH]E KOje ce TOM TeMOM OaBe.

Haupt 3akoHa ypelyje okBHp 3a OCTyNamke y KpU3HUM CUTYyalMjama 1 3ajeqauuku oarosop LIEPT-oga.

[Mopen mpomormje u mojapiike ydemhy MpeaCcTaBHUKAa WHCTHTYIHMja W opraHusanuja u3 CpOuje Ha
melyHapoaHuM BexOama, pajil yCIOCTaBJbamba orosapajyher oaropopa Ha mHIuAEHTE Behux pazmepa
HEOIXO/IHA je OpraHu3alrja HallMOHaIHUX cajoep BexOu. OBe BexOe Tpeba 1a opranusyje u CripoBOan
Kanmnenapuja 3a nHbOpMaIIOHEe TEXHOJIOTH]E U €JIEKTPOHCKY YIpaBy, a CBpxa BeXOW Tpeba na Oyne
npoBepa U yBexxOaBame IpoleIypa 3a pearoBame.

300r Tora je HEONMXOJHO Pa3BHjaTH MAapTHEPCKE OJHOCE Ca aKaJEeMCKUM HHCTUTYIHjamMa Koje MMajy
nporpame 3a HH(popMannoHy 0e30eTHOCT Ha OCHOBHOM, MAacTep M IOKTOPCKOM HHBOY CTYZAHM]a.
Kannenapuja Tpeba na mojactuye HaydHe pajoBe U3 OBUX 00JacTy U yuenrhe akaJeMCKUX WHCTUTYIHja
y MehyHapoaHUM TIpPOjeKTUMa jep Ce Ha Taj] HAYMH CTHYYy HOBA 3HaWka W HAIIM aKaJeMCKH JbYACKH
pecypcH CTUMYJIHIY Ja Oyly YKJbYUYEeHH Y HajHOBHja IOCTUTHYha y 0BOj 00JIacTH.

YBoheweMm mexanuzMma capaamwe uzmel)y LHEPT-oBa y Penyomuiu Cp6uju nonpuHocu ce Behem creneny
samtute MKT cucrema y cBum obnactuma y PenyOnuim Cpouju 1 60550] KOOPAUHALIUJU Y CIIy4ajy
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MHIUJCHATa KOJU MOTy Ja yrpo3e HH(popmanuoHy O0e30eIHOCT, anu U HalMoHalIHy Oe30eqHoCT
Peny6nuke CpOuje.

10) 1a siu je punaHcHjcke pecypce 3a cipoBolheme uzadpane onuuje noTpedHo 00e30eUTH
y OyueTty, WJIu U3 APYIruxX u3Bopa GpUHAHCHPAKHA U KOjUX?

[Totpe6HO je 06e30eautn y OyleTy cpeicTBa 3a peannsanujy ob6aBe3a u3 3akoHa 0 WH(OPMAIMOHO)]
6e30eHOCTH, U TO 3a MOTpede moau3ama kKanauurera Kanmenapuje 3a nHpopMaIioHe TEXHOJIOTH]E U
ENIEKTPOHCKY yHpaBy y aenokpyry mocioBa L[EPT-a oprana Biactu, a 300r mpey3uMama IIpaBa,
o0aBe3a, 3alOCICHHX, MPEIMETa, OMpeMe, CpPeJIcTaBa 3a paa M apxuBe oja PerymatopHor Ttema 3a
SJIEKTPOHCKE KOMYHHUKAIH]€ U MOIITAHCKE YCIIyre, KOjH Cy HacTaly y o0aBJpamy nocioBa Harponamsor
HEPT-a, motpeOHO je u3BpImUTH 0roBapajyhu npeHoc puHAHCH]CKUX CpECTaBa.

11) Kosimku ¢y npouemeH TPOUIKOBY YBo)er-a MPOMeHa KOju MPOUCTHYY U3 cipoBohema
n3adpane onuuje (OCHUBalke HOBUX HHCTHTYIH]a, peCTPYKTypHpame nocrojehnx macrurynuja n
o0yka Jp:KaBHHUX CJIy:KOeHMKA) MCKa3aHH Yy KaTeropujamMa KalWTAJHUX TPOIIKOBa, Tekyhmux
TPOLIKOBAa M 3apaja W fAa Ju je moryhe ¢uHancupatu pacxone wus3adpaHe omnumje Kpo3
peaucTtpudyuujy nocrojehux cpeacrasa?

bynyhu na je Hamprtom 3akoHa mpensuleHO ycCIOCTaBJbamke, OJHOCHO TMPEHOC HAJICKHOCTH Ha
Kannenapujy 3a nHdopmMaimone TeXHOJIOTHje U €IEeKTPOHCKY ympaBy, To he 3axteBatu nosehaBame
KaJIpOBCKUX W TEXHWYKUX KamalMTeTa y HApeIHOM IEepUoidy, Te ce mpeaBuha mosehaBame Opoja
3aIOCIICHUX Ka0 M KYITOBHHA HEOMXOIHE OIpPEeME.

12) Koje TpomkoBe u KopucTH (MarepujajHe U Hemarepujanne) he u3zabpana omumja
NPOY3POKOBATH NPHUBPEAN, MOjeAUHOj TPAHHM, OJHOCHO oJapeheHOj KaTeropuju NPUBPEIHHUX
cy0jexara?

UKT cucremu ox moceOHOT 3Havaja y 00JacTH JUTHTAITHE HHPPACTPYKTYpE U yciayra nHpopMarmoHor
JIpYIITBA KOjU Cy MpeaBul)eHN n3MeHama U JolyHaMma 3akoHa ¢y y 00aBe3H J1a IpUMEHe Mepe 3allTUTe,
OJTHOCHO TEXHHWYKE W OpraHHM3alMOHE Mepe y IHMJbY YCIOCTaBJbama aJIeKBaTHOI HUBOA Oe30emHOCTH
cucrema.

YKOMMKO Cy TH HUpUBpPEAHU CcyOjekTH Beh yCIIOCTaBHIM CHUCTEM YIpaBJbamkba HH(OPMAIIMOHOM
0e30eaHoMIIhy y cKIaay ca MehyHapoagHUM cTaHapauMa u J0OpOM ITPaKCOM y 0BOj 00JIaCcTH, HE 0YEKY]je
ce Jla MprMeHa 3aKOHa U3a30Be 3HavajHe TpoIlukoBe. Mel)yTum, npuBpeHu cy0jeKTH Koju peACTaBibajy
ornepatope KT cucrema onx moceOHOTr 3HAYaja y CKJIaay ca HOBHM 3aKOHOM, a KOJjH JI0 caja HUCY
yCIIOCTaBUJIM OAroBapajyhu cucrem ympaBibamba HHGOpManunoHoM Oe3benHomhy, mmahe oxapehene
TPOIIKOBE 32 HCITYHEHE 3aKOHCKUX 00aBe3a KOjH Ce OrJIeaj)y Y €BeHTYaTHOM JI0JaTHOM TEXHOJIOIIKOM
onpemMamy, 00yIM 3all0CIIEHUX, aHI'AKOBAkY HOBHUX CTPYUYHaKa U CIM4HO. [Ipenu3Hu n3Hocu 1oAaTHUX
TPOIIKOBA 32 HaBe/eHe CyOjeKTe Bapupajy y BEIHKOM pacloHy, Oynyhu na uctu 3aBuce Ol BUIIE
¢dakTopa koju Mory Ja Oy;ly BeoMa pa3iuuuTd Y pa3InuUTUM IPUBPEIHUM cyOjekTuma. Hanme, konuko
he ¢puHaHCH]CKUX cpeAcTaBa 3a IPUMEHY 3aKOHA W3/IBOJUTH OBU MIPUBPETHH CYOjeKTH 3aBUCH O] IbUXOBE
BEJIMYMHE, OJTHOCHO OpO0ja 3a1ociieHuX, TEXHOJIOIIKE ONPEMIBEHOCTH (ITOCEI0BAE padyHapCKe OIpeMe,
nH(pOpMaAIMOHOT cucTeMa), 0OYYEHOCTH 3alOCIICHHX 3a Kopuinheme HHPOPMAIMOHUX TEXHOJIOTH]ja Y
JIOMeHy MH(popmanuone 6e30e1H0CTH, U Apyrux (akropa o1 Kojux (GpyHKIHOHUCame WH(POPMALILOHE
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0e30eJHOCTH 3aBUCH Y JeJHOM MTPUBPEAHOM cy0OjekTy. CX0HO HaBeIeHOM, HUje Moryhe natu HU TavHe,
HU OKBHPHE M3HOCE TI0 IPUBPEIHOM CYOjeKTy.

13) Ja am je 3a cnpoBolheme u3aOpane omuuje ode3deheHa MoApPHIKA CBUX KJ/bYYHHX
3aMHTEPEeCOBAHUX CTPaHa M HUM/bHUX rpyna? /la qu je cnpoBoleme u3adbpaHe onuuje NpuoOpuTeT
3a JOHOCHOIEe O/JIyka Yy HapennoMm nepuoay (Hapoany ckymmruny, Baany, ap:kaBHe oprahne u
CJIMYHO)?

MunuctapcTBo MHpOpMHUCamha U TeleKOMyHHKalja je modeTkoMm 2023. roauHe GhopMupano pagHy
rpyny 3a uspany Hampra 3akona o wmHpOpManroHoj 6e30€1HOCTH Kora Cy YMHWJIM TPEACTaBHUIU
pEIICBaHTHUX MUHUCTAPCTaBa, MOCCOHMX OpraHu3allyja, areHIfja, akaJeMCcKe 3aje/IHUIE W MPHBPEJE.
Tokom npunpeme HanpTa oapxaHo je HEKOIMKO KOHCYJITAlMja ca Pa3IMYUTUM UHTEPECHUM Tpyrama.
Ca npuBpenioM ¢y oJip>kaHe KoHcynTaiuje 22. jyHa y HannonanHoj anujaHcy 3a JJOKATHH €KOHOMCKH
pa3Boj Ha KOjuMa Cy MpeJcTaB/beHu mpeano3u Tekcta Hampra. Cactanky je mpucycTBoBasio 6mm3y 20
IpUBpPEIHUX cyOjekara.

Mun#CcTapcTBO MHPOPMHCakha U TEIEKOMYHHUKAI[Mja CIIPOBENIO je jaBHY pacnpaBy o Harprty 3akoHa o
uH(popMaInonoj 6e30eaHoCcTH y iepuoay o 27. jyna o 30. aBrycra 2023. roauHe, Ha OCHOBY 3aKJbydKa
Bnane. V okBupy jaBHE pacmpage, ojp:kaHa Cy JBa OKpyria ctojia y beorpany u Kparyjesity. Y jaBHO]
pacrpaBy y4eCTBOBAJIM MPEACTABHUIIN JAPKABHUX OpraHa, MPUBPEIHOT CEKTOPa, aKaJIeMCKe 3ajC/THHUIIC,
HEBJIaIMHUX OpraHu3alllja ¥ EeMUHEHTHU CTPYUHhalld y 0BOj 00JIacTH.

Haxo je TeKCT 3aKOHa He3HATHO U3MEHeH y oiHocy Ha 2023. ronuny, y 2024. roquHYU U3 MPOLIEe Ty paTHUX
pasziora MOHOBJBEHA j€ jaBHA pacipaBa U TO y iepuoay of 3. jyna mo 23. jyna 2024. ronuHe, HAaKOH Koje
je MuH#CTapcTBO 00jaBUIIO U3BEINITA] O OAPKAHO] JABHO] paclpaBy Ha cajTy MUHHCTApPCTBA U TTOPTATY
»eKoHcynranuje®.

JloHomiewe 3aKOHa je mpUopuUTeT uMajyhu y BHUJly YME-EHHUIYy Jla CE MCTUM BpIIU yckiahuBame ca
€BPOIICKOM PEryJaTHBOM.

14) Koje nogpatHe Mepe Tpeda crnpoBecTH W KOJMKO BpeMeHa he OmTm morpedHO na ce
cnpoBee u3a0paHa onuuja u 00e30eqd HEHO KACHHUje J0CJedHO cnpoBoleme, OJHOCHO HeHa
OJIPKUBOCT?

Panu peanuzarnuje 3akoHa, mpeaBul)eHO je JOHOIIEH e ciaenehnx moa3aKkoHCKUX aKarta:

*  VYpenbda kojoM ce Omke ypehyjy yCloBH, OMIITH U CEKTOPCKU KPUTEPUjYMU 3a oJipehuBame
onepatopa npuoputeTHux u BaxHux KT cucrema on noceGHOr 3Ha4aja;

* VYpenba o OmmxeM caapxkajy akta o 6e30enHoctu MKT ox moceOHor 3Hauaja, HauuHY
IpoBeEpe U caapikajy u3Bemraja o mposepu 6e3doennoctu KT cucrema o moceOHOT 3HaYaja;

=  Vpenbda o ommkeMm ypehemy mepa 3amrure MKT cuctema o moceOHOT 3Ha4aja;

* Vpenbda o mocTymnky obaBeriTaBama 0 HHIMJICHTHMA, oOpaciuMa 3a 00aBelITaBamke, TUCTH
UHIIAJICHATA TIPeMa BpCTaMa 1 KJIacH(pUKAIUj1 HHIIMACHATA PeMa HUBOY OMTACHOCTH;

*  Vpenba o HaunHy cripoBohera Mepa 3a 0e30€AHOCT M 3aLITUTY JIele Ha HHTEPHETY;

» [IpaBmiHMK O TOJalMMa KOje CaJpXKU CEBHJCHIIMja omeparopa HWH()OPMAIHOHO-
KOMYHHUKAIIMOHUX CHCTEMa OJ1 TOCEOHOT 3HaYaja;

* JIpaBWJIHUK O OMINTOj METOAOJIOTHjU 3a Tporeny pusuka y KT cuctemuma on moceGHOT
3Hauaja;
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* [IpaBWIHUK O BPCTH, (GOPMHU U HAUMHY JIOCTaBJbakha CTATHCTUYKKX ITO/IaTaKa O HHIIUACHTUMA
y UH(OPMAIIMOHO-KOMYHHUKAI[MOHUM CUCTEMUMA OJ TOCEOHOT 3HaYaja;

* JlpaBWIHUK O caAp)kKajy, HaYMHY ymIHca W BOhewy EBHJACHIMje MOCEOHMX ILEeHTapa 3a
HpeBeHINjy 0e30eJTHOCHUX PHU3HKa Y HH()OPMALMOHO-KOMYHHKAIIMOHUM CHCTEMHMA,

* JIpaBWIHUK O CaApKajy, MpoLEAypU BepUHUKaIHje pPalbUBOCTH, HAUMHA yIuca U Bohema
perucrpa.

Pagu ymo3naBama jaBHOCTHM Ca HOBHUM 3aKOHCKMM pellemuMa, MHHHCTapcTBO HH(OpMHUCAmHA U
TEJICKOMYHHKaIMja ojpkaBahe oceOHe CKynoBe Ha KojuMa he yro3HaBaTH CBa 3aWHTEpPECOBaHa JINIA
0 ycBojeHuM ojapendama. [loceban dokyc he outn Ha omepaTope UKT cucrema o moceOHOT 3HaUaja,
KOJMMa C€ OBHM 3aKOHOM ITPOMHCY]y 00aBe3e y IUJbY 3allITUTE BUXOBUX cucteMa. Odekyje ce aa he ce
OBE aKTUBHOCTH TIOYETH Ja CIIPOBOJIE OJIMaX MO JIOHOIICHY 3aKOHA, OJHOCHO MO3aKOHCKUX aKTa Koje
0BAaj 3aKOoH npenBuba, u 1a he TpajaTu HajMamke TOAMHY JIaHa, a 0 MMOTPEOH U JTyKe.

MebhyuncTutynuonansa capaama u3Mel)y oprana Koju CrpoBojie OBaj 3aKOH ycrocTaBuhe ce Ha BuUIIIe
Ha4YHHA:

- Kpo3 pag Binagunor Tena 3a koopauHanujy mocioBa nHGpopMannone 6€30€1H0CTH, KOj€ OKYILJba
CBE€ OpraHe 4Hju Cy MOCJIOBU O] BETUKOT 3Hauaja 3a uH(opmannony 6e36emHoct y Pemyonuiu
CpOuju;

- VY moctynky o0aBemTaBakba O HMHIMACHTHMAa KOJjU 3HA4YajHO YIpoXKaBajy HH(POPMAIUOHY
6e36ennoct y PeryOmuuu CpOuju, HasIe)kKHU OpraHd OCTBapyjy capajmby M0 MUTalkby pa3MeHe
uH(popmalrja, moceOHO aKo je ped 0 MHIUACHTHMA KOJU MPEACTaBsbajy KPUBHUYHO JEJIO WIIU
yrpoxaBnajy on0paHy M HauvoHanHy Oe30emHoct PemyGmuke CpOuje, OZHOCHO KPUTHUHY

UH(pPaACTPYKTYpY.

3akoHn mpenaBuha u Mmehycobny capaamy I[EPT-oBa (Hammonamnor IIEPT-a, IIEPT-a
JenuHcTBeHEe MH(DOPMAIIMOHO-KOMYHHUKAIMOHE MpEke eNneKTpoHcke ympase, [loceOnux [[EPT-oBa u
npyrux [IEPT-oBa).

15) 1a 1m cy o0e30ehena ¢punancujcka cpeacrsa 3a cnposoheme nzadbpane onuuje? la au
je 3a cnpoBoheme uzadpane onuuje 06e36eheHo 10B0LHO BpeMeHa 3a clipoBoljeme MOCTYNKA jaBHe
Ha0aBKe YKOJIMKO je OHAa noTpedHa?

Cpenctsa 3a peanu3anujy obasesa u3 Hampra 3akoHa o nHpopmaIrronoj 6e3demqHoctu 06e3oehyjy ce y
oyuery Penybnuke CpoOuje. Umajyhu y Buay aa je 3a Kannemapujy 3a uHbopMaIiioHe TEXHOJIOTH|E U
€JIEKTPOHCKY YIIPaBY, KOja je 10 cajia 00aBbajia M HacTaBJba qa o0aBsba nociose LIEPT-a oprana Bnactu,
npeasuheno nosehame kamanurera, kao u na Kannenapwja mpey3uma Hajuie:kHOCTH HammonamHor
[IEPT-a, ma caMmuM THM U paBa, o0aBe3e, 3amocieHe, npeaMere, OrpeMy, CpeICTBa 3a paj U apXUBY OJ1
PerynaropHor Tena 3a elneKTpoHCKE KOMyHHKaIHje U TOIITaHCKe YCIIyre 10 UcTeka 12 mecenu of 1aHa
CTymnama Ha CHary OBOT 3aKOHa, MOTPEOHO je mpeaBuaAeTH Behu M3HOC y OyueTy, OJTHOCHO TPEy3eTH
¢uHaHCHjCcKa cpecTBa 0 moMeHyTor oprana. O6e36eheHo je 10BoJbHO BpeMeHa 3a CIipoBolermhe jaBHIX
HabaBKH, YKOJIMKO OyJie moTpede 3a HCTUM.
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